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ASSUNTO: Encaminhamento (FAZ).

Excelentissimo Senhor Presidente,

Em atendimento a Vossa requisicdo (oficio CMJ/CPI N.° 14/2024),
sivo-me do presente para encaminhar cédpia das diligéncias obtida com a
medida cautelar de busca e apreensdo da Operagdo Digito 8, disponiveis
publicamente nos autos do inquérito policial PJe 0707220-33.2023.8.07.0001, em

tradmite na 3° Vara Criminal do Distrito Federal, relacionados com o agente

Assessoria Juridica
OAB/MG-151366

Excelentissimo Senhor Vereador Sérgio Freitas Gomes
DD. Presidente da CPlI- Cadmara de Vereadores de Jacinto
Jacinto/MG




Tribunal de Justiga do Distrito Federal e dos Territorios
PJe - Processo Judicial Eletrénico

21/05/2024
Nuamero: 0707220-33.2023.8.07.0001

Classe: INQUERITO POLICIAL

Orgéo julgador: 3? Vara Criminal de Brasilia
Ultima distribuigao : 16/02/2023

Valor da causa: R$ 0,00

Assuntos: Furto

Nivel de Sigilo: 0 (Publico)

Justica gratuita? NAO

Pedido de liminar ou antecipacéo de tutela? NAO

Partes Advogados

POLICIA CIVIL DO DISTRITO FEDERAL (AUTORIDADE
POLICIAL)

CARLOS VICTOR LOPES PICADO (INVESTIGADQ)

LUCIANO ALEXANDRO DE SOUSA GONZAGA
(ADVOGADO)

VIVALDO FRAUZINO PEREIRA FILHO (INVESTIGADO)

LUCIANO ALEXANDRO DE SOUSA GONZAGA
(ADVOGADO)

LUCAS MARQUES DOS SANTOS (INVESTIGADO)

RONAN ALENCAR LIMA DA SILVA (ADVOGADO)
BRUNO MOREIRA VASCONCELOS (ADVOGADOQ)

RAFAEL MOREIRA SILVA (INVESTIGADO)

VALDO OLIVEIRA CARDOSO (INVESTIGADO)

MARCOS VINICIUS SOUSA DE CARVALHO (INVESTIGADO)

RODRIGO COSTA DE OLIVEIRA (INVESTIGADO)

CLEBER ALVES AUGUSTO (INVESTIGADO)

LUCIMEIRY PIRES DE AVILA (ADVOGADO)

Outros participantes

MINISTERIO PUBLICO DO DISTRITO FEDERAL E DOS
TERRITORIOS (INTERESSADO)

Em segredo de justiga (VITIMA)

Documentos
Id. Data da Documento Tipo
Assinatura
194463856 |24/04/2024 Certidao Certidao
13:26 S




¥y T JDFT Poder Judiciario da Unido
éj}, TRIBUNAL DE JUSTIGA DO DISTRITO FEDERAL E DOS TERRITORIOS

3VARCRIBSB
3% Vara Criminal de Brasilia

Numero do processo: 0707220-33.2023.8.07.0001

Classe judicial: INQUERITO POLICIAL (279)

AUTORIDADE POLICIAL: POLICIA CIVIL DO DISTRITO FEDERAL
REU: CARLOS VICTOR LOPES PICADO e outros

Procedimento investigatério n. 11/2023 da DELEGACIA ESPECIAL DE REPRESSAO AOS
CRIMES CIBERNETICOS Protocolo da Policia Civil: 352719/2023

CERTIDAO

Certifico e dou fé que, nesta data, junto aos autos as principais pecas produzidas
nos autos da Medida Cautelar n. 0708910-97.2023.8.07.0001.

BRASILIA/ DF, 24 de abril de 2024.

DANIEL RODRIGUES FRANCO
32 \ara Criminal de Brasilia / Direcéo / Diretor de Secretaria

Este documento foi gerado pelo usuario 076.***.***-77 em 21/05/2024 08:57:38

Numero do documento: 24042413261913400000177783668

https:Hpja.tjdﬂ.jus.hn‘pjeIProcessofConsu!taDucumenluﬂist\!iew.seam?x=2404241 3261913400000177783668

Assinado eletronicamente por: DANIEL RODRIGUES FRANCO - 24/04/2024 13:26:19 Num. 194463856 - Pag. 1




Tribunal de Justiga do Distrito Federal e dos Territérios
PJe - Processo Judicial Eletrénico

21/05/2024
Numero: 0707220-33.2023.8.07.0001

Classe: INQUERITO POLICIAL

Orgéo julgador: 32 Vara Criminal de Brasilia
Ultima distribuigao : 16/02/2023

Valor da causa: R$ 0,00

Assuntos: Furto

Nivel de Sigilo: 0 (Publico)

Justiga gratuita? NAO

Pedido de liminar ou antecipagao de tutela? NAO

Partes Advogados

POLICIA CIVIL DO DISTRITO FEDERAL (AUTORIDADE
POLICIAL)

CARLOS VICTOR LOPES PICADO (INVESTIGADO)

LUCIANO ALEXANDRO DE SOUSA GONZAGA
(ADVOGADO)

VIVALDO FRAUZINO PEREIRA FILHO (INVESTIGADO)

LUCIANO ALEXANDRO DE SOUSA GONZAGA
(ADVOGADO)

LUCAS MARQUES DOS SANTOS (INVESTIGADO)

RONAN ALENCAR LIMA DA SILVA (ADVOGADO)
BRUNO MOREIRA VASCONCELOS (ADVOGADO)

RAFAEL MOREIRA SILVA (INVESTIGADO)
VALDO OLIVEIRA CARDOSO (INVESTIGADO)
MARCOS VINICIUS SOUSA DE CARVALHO (INVESTIGADO)

RODRIGO COSTA DE OLIVEIRA (INVESTIGADOQ)

CLEBER ALVES AUGUSTO (INVESTIGADO)

LUCIMEIRY PIRES DE AVILA (ADVOGADO)

Outros participantes

MINISTERIO PUBLICO DO DISTRITO FEDERAL E DOS
|TERRITORIOS (INTERESSADO)

Em segredo de justica (VITIMA)

Documentos
Id. Data da Documento Tipo
Assinatura
194517611 | 24/04/2024 Oficio Oficio
16:20




2y Poder Judiciario da Unido
R TJDFT TRIBUNAL DE JUSTICA DO DISTRITO FEDERAL E DOS TERRITORIOS
3* Vara Criminal de Brasilia
Praca Municipal Lote 1 Bloco B, -, 7° ANDAR, ALA C, SALA 742, Zona Civico-Administrativa, BRASILIA
- DF - CEP: 70094-900
Telefone: (61) 31037462
Horario de atendimento: 12:00 as 19:00

E-mail: 3vcriminal.brasilia@tjdft.jus.br

Oficio n. 461/2024-32VCRBSB.

BRASILIA/DF, 24 de abril de 2024.

Ao(A) Senhor(a)
Diretor(a) do Servigo de Distribui¢do do 2° Grau do Tribunal de Justica de Minas Gerais

Endereco:

Assunto: Encaminha autos para redistribuicao.

Processo n°: 0707220-33.2023.8.07.0001
Acio: INQUERITO POLICIAL (279)
Réu(s): CARLOS VICTOR LOPES PICADO e outros

Inquérito n. 11/2023 da DELEGACIA ESPECIAL DE REPRESSAO AOS CRIMES
CIBERNETICOS

Senhor(a) Diretor(a),

De ordem do Dr. OMAR DANTAS LIMA, Juiz de Direito da 3* Vara Criminal de
Brasilia, encaminho coOpia dos autos do processo em referéncia, para que sejam
redistribuida a uma das Camaras Criminais desse Eg. TIMG, em razao do declinio da
competéncia, conforme decisdo proferida nos autos da Medida Cautelar n. 0708910-
97.2023.8.07.0001, que determinou o desmembramento das investigagdes quanto a
conduta imputada ao prefeito do municipio de Jacinto/MG.

Atenciosamente,

DANIEL RODRIGUES FRANCO
32 Vara Criminal de Brasilia / Diregdo / Diretor de Secretaria

Este documento foi gerado pelo usuério 076,"**.""-77 em 21/05/2024 09:04:47

Numero do documento: 24042416203256200000177830320
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Obs: Os documentos/decisdes do processo, cujas chaves de acesso estdo acima descritas,

poderado ser acessados por meio do

link: https:/pje.tjdft.jus.br/pje/Processo/ConsultaDocumento/listView.seam (ou pelo site do

TIDFT: "www.tjdft.jus.br" > Aba lateral direita "Advogados" > item "Processo Eletronico -

PJe" > item "Autenticagz'io de documentos"; ou também pelo site do TIDFT:
"www.tjdft.jus.br" > Aba lateral direita "Cidaddos" > item "Autenticacio de Documentos" >

item "Processo Judmal Eletronico - PJe [Documentos emitidos no PJe]).
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PJe - Processo Judicial Eletronico

Tribunal de Justica do Distrito Federal e dos Te:ritdrios

NUmero: 0708910-97.2023.8.07.0001

Classe: PEDIDO DE QUEBRA DE SIGILO DE DADOS E/OU TELEFONICO

Orgéo julgador: 32 Vara Criminal de Brasilia
Ultima distribui¢éo : 01/03/2023
Processo referéncia: 0707220-33.2023.8.07.0001

Assuntos: Quebra do Sigilo Bancario, Quebra do Sigilo Telefénico,

Nivel de Sigilo: 4 (Sigilo Intenso)
Justica gratuita? NAO
Pedido de liminar ou antecipag&o de tutela? NAO

Quebra de Sigilo Telematico

rr

Partes

Advogados

POLICIA CIVIL DO DISTRITO FEDERAL (AUTORIDADE
POLICIAL)

%

STTILUSARTE DESIGN COMERCIO DE MATERIAIS PARA
CONTRUCAO LTDA (INVESTIGADO)

KAREN CHRYSTIN SCHERK CICCACIO (ADVOGADO) |

|LEONARDO GALVAO DE OLIVEIRA (INVESTIGADO)

MARCOS VINICIUS SOUSA DE CARVALHO (INVESTIGADO)

NEWTON RUBENS DE OLIVEIRA (ADVOGADO)

VIVALDO FRAUZINO PEREIRA FILHO (INVESTIGADO)

LUCIANO ALEXANDRO DE SOUSA GONZAGA
(ADVOGADO)
HERNANE FERREIRA DA COSTA (ADVOGADO)

CARLOS VICTOR LOPES PICADO (INVESTIGADO)

LUCIANO ALEXANDRO DE SOUSA GONZAGA
(ADVOGADO)
HERNANE FERREIRA DA COSTA (ADVOGADO)

RAFAEL MOREIRA SILVA (INVESTIGADO)

FABIO SERIDO LIMA (ADVOGADO)

| AGACI HENRIQUE DA SILVA NETO (INVESTIGADO)

TIAGO FONSECA FILHO (INVESTIGADO)

|DAIANE ANDREA FARIAS VIEGAS (INVESTIGADO)

JONAS DE ALMEIDA CARVALHO NETO (INVESTIGADO)

ADEMILSON GASPAR (ADVOGADO)

MARIO LIMA E SILVA (INVESTIGADO)

MAYCON RODOLFO DE SOUZA NASCIMENTO
(ADVOGADO)

VALDO OLIVEIRA CARDOSO (INVESTIGADO)

CLEBER ALVES AUGUSTO (INVESTIGADO)

ROBERTO BENTO NOVO (ADVOGADO)

LEANDRO PEREIRA ALCANTARA (ADVOGADO)

GUILHERME DE SOUSA PAULA (INVESTIGADO)

lMONICA MORAIS DE SOUZA (ADVOGADO)

MARLON SILVA TRINDADE (INVESTIGADO)

|




DANDARA LORHANA DE ARAUJO AMARAL (ADVOGADO)

MESSIAS FORTUNATO NUNES (ADVOGADO)

MILLER ANTUNES QUARESMA (ADVOGADO)

SIMAO CARLOS DA SILVA GO

ARCILIO JESUS DA CRUZ (INVESTIGADO) S 04:,,
LORENE APARECIDA AL &'PASSOS (ADV

GABRIELA SOUZA MACHADO BISPO (INVESTIGADO)

ANTONIO EDUARDO SANTOS DE ANDRADE \EF"““’S ©

INVESTIGADO) 0 e
THALES ALEXANDRE PINH BIB (ongﬁ 0)
SERGIO ALEXANDRE MENES ! 1A ADO)
BEATRIZ LERNER OLIVEIRA REDIG DE AZEVEDO

(ADVOGADO)

MC DISTRIBUICOES E SERVICOS LTDA (INVESTIGADO)
LUCAS MARQUES DOS SANTOS (INVESTIGADO)

RONAN ALENCAR LIMA DA SILVA (ADVOGADO)
BRUNO MOREIRA VASCONCELOS (ADVOGADO

I;ODRIGO COSTA DE OLIVEIRA (INVESTIGADO)

MARCIO ALEX BARBOSA DE OLIVEIRA (ADVOGADO)
RUY DE TOLEDO ARRUDA NETO (ADVOGADO)

Outros participantes

MUNICIPIO DE JACINTO (INTERESSADO)

MAIRA GABRIELE PRUDENTE DE OLIVEIRA (ADVOGADO

MINISTERIO PUBLICO DO DISTRITO FEDERAL E DOS
TERRITORIOS (INTERESSADO)

|Em segredo de justica (VITIMA)
MUNICIPIO DE UBAITABA (INTERESSADO)

JOSE SILVESTRE DOS SANTOS NETTO (ADVOGADO) |

STTILUSARTE DESIGN COMERCIO DE MATERIAIS PARA
CONTRUCAO LTDA (INTERESSADO)

KAREN CHRYSTIN SCHERK CICCACIO (ADVOGADO)

MILTON JOSE SOUSA SANTOS (INTERESSADO)

ELINALDO CORREA SILVA (ADVOGADO)
JOHNNY SANCHES VALE (ADVOGADO)

MUNICIPIO DE ACORIZAL (INTERESSADO)

EDMILSON VASCONCELOS DE MORAES (ADVOGADO)
RANIELE SOUZA MACIEL VILHARGA (ADVOGADO

ASCLEPIADES DE ALMEIDA QUEIROZ (INTERESSADO)

LORENA ALFAYA AZEVEDO (ADVOGADO)

SERGIO ALEXANDRE MENESES HABIB (ADVOGADO)
THALES ALEXANDRE PINHEIRO HABIB (ADVOGADO)
BEATRIZ LERNER OLIVEIRA REDIG DE AZEVEDO

(ADVOGADO)

MARCO ALEXANDRE SOUZA LIGER (INTERESSADO)

SERGIO ALEXANDRE MENESES HABIB (ADVOGADO)
THALES ALEXANDRE PINHEIRO HABIB (ADVOGADO)
BEATRIZ LERNER OLIVEIRA REDIG DE AZEVEDO

(ADVOGADO)
LORENA ALFAYA AZEVEDO (ADVOGADO
Documentos \
Id. Data da Documento Tipo J
Assinatura
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1347 prorrogagéo de prazo
183658975 |15/01/2024 Decisao Decis&o
16:25 — WCIPAL D
183691941 |15/01/2024 Mandado (o) Mandado
18:29 — @ A
183695854 | 15101/2024 [ Mandado { X Fohasn*_J 5"’19) :Q:\ =
183695868 |15/01/2024 Mandado \ = 2] / Mandado
18:30 et T -
183695878 |15/01/2024 Mandado < \’\/ Mandado
18:31 —_— g d AP
163861546 17/01/2024 REPRESENTAGAO N¢ 5/2024-DRCC . A Petigao
183899951 } ?,/0‘15/2024 Decisdo Decisao
1 —_—
183920281 1%/2&!2024 Consulta SISBAJUD G Consulta SISBAJUD
183920285 } 'glgé;’2024 Consulta SISBAJUD Consulta SISBAJUD
183953599 |18/01/2024 OFIiCIO CIRCULAR APF N® 7/2024-DRCC Prisdo no curso do Processo (Privativo
08:38 da PCDF e PMDF)
183953600 |18/01/2024 MANDADO DE PRISAO N° 29336/2023-DRCC Prisdo no curso do Processo (Privativo
08:38 da PCDF e PMDF)
183955412 |18/01/2024 MANDADO DE PRISAO N® 25336/2023-DRCC Prisdo no curso do Processo (Privativo
08:42 da PCDF e PMDF)
183955413 |18/01/2024 OFICIO CIRCULAR APF N° 8/2024-DRCC Prisao no curso do Processo (Privativo
08:42 da PCDF e PMDF)
183955418 |18/01/2024 OFICIO CIRCULAR APF N° 4/2024-DRCC Prisao no curso do Processo (Privativo
08:43 da PCDF e PMDF)
183955419 |18/01/2024 MANDADO DE PRISAO N¢ 20336/2023-DRCC Prisao no curso do Processo (Privativo
08:43 da PCDF e PMDF)
183956473 63/(2}14 /2024 Marlon Procuragdo/Substabelecimento
184073978 |19/01/2024 Ata Ata N
12:09 S
184178511 %’g{%ﬂo% Im% do WhatsApp de 2024-01-20 a(s) Procuragao/Substabelecimento
184255170 %{%12024 REPRESENTAGAO N° 6/2024-DRCC Peticao
184257184 |22/01/2024 AUTO DE APRESENTACAO E APREENSAQ N® Peti¢ao
15:23 ©67/2024-DRCC
184257185 |22/01/2024 AUTO DE APHESENTAGAO E APREENSAO N° Peticao
15:23 g72024-DRCC
184257186 %/géfzw AUTO DE APRESENTAGAO E APREENSAO N° Petigao
T272024-DRCC
184265497 %:.éfgl 2024 Habilitagao Petigao
184265503 %!2_’{(5}‘1‘!2024 1.PHOCURAQAO AD JUDICIA ET EXTRA Procuragéo/Substabelecimento
184265506 %{2112024 2. PROCURAGAO AD JUDICIA ET EXTRA_ Procuragao/Substabelecimento
184281009 %gl 12024 Certiddo Peticao
184290652 |22/01/2024 Petigédo Peticéo
17:35 e
184292338 |22/01/2024 Petigdo Petigéo
17:54 e
184294203 fg{gyzoﬂ Substabelecimento Procuracao/Substabelecimento
184294211 %%/gl /2024 Procuragao Vivaldo Frauzino Pereira Filho Procuragao/Substabelecimento
184294216 ?%lgl 12024 Procuragéo Carlos Victor Lopes Picado Procuragdo/Substabelecimento J
64302372 %§/0314 /2024 Certidao Cumprimento Mandado Priséo Certiddo Cumprimento Mandado Prisdo |




184305095 %%lgj' /2024 Certidéao Cumprimento Mandado Pris&o Certidao Cumprimento Mandado Priséo
184304834 %gi% /2024 Manifestacgéo; Manifestagéo do MPDFT
184305108 23!21 /2024 Certidao Cumprimento Mandado Pris@o Certiddo Cumprimento Mandado Prisdo
18:44
184305117 %%!217 /2024 Certiddo Cumprimento Mandado Pris@o o Cumprimento Mandado Priséo
184305133 22:'(5)1 /2024 Certidao Cumprimento Mandado Pris@o \)\A Certida ) rimento Mandado Prisdo
18:51 < 7N
184309445 | 22/01/2024 Peticao @ O Retigéo
19:11 ——@— < / Zz
184309446 %31(1)}!2024 DOCUMENTO EXTERNO N 26/2024-D y OHetiao
i ) W oy
184307503 |22/01/2024  |Decisdo V" esponsave > Decisdo
19:21 e o
184311154 %{ggzoza MANDADOQ DE PRORROGAGAO DA PRISAON_Y. 719 582 Méndado de Prisao
184311155 %gfg;fzou MANDA:& DE PROHROGA%AQ DA PRISAO Mandado de Pris@o
Pam 1156 2%!%;/2024 MANDADg DE PnonnoeAng DA PRISAO Mandado de Prisao
19: P
PICADO
184311157 %g/g; /2024 MANDAD% DE PROHF\OGA%O. DA PRISAQ Mandado de Priséo
E B A
FICAO
184312223 ?2;/(5)12 /2024 Certidao Cumprimento Mandado Prisdo Certidao Cumprimento Mandado Prisao
184319607 |22/01/2024 Peticao Peticao
22:10
184319612 g%l% /2024 ALCANTARA & BENTO ADVOGADOS ProcuraqéoISubstabelecimento
184585757 | 24/01/2024 Oficio Oficio
19:31 R -
184730018 25/01/2024 Peticao Peticao
20:53 =
184730019 223{%12024 ACA 2395F-2392-470F.A0F1-077E16FD40F2,iEgg ProcuraqéoiSubstabelecimento
183953796 |26/01 /2024 Peticao Peticéo
09:07 o
184752315 %gfgj/zoz‘t DECRETO DE NOMEAQﬁO PROCURADORIA Qutros Documentos
: 2021
184752313 %gfg]’12024 Oficio Gabinete PMU Outros Documentos
184752314 %g/g}’mu ANEXOS DO OFICIO_ OQutros Documentos
185161993 |30/01/2024 Peticao Petigao
17:30 Peucao <
185166098 :1«19’{%!2024 Procuragéo - Asclepiades - assinada Procuragéo/Substabelecimento
185166100 |30/01/2024 Petigao Peti¢ao
17:33 p——
185166101 :132{3312024 Procuragéo - Marco Alexandre - Assinada Procuragao/Substabelecimento
186254104 (1)3!%?,/2024 Deciséo Decisao
186509558 1:!8%/2024 Petigdo Petigéo
14: T
186509560 11/3%/2024 Doc. 01 - Procuragao - Rodrigo Procurac;éo/Substabelecimemo
14
186763346 13!(4)%/2024 Peticao (3° Interessado) Petigao (3° Interessado)
186763361 16/2%/2024 P’rocuragéo Procuragéo/Subslabelecimento
14: =
186804993 12/8512{)24 Resposta ao oficio Resposta ao oficio
187624364 |23/02/2024 OFICIO N? 1175/2023-TJDFT Tramitagdo Direta - PCDF - Pedido de
15:55 prorrogagao de prazo



187624365 |23/02/2024 OFICIO N¢ 1176/2023-TJDFT Tramitagéo Direta - PCDF - Pedido d
15:55 mp‘% Qpro:)rrogag:éa de prazoe o e
187624366 | 23/02/2024 OFICIO Ne 1177/2023-TIDFT/, & Yo\ Tramitagéo Direta - PCDF - Pedido de
15:55 7@ = prorrogagéao de prazo
187624367 |23/02/2024 OFICIO N 1179/2023-TJDATS . ] ]’ramitagﬁo Direta - PCDF - Pedido de
15:56 ~ Folhas'n® 5 prorrogagéo de prazo
187624368 | 23/02/2024 OFICIO N° 1180/2023-TJDRT [} }ramitag:éo Direta - PCDF - Pedido de
15:56 AYe) - prorrogagao de prazo
187624369 [23/02/2024 INFORMACAO N 3/2024-DRCE. Y Tramitag#o Direta - PCDF - Pedido de
15:56 2 N o0/ prorrogagéo de prazo
187624370 |23/02/2024 INFORMAGAOQ Ne 4/2024-DRCC779.585°"" | Tramitagao Direta - FCDF - Pagid de
15:56 prorrogacao de prazo
187624371 |23/02/2024 AUTO DE APRESENTACAO E APREENSAQ Ne Tramitagéo Direta - PCDF - Pedido de
15:56 372024-DRCC G m:mogacéo de prazo
187624372 |23/02/2024 INFORMACAO N° 5/2024-DRCC Tramitagdo Direta - PCDF - Pedido de
15:56 prorrogacao de prazo
187624373 [23/02/2024 INFORMACAO N° 6/2024-DRCC Tramitag8o Direta - PCDF - Pedido de
15:56 prorrogagdo de prazo
187624374 | 23/02/2024 AUTO DE APRESENTA AOE APREENSAO N¢ Tramitagéo Direta - PCDF - Pedido de
15:56 572024-DRCC ¢ prorrogacao de prazo
187624375 | 23/02/2024 INFORMACAO N¢® 7/2024-DRCC Tramitagéo Direta - PCDF - Pedido de
15:56 prorrogacéo de prazo
187624376 | 23/02/2024 INFORMAQAO N® 8/2024-DRCC Tramitagdo Direta - PCDF - Pedido de
15:56 prorrogagéo de prazo
187624377 |23/02/2024 INFORMAGAO Ne 9/2024-DRCC Tramitagdo Direta - PCDF - Pedido de
15:56 prorrogagéo de prazo
187624378 |23/02/2024 AUTO DE APHESENTAQAO E APREENSAO N2 Tramitag&o Direta - PCDF - Pedido de
15:56 B/2024-DRCC prorrogacéao de prazo
187624379 (23/02/2024 AUTO DE APRESENTACAO E APREENSAO N¢ Tramitagéo Direta - PCDF - Pedido de
15:56 TU??UZFD‘HCC—‘;\ prorrogagéo de prazo
187624380 |23/02/2024 AUTO DE APRESENTAGCAO E APREENSAO N° Tramitagéo Direta - PCDF - Pedido de
15:56 TI72024-DRCC prorrogacao de prazo
187624381 | 23/02/2024 AUTO DE APFIESENTA(;[\O E APREENSAO N® Tramitagéo Direta - PCDF - Pedido de
15:56 2772024-DRCC prorrogacéo de prazo
187624382 | 23/02/2024 INFORMACAO N¢ 20/2024-DRCC Tramitag&o Direta - PCDF - Pedido de
15:56 prorrogagéo de prazo
187624383 |23/02/2024 AUTO DE APHESENTAQAO E APREENSAO N® Tramitagéo Direta - PCDF - Pedido de
15:56 DRCC prorrogacéo de prazo
187624384 |23/02/2024 INFOHMAQA() N2 21/2024-DRCC Tramitagéo Direta - PCDF - Pedido de
15:56 prorrogacéo de prazo
187624385 (23/02/2024 | AUTO DE APRESENTACAO E APREENSAO N° Tramitag&o Direta - PCDF - Pedido de
15:56 T3/2U24-DRCC prorrogagéo de prazo
187624386 | 23/02/2024 INFOHMACAO N® 22/2024-DRCC Tramitagéo Direta - PCDF - Pedido de
15:56 prorrogagéo de prazo
187624387 |23/02/2024 AUTO DE APRESENTACAO E APREENSAO N® | Tramitagao Direta - PCDF - Pedido de
15:56 T472024-DRCC prorrogagéo de prazo
187624388 |23/02/2024 INFOHMACAO N®? 23/2024-DRCC Tramitagéo Direta - PCDF - Pedido de
15:56 prorrogacgao de prazo
187624389 (23/02/2024 AUTO DE APRESENTAGAO E APREENSAO N® | Tramitagao Direta - PCDF - Pedido de
15:56 W prorrogagéo de prazo
187624390 (23/02/2024 INFORMAGAO Ne 24/2024-DRCC Tramitag&o Direta - PCDF - Pedido de
15:56 prorrogacao de prazo
187624391 [23/02/2024 AUTO DE APRESENTAGAO E APREENSAO N° | Tramitacdo Direta - PCDF - Pedido de
15:56 T6/2024-DRCC prorrogacéo de prazo
187624392 | 23/02/2024 INFORMAQAO N? 25/2024-DRCC Tramitagéo Direta - PCDF - Pedido de
15:56 prorrogagéao de prazo
187624393 | 23/02/2024 AUTO DE APRESENTA(;AO E APREENSAQO N2 Tramitagéo Direta - PCDF - Pedido de
15:56 T772024-DRCC prorrogacgéo de prazo
187624394 |23/02/2024 INFORMAQAO N¢ 26/2024-DRCC Tramitagao Direta - PCDF - Pedido de
15:56 prorrogacao de prazo
187624595 | 23/02/2024 AUTO DE APRESENTACAO E APREENSAQ N¢ Tramitag&o Direta - PCDF - Pedido de
15:56 T972024-DRCC prorrogacgéo de prazo
187624596 |23/02/2024 INFORMAQAO N2 27/2024-DRCC Tramitagéo Direta - PCDF - Pedido de
15:56 prorrogacao de prazo
187624597 |23/02/2024 AUTO DE APRESENTACAO E APREENSAO N Tramitagdo Direta - PCDF - Pedido de
15:56 2072024-DRCC prorrogagéo de prazo




187624598 |23/02/2024 INFORMAQI\O N¢ 28/2024-DRCC Tramitagao Direta - PCDF - Pedido de
15:56 prorrogagao de prazo

187624599 (23/02/2024 AUTO DE APRESENTA(;AO E APREENSAQ N2 Tramitagdo Direta - PCDF - Pedido de
15:56 PPI2U24-DRCC prorrogacgéo de prazo

187624600 |23/02/2024 INFORMAQAO N2 29/2024-DRCC Tramitagao Direta - PCDF - Pedido de
15:56 prorrogagao de prazo

187624601 | 23/02/2024 AUTO DE APRESENTAQAO E APREENSAO N¢ Tramitagdo Direta - PCDF - Pedido de
15:56 -DRCC prorrogagédo de prazo

187624602 | 23/02/2024 INFORMAGAO N° 30/2024-DRCC Tramitagéo Direta - PCDF - Pedido de
15:56 prorrogacéo de prazo

187624603 (23/02/2024 AUTO DE APRESENTAGAO E APREENSAO N¢ | Tramitagéo Direta - PCDF - Pedido de
15:56 2472024-DRCC prorrogagao de prazo

187624604 |23/02/2024 INFORMAQAO N¢ 31/2024-DRCC Tramitagéo Direta - PCDF - Pedido de
15:56 o e prorrogagao de prazo

187624605 23/02/2024  |AUTO DE APRESENTAGAO E APREENSAGNS, N Tramitagéo Direta - PCDF - Pedido de
15:56 25/2024-DRCC 7 o\ prorrogagéo de prazo

187624607 |23/02/2024 INFORMAGAO N? 32/2024-DRGC “vamitagéo Direta - PCDF - Pedido de
15:56 =< Q rorrogagao de prazo

187624608 |23/02/2024 | DOSSIE N° 1/2024-DRCC | < Fomas N mitagéo Direta - PCDF - Pedido de
15:56 O prorrogagéo de prazo

187624609 |23/02/2024 DOSSIE Ne¢ 2/2024-DRCC g Resgonsavel L ramitagdo Direta - PCDF - Pedido de
15:56 Yo N prorrogacao de prazo

187624610 |23/02/2024 DOCUMENTO EXTERNO N¢ 257224 5%/ Tramitagao Direta - PCDF - Pedido de
15:56 &Gf_y q:r(t))ﬂgagéo de prazo

187990198 (27/02/2024 Petigéo Tramitag&o Direta - PCDF - Pedido de
17:21 prorrogagao de prazo

187990199 |27/02/2024 DOCUMENTO EXTERNO N® 53/2024-DRCC Tramitagéo Direta - PCDF - Pedido de
17:21 ; prorrogacéo de prazo

187990200 |27/02/2024 DOCUMENTO EXTERNO N¢ 54/2024-DRCC Tramitagdo Direta - PCDF - Pedido de
17:21 prorrogacao de prazo

187990201 |27/02/2024 DOCUMENTO EXTERNO Ne¢ 55/2024-DRCC Tramitagdo Direta - PCDF - Pedido de
1721 prorrogacao de prazo

187990202 | 27/02/2024 DOCUMENTO EXTERNO N2 56/2024-DRCC Tramitagdo Direta - PCDF - Pedido de
17:21 prorrogacgéo de prazo

187996081 iz;fggfzozel Oficio entre Orgdos Julgadores Oficio entre Orgéos Julgadores

187996082 27/02/2024 0706160-91.2024.8.07.0000-1709066055140- Deciséo
17:44 T20T50-decisao

187996083 ?;!242/2024 0706160-91.2024.8.07.0000-1709066097827- Peti¢do

: nicia

188111717 |28/02/2024 Oficio entre Orgéos Julgadores Oficio entre Orgaos Julgadores
17:31 - . .

188473312 (01/03/2024 Oficio entre Orgéos Julgadores Oficio entre Orgéos Julgadores
16:00 % 9 .

188473313 (1];/2:1”2024 acérdao Anexo

188473314 :1);/2:1312024 petigéo inicial Anexo

188694773 ?;1312024 Petigéo Peticao

189019998 ?glggfzom Manifestagéo; Manifestagdo do MPDFT

189031794 Og/ggl2024 Deciséo Decisao
18: =

189564140 } {15 I0312018 24 Oficio entre Orgéos Julgadores Oficio entre Orgaos Julgadores

189564142 } s13 /gg/2024 0705397-90-acordao Anexo

189879004 1312?2024 Peticdo Peticao

189879009 1§/g?/2024 Procuragao judicial - Arcilio Jesus da Cruz Procuragao/Substabelecimento :
17

189879010 13/0(13/2024 Documento Pessoal_Arcilio Documento de Identificagéo
115

189954441 |14/03/2024 Petigao Tramitagéo Direta - PCDF - Pedido de
13:10 e prorrogacéo de prazo

189954442 (14/03/2024 CERTIDAO/CONCLUSAO N2 69/2024-DRCC Tramitagéo Direta - PCDF - Pedido de
13:10 prorrogacéo de prazo




189954443 (14/03/2024
13:10

RELATORIO N? 55/2024-DRCC

Tramitag&o Direta - PCDF - Pedido de
prorrogagéo de prazo

189954444 | 14/03/2024 REPRESENTAGCAQ N¢ 23/2024-DRCC Tramitagéo Direta - PCDF - Pedido de
13:10 prorrogagao de prazo
189959795 |14/03/2024 DESPACHO PROCEDIMENTO POLICIAL Ne Tramitago Direta - PCDF - Pedido de
13:10 T2272024-DRCC prorrogacgao de prazo
190338029 | 18/03/2024 DESPACHO PROCEDIMENTO POLICIAL N@ Tramitagéo Direta - PCDF - Pedido de
15:56 & prorrogagéo de prazo
190338030 | 18/03/2024 MEMORANDO N2 115/2024-DRCG Tramitagéo Direta - PCDF - Pedido de
15:56 =y prorrogacéo de prazo
190338031 |18/03/2024 MEMORANDO N¢ 116/2024-DR(}G C\PAL Dg Tramitagéo Direta - PCDF - Pedido de
15:56 7 g prorrogacéo de prazo
190338032 |18/03/2024 CERTIDAO N¢ 92/2024-DRCE ~ 4| \Tramitagao Direta - PCDF - Pedidg de
15:56 o prorrogacéo de prazo
190401189 ; 18{2?/2024 Petic&o de Reiteragao = Fomas " = Peticao
191546770 |01/04/2024 Peticdo W 8 5 Peticao
10:31 R o Res| nsavel ':\
191546772 01/04/2024 Procuracao ) S Procuragao/Substabelecimento "
L 10:31 ———0 & 22 2405885 .
191546773 01/34/2024 2_Alteracao ~— Atos constitutivos
10:31 ey e
191631230 ?érg‘gzom Oficio entre Orgéos Julgadores Oficio entre Orgaos Julgadores ]
191631231 %/2;/2024 Acdrdéo - EDCHC 0704417-46 Deciséo
192999134 : ;Igglzoztt Manifestago; Peticdo
193169050 18/3?/2024 Decisdo Decisao
10: e
193452896 } 21%2024 Contramandado Contramandado
; R R e
193461376 | 16/04/2024 Oficio Oficio
14:45 —
194397885 23/?3/2024 Comunicagées Comunicagées
18: -t ’




GOVERNO DO DISTRITO FEDERAL
POLICIA CIVIL DO DISTRITO FEDERAL
DEPARTAMENTO DE POLICIA ESPECIALIZADA
DELEGACIA DE REPRESSAO AOS CRIMES CIBERNETICOS

AO JUIZO DA 32 VARA CRIMINAL DE BRASILIA/DF

IP n? 11/2023 - DRCC

A POLICIA CIVIL DO DISTRITO FEDERAL, representada neste ato pelo
Delegado de Policia Civil signatario, no exercicio das atribui¢des conferidas pelo art. 144 da
Constitui¢3o Federal, com fulcro nas leis n. 9.296/96 e LCP 105/2001, vem representar pela
INTERCEPTACAO DAS COMUNICAGOES TELEFONICAS E TELEMATICAS, QUEBRA DE SIGILO
DE DADOS TELEFONICOS E TELEMATICOS, AFASTAMENTO DO SIGILO BANCARIO e
EXTRACAO DE DADOS TELEMATICOS em desfavor dos individuos qualificados ao final, o

que faz pelas razdes de fato e motivos de direito que passa a expor:

“Brasilia - Patriménio Cultural da Humanidade”
SPO lote 2, Conjunto D, Ed. Sede do DPE - Complexo da PCDF - Bairro Setor Policial - Brasilia/DF —
(61) 3207-4892 email: drcc-atendimento @ pedf.df.gov.br

Este documento foi gerado pelo usuario 969.**.***-87 em 24/04/2024 12:55:50 “

Numero do documento: 23030119443771400000139141439
hnps;';‘pja.ljdft.jus.bn'piefProcsssofConsuIlaDocumantoﬂist\liew.seam?x:?:!(}am 19443771400000139141439
Assinado eletronicamente por: EDUARDO JANINI DAL FABBRO - 01/03/2023 19:39:38 Num. 150979168 - Pag. 1




GOVERNO DO DISTRITO FEDERAL
POLICIA CIVIL DO DISTRITO FEDERAL
DEPARTAMENTO DE POLICIA ESPECIALIZADA N\~
DELEGACIA DE REPRESSAO AOS CRIMES CIBERNETICOS \ G< S8

1) DO OBJETO DA INVESTIGACAO E DOS INDICIOS RAZOAVEIS DE PARTICIPACAO DOS

INVESTIGADOS NA PRATICA DE INFRACOES PENAIS PUNIDAS COM PENA DE
RECLUSAO

Visando atender ao comando legal trazido pelo Art. 2, incisos I e I1l, e paragrafo

tinico, da Lei 9296/96, passa-se a expor 0 que Segue.

0 presente Inquérito Policial foi instaurando, mediante portaria, para apurar as
condutas narradas na OC. n® 24/2023-DRCC, as quais, em tese, sé amoldam ao crime
previsto no Art. 155, § 4%, 11, do Cédigo Penal.

Extrai-se dos autos em epigrafe que, no dia 31/1/2023, foram identificadas pelo
Banco do Brasil investidas fraudulentas no pagamento de guias de arrecadagao, por meio
de QR Code Pix, a partir de convénios que a instituicdo financeira possui junto a Orgaos

Publicos e Concessionarias de Servigos Publicos. As transagdes ocorreram através do

canal “Minha P4gina” (www.bb.com.br/minhapagina)

Dentro do canal, sio oferecidos diversos servigos, dentre eles os chamados

“Servigos para o Cidaddo” que permite o pagamento de guias de arrecadagao.
0 pagamento dessas guias é realizado da seguinte forma:

a) Usuério acessa o enderego www.bb.com.br/minhapagina e realiza seu Login
(via ID BB ou Gov.BR);

b) J4 em ambiente logado, 0 usudrio acessa a opg¢io de pagamentos de tributos e
taxas, sob operacionalizacdo e gestdo do sistema corporativo de Arrecadagao

do banco;

c¢) Dentro da opgio de pagamento de tributos e taxas, o usuario acessa uma das
subopgdes disponibilizadas, nesse caso, a opgdo de inserir livremente um ou

mais c6digos de barras de guias de arrecadagao;

d) Uma vez inseridos os codigos de barras, o usuario seleciona a op¢ao Pix para

“Brasilia — Patrimonio Cultural da Humanidade™
SPO lote 2, Conjunto D, Ed. Sede do DPE - Complexo da PCDF - Bairro Setor Policial - Brasilia/DF —
(61) 3207-4892 email: drec-atendimento @pedf.df.gov.br

Este documento foi gerado pelo usuério 969.***.***-87 em 24/04/2024 12:55:50 m

Nomero do documento: 23030119443771400000139141439
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realizar o pagamento;

e) Apds a selegdo do meio de pagamento Pix o sistema de Arrecadacio requisita o
sistema corporativo de gestio de Pagamentos, que por sua vez aciona o sistema
de gestdo de Pix para a geracdo de um QR Code Pix e um link Pix Copia-e-Cola,
no valor total das guias selecionadas para pagamento. O link e o QR Code PIX
sdo apresentados ao usuirio em tela para que ele utilize seu Banco /Instituicio

de pagamento de relacionamento para quitar seus débitos;

f) Uma vez que o usuério utilizou a aplicagdo de seu Banco para pagamento do
Pix, o valor é repassado em sua integralidade da institui¢do pagadora (do PIX)
para o BB. Quando o valor do PIX chega ao Banco, os sistemas de gestao de Pix
e de Pagamentos no BB identificam que se trata de um pagamento vinculado a
uma ou mais guias de arrecadagio. Dessa forma, o sistema de Arrecadagio do
Banco ¢ acionado e recebe o valor do pagamento em sua integralidade para
posterior repasse aos 6rgidos convenentes (entes publicos credores das guias

de arrecadagio);

g) Confirmado o pagamento, o BB apresenta ao usudrio o(s) comprovante(s) dos
valores recolhidos por meio das guias de arrecadacdo no ambiente “Minha

Pagina”;

h) Paralelamente, o sistema de Arrecadagio BB realiza o repasse dos recursos aos
6rgdos convenentes (entes publicos credores das guias de arrecadagio) no
valor exato das guias de arrecadacdo a débito da conta transitéria ora creditada

pelos sistemas de gestio de Pagamento e de gestio do Pix.

O Banco do Brasil detectou que foram realizados logins com diferentes
titularidades (diferentes CPFs acessando o canal www.minhapagina.apps.bb.com.br) para
digitacdo do cédigo de barras. Contudo, o pagamento dos QR Codes PIX gerados foi

realizado por uma tinica pessoa.

Isto é uma unica conta corrente do Banco Santander quitou todos os QR
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Codes/links de Pagamento PIX, e o CPF do titular desta conta (que pagou os P
coincide com nenhum dos CPFs que realizou os logins no “Minha Pagina” (canal BB) para
digitagdo dos cédigos de barras pagos.

A atuagdo fraudulenta aconteceu do seguinte modo: o usurio digitava cédigos de
barras de guias vilidas para pagamento, sendo algumas delas de valores altos, porém
recebia um link QR Code PIX em valores irrisérios, como por exemplo, R$ 0,30. Os
pagamentos de guias de menor valor ocorreram entre os dias 07/1/2023 e 30/1/2023.

Assim, o BB realizou o repasse dos valores reais das guias para o ente piiblico,
mas recebeu como Pagamento, via PIX, valores irrisérios.

0 autor da suposta fraude realizou o pagamento de diversas guias de impostos em
valores menores junto 3 Detrans, Companhias de energia, Companhias de Saneamento,
Secretarias de Fazendas estaduais, DER etc.

Em muitos casos, especialmente nas datas dos dias 24/1/2023 a 26/1/2023, o
autor pagou a mesma guia (mesmo cédigo de barras) mais de uma vez, tendo, por sua vez,
0 ente publico credor da 8uia recebido o repasse do valor da guia pelo BB mais de uma
vez. Este fato aconteceu de forma mais acentuada com o convénio de IPVA da Secretaria

de Fazenda de Minas Gerais.

Destaque-se que a possibilidade de um mesmo c6digo de barras ser pPago mais de
uma vez é uma caracterfstica das 8uias de arrecadagio padrdo FEBRABAN no Sistema
Financeiro brasileiro. Quando acontece do contribuinte de forma equivocada pagar mais

de uma vez a mesma 8uia, ele faz a solicitagdo de estorno junto ao érgao priblico.

do BB, a agdo criminosa envolveu a abordagem de algumas Prefeituras Municipais com
solicitacdo de emissio de guias de arrecadagio em valores altos, conforme elencado

abaixo:

* 12/1/2023 - Prefeitura Municipal de Morros (MA): pagamento de uma guia no
convénio BB 119457 - Taxas de Morros, no valor de R$ 5.000.000,04. O BB fez
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o repasse de R$ 5.000.000,04 a Prefeitura e recebeu a titulo de pagamento via
PIX o valor de R$ 0,30;

e 12/1/2023 - Prefeitura Municipal de Ubaitaba (BA): pagamento de uma guia
no convénio BB 761870 - Tributos Ubaitaba, no valor de R$ 4.975.819,40. 0 BB
fez o repasse de R$ 4.975.819,40 a Prefeitura e recebeu a titulo de pagamento
via PIX o valor de R$ 0,30;

e 17/1/2023 - Prefeitura Municipal de Serra do Navio (AP): pagamento de uma
guia no convénio BB 98320 - Arrecadagdo Serra Navio, no valor de R$
500.000,00. O BB fez o repasse de R$ 500.000,00 para a Prefeitura e recebeu
a titulo de pagamento via PIX o valor de R$ 0,20;

e 26/1/2023 - Prefeitura Municipal de Jacinto (MG): pagamento de uma guia no
convénio BB 92817 - IPTU Jacinto, no valor de R$ 6.500.222,00. O BB fez o
repasse de R$ 6.500.222,00 para a Prefeitura e recebeu a titulo de pagamento
via PIX o valor de R$ 1,00;

o« 27/1e30/1/2023 - Prefeitura Municipal de Acorizal (MT): pagamento de 4
guias, no convénio 94558 - IPTU Acorizal, sendo duas guias no valor de R$
499.000,00, uma no valor de R$ 497.000,00, uma no valor de R$ 498.730,00,
duas no valor de R$ 100.000,00 e uma no valor de R$ 50.000,00. O BB fez o
repasse de R$ 2.243.730,00 para a Prefeitura e recebeu a titulo de pagamento
via PIX o valor de R$ 23,01.

Observa-se que as maiores quantias de dinheiro subtraidas se concentraram nos
pagamentos de Depésito de Arrecadagdo Municipal - DAM, funcionalidade inserida na

plataforma da vitima em dezembro de 2022.

Conforme a Unidade de Seguranga Institucional - USI do Banco do Brasil, os
pagamentos realizados por meio de QR Codes/links, via PIX, foram processados pelo
Banco Santander, a partir da Agéncia 3482 e conta corrente de n? 108921-97, de
titularidade de LEONARDO GALVAO DE OLIVEIRA, inscrito sob o CPF de n® 053.129.231-
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em duplicidade de uma guia do DETRA
GOMES, inscrito sob o CPF de pe 030.964.970-60.

Destaca-se que, até o momento, o valor total das operagges fraudulentas ¢ de R$
20.778.274,57.

Iniciadas as investigacbes, debrugou-se na coleta de informagées sobre 0s dois
titulares das contas utilizadas para liquidagio das guias.

Pagamentos, os quais sdo creditados Na conta de “FELIX”, nio sabendo informar dados
qualificativos (TD ne 192/2023). VIVALDO, em sua oitiva, relatou sey envolvimento com
possiveis atividades ilicitas de um 8rupo criminoso.

do Brasil. Esclareceu que realizou 15 viagens, recebendo o valor aproximado de R$ 600,00

por cada, além das despesas de combustive] e alimentagso,

Indagado sobre 3 forma em que era realizado o contato com 0s “contratantes”,
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VIVALDO informou terem sido por meio de ligagdes, sempre de niimeros ¢
inclusive com DDDs de outras Unidades Federativas. Durante as chamadas, eram
passadas as instru¢des de onde buscar as mulheres e o valor a ser pago, 0 qual era sempre
em dinheiro. Esclareceu que os documentos utilizados pelas mulheres e o dinheiro eram

entregues a ele por meio de motoboys.

Sobre os envolvidos no esquema, o declarante relatou que transportou sempre as
mesmas duas mulheres. Quanto a LEONARDO e CARLOS VICTOR, esclareceu que eles tém

ciéncia das viagens, mas ndo possuem participacgao.

Consigne-se que foi localizada a Dentincia n? 14.651/2020 - DICOE que relata o
envolvimento de LEONARDO, CARLOS VICTOR, VIVALDO e outras cinco pessoas com
fraudes praticadas no programa do Auxilio Emergencial. De acordo com o denunciante, os
denunciados compravam listas de CPFs e, em seguida, efetuavam o cadastro na Caixa
Econdmica Federal. Pessoas eram contratadas para efetuarem os saques dos valores. Tal

noticia revela que o vinculo entre os investigados é de longa data.

Analisando os dados fornecidos pelo Banco do Brasil, verifica-se que a conta de
LEONARDO foi utilizada em 197 transacdes fraudulentas, enquanto a conta de JOSE
HENRIQUE teve participagdo em duas. Apesar deste ter envolvimento em um nimero
fnfimo de movimentacdes, ndo se descarta a sua participagdo. A uma, porque os dois
primeiros pagamentos fraudulentos foram realizados por ele, com diferenca de 15
minutos entre as transacgdes. A duas, porque as movimentagdes de LEONARDO iniciaram
aproximadamente 10 minutos apés a tltima realizada por JOSE HENRIQUE. A trés, porque
as contas vinculadas aos investigados foram as tinicas utilizadas na liquidagao das guias.
A quatro, porque JOSE HENRIQUE atua no ramo de Tecnologia da Informacao,
constituindo uma empresa de servigos tecnoldgicos quatro dias depois de iniciada as

atividades do canal Minha Pagina.

Diante da cronologia dos eventos fraudulentos, infere-se que JOSE HENRIQUE
tenha testado a vulnerabilidade do sistema, dando inicio as transacdes criminosas

realizadas pelo grupo criminoso.
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No decorrer da investigacdo, a pessoa de IGOR GALVAO DE OLIVEIRA chas

aten¢do dos investigadores, pois, além de ser irmdo de LEONARDO, é formado em

Tecnologia da Informacdo.

Por meio de pesquisas em redes sociais, localizou-se o perfil de IGOR no Linked]In,
onde ele afirma ser um especialista em tecnologia atuante em desenvolvimento de

sistema bancario de tributacao.

Consultando a base de dados do Ministério do Trabalho e Emprego - MTE, sabe-se
que IGOR possui vinculo empregaticio com a empresa CAST INFORMATICA S.A,, atuante
no ramo de desenvolvimento de programas de computador sob encomenda. A suspeita se
intensificou quando se teve ciéncia de que a empresa presta servigos tecnoldgicos ao

Banco do Brasil.

Os elementos informativos colhidos até o momento indicam a existéncia de um

grupo criminoso especializado em fraude bancaria, com clara divisdes de tarefa.

Desta forma, até o momento, sabe-se que houve 199 transag¢des fraudulentas, que
consistiram em pagamento de impostos e guias de arrecadagdo. Foram utilizados diversos
CPFs para acesso a plataforma do Banco do Brasil, mas apenas duas contas bancarias
foram liquidantes dos valores diminutos, cujas titularidades sio de LEONARDO e JOSE
HENRIQUE.

Ap6s dois dias da tltima operagdo bancaria, LEONARDO foi abordado pela PMDF,
em via piiblica, em companhia de CARLOS VICTOR e VIVALDO. Em posse dos investigados
foram localizados diversos celulares, notebook e duas cédulas de identidade de mulheres
distintas, aparentemente falsas. Os bens foram apreendidos, na ocasido, em razdo da

suspeita de serem utilizados como instrumento de fraude.

Integrando o rol dos suspeitos, IGOR surge, possivelmente, como o elo entre
operadores (aqueles que efetuaram os pagamentos) e a vulnerabilidade identificada no

servigo. Segue-se tal hip6tese criminal considerando que o investigado é irmao de

LEONARDO e trabalha justamente na empresa contratada pela vitima para prestar servigo
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na plataforma fraudada.

2)

A inviolabilidade das comunicacdes telefénicas é assegurada pela Constituicdo
Federal, havendo apenas, e em cariter excepcional, a possibilidade de quebra dessa

prerrogativa por interesse piblico para fins de investigagdo criminal, mediante
autorizagdo do Poder Judicigrio.

A legislagao ordinaria regulamentou a referida norma constitucional impondo
alguns pré-requisitos a serem cumpridos para a concessdo da medida. No caso em
comento, revelam-se presentes tais condicdes.

Conforme se extrai dos fatos noticiados, ha indicios de autoria e participacdo no
crime de furto qualificado, punido com pena de reclusio.

Ademais, ndo existem outros meios disponiveis para a efetiva colheita de provas.
Da mesma forma, é imprescindivel a interceptacdo do fluxo de comunicagoes telefénicas
e telemdticas paraa comprovacdo de possiveis vinculos associativos entre os investigados

e também outros individuos que podem surgir no decorrer do trabalho policial.

Considerando ndo haver outro meio eficaz para elucidar por completo os fatos
investigados, objetivando possibilitar o esclarecimento de todas circunstancias, seus
autores e os ilicitos penais praticados, torna-se indispensavel a quebra do sigilo e das
comunicagdes telefénicas, objeto da presente Representacao, havendo a exigéncia, por

expressa disposi¢do constitucional, de autorizacdo judicial através da obten¢io dos
mandados judiciais respectivos.

Conforme ressaltado acima, verificamos estarem ausentes as causas de

impedimento da medida extrema previstas no artigo 22 da Lei n® 9296,/1996.
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Segue a relagio dos IMEIs e terminais dos alves que merecem ser objetos de
interceptagio telefénica:

LEONARDO
GALVAO DE (61) 98633-2262
OLIVEIRA
VIVALDO
FRAUZINO (61) 99117-3641 | 355001504296418
PEREIRA FILHO
CARLOS VICTOR
LOPES PICADO
IGOR GALVAO DE
OLIVEIRA

JOSE HENRIQUE
ROXO GOMES (51) 99957-3189 | 357268116240120

(61) 98472-6411

(61) 99181-8292

JOSE HENRIQUE

(51) 99573-1895
ROX0 GOMES

Segue a relagdo dos IMEIs dos aparelhos apreendidos em poder dos alvos que
merecem ser objetos de quebra telefonica:

354129100865111

353909109340286

359097103803451

358442713213124

354115093790176
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Para o avango das investigagdes, é necessario, também, obte

telefonicos do nimero, com ERB’s ativadas e seus deslocamentos, dados cadz
completos dos usudrios dos terminais habilitados em todas as operadoras que tenham

realizado as ligagdes para as linhas informadas.

Impende destacar que é praxe nesta unidade policial, quando da constatacao de
que os dados obtidos ndo estejam relacionados com o apuratério, a desconsideracio
imediata dessas informagdes, em respeito ao inciso X, do art. 52, da CF, procurando
demonstrar a lisura e o profissionalismo do trabalho realizado nas dependéncias desta

Unidade Territorial de Policia.

3) DA NECESSIDADE DO AFASTAMENTO DO SIGILO BANCARIO

De acordo com o quadro fatico até o momento, h4 fortes indicios de que os

investigados utilizam contas bancdrias para efetuar o pagamento das guias.

Sendo assim, é imprescindivel que a Policia Judici4ria conhega em detalhes todas
as transagdes das contas dos investigados de forma que possa descobrir a destinagao final
dada ao numerdrio. Essas informagdes também possibilitardo a qualificagdo de possiveis
outros envolvidos nas atividades criminosas e um melhor dimensionamento do tamanho

do esquema criminoso.

A possibilidade juridica de quebra de sigilo bancario encontra previsio na LCP
105/01, especificamente em seu art. 12, §4° que expressamente estabelece essa
possibilidade para a investigagio de qualquer crime, sendo a medida
proporcional/razodvel no caso concreto, considerando que as contas foram utilizadas

como ferramenta criminosa.
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possive] a definicio precisa da autoria dos delitos sob investigacio.

da jurisdigso.

Nesse toar, considerando que a gravidade do delito, e notadamente tendo-se em
conta a relatividade do direito fundamental a intimidade e ao sigilo de dados e
comunicagdes telemdticas, é de crucial importéncia, para a investigagdo criminal em
curso, que o 6rgio judicizrio Competente autorize a quebra do sigilo de dados telemiticos
relativos aos e-mails e IMEISs vinculados aos investigados, medida que encontra respaldo
na Constitui¢io Federal (art. 52, inciso XII) e na Lei 12.965/2014 (art. 22).

SJMWMWMLWM
APREENDIDOS

Tendo em vista que, em crimes dessa natureza, é praxe a comunicagdo via celular,

em especial em aplicativos como o WhatsApp, entre os infratores receptadores, mostra-
se imprescindivel para robustecer a investigagcdo o acesso aos dados e informagées . :;.'_:5::}

constantes nos aparelhos eletrénicos dos investigados, os quais poderio conter
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elementos de prova que, além de corroborarem a pratica do crime em ap W e

demonstrario a pratica reiterada de delitos congéneres.

Frise-se que ndo se trata aqui de pedido de quebra de sigilo, disciplinado pela Lei
n? 9.296/1996, mas, tio-somente, em respeito A mais atualizada jurisprudéncia do ST]
(RHC 89385 / SP, DJe 28/08/2018, RHC 101585 / MG, Dje 26/10/2018), de acesso ao0s

dados presentes em celular apreendido.

Considerando que possivelmente constam, nos eletronicos apreendidos,
informagdes essenciais para o deslinde da investigagdo, o deferimento de tal medida se

mostra indispensével.

Diante disso, requer a autorizacdo de V.Exa. para 0 acesso as informagoes
armazenadas nos aparelhos apreendidos, com a extracdo do contetido por policiais desta

Delegacia, bem como, caso necessario, através de pericia a ser realizado pelo IC/PCDF.

6) DO PEDIDO

Face ao exposto, a presente autoridade policial subscritora REPRESENTA a Vossa

Exceléncia para:

I. A expedigdo de oficio Gnico, com for¢a de mandado judicial, direcionado a
todas as prestadoras de servigos de telefonia, dentre elas CLARO, TIM, VIVO,
01, GVT, EMBRATEL, NEXTEL e SURF TELECOM, determinando:

1) WWW dos prefixos constantes da
tabela acima e IMEI a eles vinculados, bem como dos prefixos e dos IMEIs dos

interlocutores que com eles mantiverem/tentarem qualquer tipo de contato.
. A “quebra” devera atender as seguintes medidas:

i) Informar o histérico de chamadas (efetuadas,

recebidas e tentadas), servicos de mensagens texto e
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ERBs utilizadas com identificagdo de latitude,
longitude, azimute, handover (deslocamento) e dados

cadastrais de seus titulares, em planilha excel,

ii) Fornecer todos 0s dados cadastrais existentes em
poder das respectivas empresas de telefonia de todos
os interlocutores queé eles mantiverem/tentarem
qualquer tipo de contato com O preﬁxo/lMEl
mencionado na tabela acima, bem como as ERBs com
identificacdo de setorizagdo, latitude, longitude,
azimute, handover (deslocamento) utilizadas pelas
referidas pessoas quando em contato com o prefixo

alvo,

teleféonica:

iii)  Tais informagdes deverao ser encaminhadas através

do e-mail;

iv)  Que seja estipulado o prazo de trés dias para 0

cumprimento da determinacdo judicial, sob pena de

didria.

2)

mﬂ_ﬁﬂlﬂdos prefixos e IMEI constantes das tabelas acima, bem como

dos prefixos € dos IMEl's dos interlocutores que com eles
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mantiverem/tentarem qualquer tipo de contato (inclusive mensage

texto), pelo prazo de 15 (quinze) dias, contados de sua implementagao.

3) Requeiro, ainda, a fim de viabilizar os trabalhos técnico-investigativos de
interceptacdo telefonica relacionados aos referidos terminais, que, por meio
dos mandados judiciais, possibilite A autoridade policial responsavel requisitar
das empresas telefonicas, sob pena de caracterizagdo do crime de

desobediéncia, que disponibilizem:

a) o envio didrio dos extratos das chamadas a partir do infcio da interceptagao,
contendo datas, horirios e duracdes de chamadas/mensagens tentadas,
originadas e recebidas durante o periodo de interceptagdo, agenda de contatos,
bem como a interceptagio do contetido das comunicagdes de dados realizadas
por meio das tecnologias MMS, WAP, WEB, 3G, 4G e conexdes;

b) em tempo real, informagdes sobre as Estagdes Radio Base (ERB’s)
transmissoras e receptoras das ligagdes, com suas respectivas localizagoes e
c6digos correspondentes A setorizacdo, latitude, longitude e azimute,
referentes aos terminais interceptados e também dos interlocutores que com
eles mantiverem/tentarem contato, cujo contexto seja de interesse a
investigacio, bem como o fornecimento de todos os respectivos dados
cadastrais e IMEIs existentes em poder das operadoras de telefonia,
inclusive de outros terminais vinculados ao mesmo CPF e dos

interlocutores;

c¢) por ser imprescindivel, a vinculagio do IMEI/Chassis/ESN dos aparelhos

celulares, visando a pronta interceptacdo de outras linhas neles habilitadas;

d) alistagem com todos os niimeros de telefone programados para transferéncia
automética de ligacdo (servico “siga-me”) pelos mencionados terminais
telefonicos e eventuais sucessores, na qual deverdo constar os locais de
instalaciio, nomes dos assinantes, enderegos, telefones de referéncia e demais

dados cadastrais existentes em poder da empresa;
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e) as condigdes técnicas necessarias para a efetivacio das medidas elencadas nos
itens anteriores quando os terminais méveis em questio estiverem operando

eém roaming (fora da 4drea de abrangéncia da operadora);

f) as senhas especificas a Delegacia Especial de Repressio aos Crimes
Cibernéticos - DRCC e 3 Secdo de Inteligéncia de Sinais da Divisio de
Inteligéncia Policial SIS/DIPO/PCDF, responséveis pelos trabalhos técnicos
disciplinados no artigo 42, in fine, da Lei n® 9.296/1996, a fim de que possam
ter acesso imediato aos extratos telefénicos, senhas e aos demais dados citados
nos itens referidos, imprimindo celeridade as investigagdes, devendo também
as informagdes serem transmitidas por correio eletronico (date-
sis@pcdf.dfgov.br e eduardo.fabbro@pcdf.df.gov.br), as quais informardo as
prestadoras, via oficio, os nemes dos policiais civis autorizados a ter acesso is
informagdes ora requeridas, bem como o veiculo de comunicagdo para

transmissao dos dados;

g) o envio, quando solicitado durante o periodo de interceptacio, dos
extratos de chamadas, conexdes, SMS e MMS contendo datas, horarios
duragoes de chamadas/mensagens tentadas, originadas e recebidas, bem
como informagdes sobre as Estacdes Radio Base (ERBs) transmissora e
receptoras das ligagdes, com suas respectivas localizagoes e codigos
correspondentes a setorizacio, latitude, longitude, e azimute, referentes
a0s terminais interceptados e também aos interlocutores que com eles
mantiverem/tentarem contato, mas apenas referente ao periodo entre a
12/1/2021 e a data final da implementagéo do presente pedido;

h) o envio, quando solicitado, de dados cadastrais ou de geolocalizagio por

até 90 dias, a contar do inicio da interceptagio.

4) Outrossim, haja vista as regras da Agéncia Nacional de Telecomunicagdes -
ANATEL quanto a portabilidade numérica de linhas telefénicas celulares e

fixas, REQUEIRO que a decretacio dos mandados judiciais de interceptacio
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telefénica se estenda a todas as operadoras de telefonia que operam em ambito

nacional.

5) REPRESENTO, também, como forma de otimizar os trabalhos desta Delegacia,
a esse Juizo, a inclusdo expressa no oficio encaminhado as operadoras de
telefonia da informagio de que oz delegados Eduardo Janini Dal Fabbro - mat.
238.228-8, e Giancarlos Zuliani - mat. 63.678-9, e os agentes de policia Tiago
Roland Arcuri - mat. 63.426-3, Fabiano Belinaso Cervo - mat. 63.557-X, Patricia
Philippi - mat. 236.609-6, Ranieri Lima Damasio Rocha - mat. 234.432-7 e
Bruno Cesar Motta Teixeira - mat. 231.494-0, participam da operacdo e podem
ter acesso aos dados sigilosos para fins de investigagdo e eventuais tratativas
com as operadoras, além da informagdo de que o delegado de policia
responsavel pela operagio poderd indicar/substituir os membros de sua
equipe (policiais civis) para os mesmos fins, como em casos de transferéncias

internas.

6) REPRESENTO, ainda, por autorizagdo judicial para que policiais desta
Delegacia Especial de Repressdo aos Crimes Cibernéticos e do Instituto de
Criminalfstica possam proceder a colheita do contetido digital dos aparelhos
celulares eventualmente apreendidos em decorréncia desta investigacao, por
meio de extragdo, visualizago, fotografia ou recuperagdo de dados, incluindo
imagens, videos, 4udios, mensagens recebidas e encaminhadas,
correspondéncias eletrdnicas e conversas registradas por meio dos aplicativos
neles instalados, como também do conteido da agenda telefonica ou de
quaisquer outros aplicativos que possibilitem a comunicacao, além de outros
dados constantes na memoria destes celulares que sejam tteis como meio de

prova.

7) REPRESENTO, visando a efetividade do acompanhamento de posi¢do dos
alvos, para que seja determinado que a Operadora VIVO atenda a demanda,
igual e/ou semelhante 3s outras operadoras, no sentido de que o sistema

Vigia e Portaljud permitam consulta aos dados interceptados mesmo

“Brasilia - Patrimonio Cultural da Humanidade "
SPO lote 2, Conjunto D, Ed. Sede do DPE - Complexo da PCDF - Bairro Setor Policial - Brasilia/DF —
(61) 3207-4892 email: drec-atendimento @ pedf.df.gov.br

Este documento foi gerado pelo usuério 969.***.***-87 em 24/04/2024 12:55:50 m

Numero do documento: 23030119443771400000139141439
hitps://pje.tjdft.jus.br/pje/Processo/ConsultaDocumento/listView.seam?7x=23030119443771400000139141439
Assinado eletronicamente por: EDUARDO JANINI DAL FABBRO - 01/03/2023 19:39:38 Num. 150979168 - Pag. 17




GOVERNO DO DISTRITO FEDERAL
POLICIA CIVIL DO DISTRITO FEDERAL
DEPARTAMENTO DE POLICIA ESPECIALIZADA
DELEGACIA DE REPRESSAO AOS CRIMES CIBERNETICOS

)J [
779,585/
apos o fim de cada periodo de interceptacio, e nio somente durante o

periodo interceptado. Ademais, para que o rastreamento de Estacdo Radio
Base - ERB - seja efetivamente em tempo real, e nio por solicitagdes que
levam vérios minutos até serem respondidas. A justificativa deste pedido
em particular se faz devido ao fato de que os 4udios oriundos dos tltimos dias
das interceptagdes necessitarem de tempo para serem analisados, pois, de
forma contréria, ndo haveria como solicitar informagdes as operadoras dos

arquivos referentes aos tltimos 4udios produzidos.

Il. A INTERCEPTACAO DE DADOS TELEMATICOS, com a expedicio de mandado

judicial ordenando ao provedor de aplicacio WHATSAPP LLC, com sede em 1601
Willow Road, Menlo Park, California, 94025, United States of America, integrante
do grupo econdmico onde é membro a empresa nacional FACEBOOK SERVICOS
ONLINE DO BRASIL LTDA.,, localizada na Rua Leopoldo Couto de Magalhies Junior,
700, 52 Andar, Bairro Itaim Bibi, Sdo Paulo-SP, CEP 04542-000, que implemente
a interceptacido telematica das contas vinculadas ao prefixos telefénicos
+5561986332262, +5561991173641, +5561984726411, +5561991818292
+5551999573189 e +5551995731895 de modo que sejam enviadas
diariamente, e pelo perfodo de 15 (quinze) dias, a esta unidade, as seguintes

informagdes:

a) Identificagdo dos prefixos telefénicos que se comunicaram com oS usuarios
interceptados;

b) Descrigdo do tipo de arquivo enviado, incluindo seus metadados;

¢) Enderego IP de conexio utilizado pelo(s) usudrio(s) e seus interlocutores
(sender IP) no momento da comunicagio, incluindo data, hora, referéncia de
fuso hordrio (time zone) e porta logica de origem;

d) Lista com nomes de grupos e prefixos telefénicos das contas dos integrantes
que eventualmente receberem  comunicacio pelo(s)  usudrio(s)
interceptado(s);

e) Dados cadastrais da conta (informacdes do aparelho e sistema operacional,
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versdo da App, data e horario do registro, status de conexao, Gltima conexao
com data e hora, nome, enderego de e-mail se disponivel, e informagdes de
cliente Web);

f) Foto de perfil;

g) Registros de acesso (IPs) dos tiltimos 6 meses;

h) Histérico de mudanga de niimeros;

i) Grupos (data de criagdo, descricdo, identificador do Grupo (“group-ID"), Foto,
quantidade de membros e nome do Grupo). Apés o fornecimento da listagem
de grupos, fica autorizado o fornecimento de membros dos grupos que vierem
a ser indicados formalmente pela Autoridade Policial, por meio de oficio, caso
a ordem judicial original também inclua tal pedido;

j) Agenda de contatos.

Solicita-se, ainda, as seguintes providéncias:

a) Preserve os dados fornecidos e todos os demais que permitam a identificacao
dos usudrios;

b) Se abstenha de informar ao titular da conta solicitada acerca do tratamento de
seus dados, considerando se tratar de procedimento apuratério sigiloso;

c) Estdo autorizados a receber as informagdes os policiais:
1. EDUARDO JANINI DAL FABBRO - eduardo.fabbro@pcdf.df.gov.br;

GIANCARLOS ZULIANI - giancarlos.zuliani@pcdf.df.gov.br;

TIAGO ROLAND ARCURI - tiago.arcuri@pcdf.df.gov.br;

FABIANO BELINASO - fabiano.cervo@pcdf.df. gov.br;

PATRICIA PHILIPPI - patricia.philippi@pcdf.df.gov.br;

RANIERI LIMA DAMASIO ROCHA - ranieri.rocha@pcdf.df.gov.br;

7. BRUNO CESAR MOTTA TEIXEIRA - bruno.teixeira@pcdf.df.gov.br.

d) Que a decisao judicial seja encaminhada em formato .PDF ao e-mail

9 1 o N

institucional desta unidade, para fins de solicitagdo on line na plataforma do

provedor.

. A QUEBRA DE SIGILO DE DADOS ELETRONICOS com a expedigdo de mandado

judicial ordenando 4 empresa Google Inc.,, com sede em 1600 Amphitheather
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empresa Google Brasil Internet LTDA, sediada na Av. Brigadeiro Faria Lima, n?
3900, Sio Paulo-SP, CEP 04538-132, para que forneca em relagdo aos IMEIs e e-

mails:

leeo.galvao21@gmail.com 354129100865111
leonardogalvao1975@gmail.com | 359097103803451
gammer.leonardo@gmail.com 354115093790176
vivaldo.pereiralt@gmail.com 357268116240120
 igoorgalvao@gmail.com
igor.galvao1@gmail.com
igor.galvao@gmail.com
jose.h.r.gomes@gmail.com

a. Que a empresa GOOGLE fornega, a partir do IMEI, os e-mails vinculados
fornecendo i Autoridade Policial a relagio de todas as contas GOOGLE
vinculadas ao IMEI acima elencado;

b. A partir das contas de e-mails: Hotmail e Gmail, identificadas no item anterior,
que a empresa Google do Brasil colete e forneca o contetido das contas dos e-
mails no perfodo de 12/12/2022 até a data de implementacdo e demais itens
que seguem, com relagdo ao mesmo periodo:

¢. Conteiido integral armazenado no EM NUVEM GOOGLE.

d. Contetido armazenado na aplicagdo “Fotos”, com a indicagdo dos metadados
das imagens e localizagdes.

e. Identificagio e listagem dos locais salvos na aplicagdo “Mapas”.

Fornecimento do histérico de localizagdo (location history) dos aparelhos no
perfodo requisitado do dispositivo mével vinculado a conta.

g. Identificacio de todas as pesquisas no Google realizadas pelos usuarios dos
aparelhos no periodo requisitado.

h. Identificagdo de todos os contatos registrados junto a plataforma (agenda de
contatos da Google, gmail, hotmail, etc).

i. dados Cadastrais e Log's e [P’s de Acesso dos emails;

j. contetido das mensagens enviadas e recebidas pelos enderegos eletronicos, em
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Contas-Espelhos;

k. Envio de todo o conteido do Google Drive, Maps, e-mails, Calendarios,
Contatos, Lembretes e Safari, com vinculo as contas requisitadas.

l. dados do aparelho smartphone (nimero dalinha e IMEI) associados as contas
de e-mails requisitadas e ainda nimero da linha e IMEI utilizados para envio e
recebimento das mensagens de e-mails:

m. histérico de mensagens do aplicativo Hangouts (Google Talk).

n. metadados e outras informacdes coletadas nos provedores com vinculos aos e-
mails interceptados, assim como eventuais informagdes sobre vinculos
suspeitos das contas, com informagoes de interesse de organizagoes
criminosas nacionais e internacionais.

o. informar se os e-mails interceptados mantem contas no aplicativo de histdrico
de localizagdo (https:/ /maps.goog!e.com/locationhistory/b/O], fornecendo o
histérico, extrato ou trajetos de localizagdo do aparelho no periodo
correspondente a quebra de sigilo.

p. Pesquisar se os e-mails descritos estdo vinculados a algum dispositivo mével
Android. Caso positive informar outras contas de e-mails do Gmail do aparelho,
assim como se essas contas mantdém algum vinculo com o Telegram e
WhatsApp, fornecendo cadastro, informagdes sobre linhas telefonicas
vinculadas, informagdes de acesso, inclusive IP, nome da conta, assim todo o
conteiido de texto e imagens trocados entre usudrios, inclusive arquivos,
midias, fotos e videos do IMEIs a serem descritos abaixo.

g. Acesso a todo o conteido da ferramenta Maps (seus lugares, suas
contribuicdes, sua linha do tempo etc.). As informagdes solicitadas devem
abranger o perfodo compreendido entre os dias 192/12/2022 a data de
implementacgao;

r. Acesso ao conteiido do Google Docs e outros servigos da Google. As
informagdes solicitadas devem abranger o periodo compreendido entre os dias
12/12/2022 a data de implementagao;

s. Acesso a todos os aplicativos do Google Play Store instalados no aparelho. As

informacdes solicitadas devem abranger o periodo compreendido entre 0s dias
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12/12/2022 a data de implementagao;

t. Acesso a Agenda de Contatos. As informagdes solicitadas devem abranger o
periodo compreendido entre os dias 12/12/2022 a data de implementagao;

u. Acesso aos IPs, porta (se possivel), Data, Hora, Time zone. As informacdes
solicitadas devem abranger o periodo compreendido entre os dias 1°/12/2022
a data de implementagdo;

v. Recuperar o histérico de localizagdo do Google ou de eventuais ferramentas
que o celular possua, no perfodo de 12/12 /2022 a data de implementagao, para

obter informagdes sobre o trajeto dos investigados;

Solicita-se, ainda, as seguintes providéncias:
a) Preserve os dados fornecidos e todos os demais que permitam a identificagdo
dos usuérios;
b) Se abstenha de informar ao titular da conta solicitada acerca do tratamento de
seus dados, considerando se tratar de procedimento apuratério sigiloso.
c) Estdo autorizados a receber as informagdes os policiais:
c1 - EDUARDO JANINI DAL FABBRO - mat. 238.228-8 - e-mail LERS:
eduardo.fabbro@lers.google.com
d) Que a decisdo judicial seja encaminhada em formato .PDF ao e-mail institucional
eduardo.fabbro@pcdf.df.gov.br, para fins de solicitagdo on line na plataforma

do provedor.

IV. A QUEBRA DE SIGILO DE DADOS ELETRONICOS com a expedicio de mandado
judicial ordenando a empresa APPLE COMPUTER BRASIL LTDA, sediada na R.

Leopoldo Couto de Magalhdes Jinior, 700 - Itaim Bibi, Sdo Paulo - SP, 01454-
901, Phone: (11) 5503-0000, por meio de seus representantes, para que sejam
fornecidos, em relagio aos IMEIs e e-mails pertencentes aos investigados todos os
dados cadastrais e informagdes constantes do iCloud, como caixas de e-mail
(@icloud.com, @me.com e @mac.com) recebidas e enviadas, todo o contetido que
o0 assinante optou por manter na nuvem, incluindo-se fotos e videos armazenados

(cAmera e downloads), documentos, notas, lembretes, pages, keynotes, app amigos,
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agenda de contatos, calendarios, favoritos, histérico de navegacdo do Safari,
histérico de pesquisa do Google Maps, mensagens, correio de voz e backups de
dispositivos i0S de 12/12/2022 até a data de implementacdo, e que as
informagdes solicitadas no presente pedido sejam encaminhadas por meio do e-

mail institucional: Mhm@mdﬂdf&ﬂﬂm ou haja disponibilizacao de link,

com login e senha para download;

leeo.galvao21@gmail.com 353909109340286
leonardogalvao1975@gmail.com 358442713213124
gammer.leonardo,gmail 355001504296418
vivaldo.pereiralt@gmail.com 353890109533304

igoorgalvao@gmdl.com
igor.galvaol@gmaﬂ.com
igor.galvao@gmall.com
jose.h.r.go mes@gmail.com

V. Wmmsmmmmm com emissdo de oficio judicial direcionado

A instituigdo financeira respectiva, determinando que fornega, em até 5 dias:

a) Planilha Excel (xls) e PDF editaveis contendo extrato completo de toda e
qualquer movimentagdo bancéria (depdsitos, saques, transferéncias,
investimentos, valores em poupanca, aplicagdes financeiras diversas etc.) da
conta vinculada ao CPF referenciado abaixo, constando as contrapartes das
transacdes, do perfodo de 12/3/2022 até a data de recebimento da ordem

judicial;

b) Extrato do cartao de crédito/débito, vinculado ao mesmo titular, do periodo

12/3/2022 até a data de recebimento da ordem judicial;

¢) Planilha Excel (.x1s) e PDF editaveis contendo o extrato com data, horae local

de todos os eventuais saques efetivados dessa mesma conta nos caixas
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eletronicos, fornecendo, se disponivel, as imagens captadas pela ﬁ?pgg%sf

embutida no ATM usado;

d) Planilha Excel (xls) e PDF editaveis contendo logs de conexdo, indicando IP
e Porta Légica, de todas os acessos efetivados dessa mesma conta e a
geolocalizagdo capturada pelo aplicativo do banco, do perfodo 1°/3/2022 atéa

data de recebimento da ordem;

e) Copia dos arquivos deve ser encaminhada diretamente para o e-mail funcional

da autoridade policial: eduardo.fabbro@pcdf.df.gov.br.

LEONARDO GALVAO DE ) 053.129.231-25

IGOR GALVAO DE OLIVEIRA 019.833.171-10
030.964.970-60
JOSE HENRIQUE ROXO0 GOMES
46.154.920/0001-65
VIVALDO FRAUZINO PEREIRA FILHO 047.415.141-70
CARLOS VICTOR LOPES PICADO 036.300.281-28
=5 |

VI. Autorizagio para acesso a dados e informagdes contidas nos aparelhos
eletrdnicos apreendidos em posse dos investigados, relacionados na tabela
abaixo: AAA n2 59/2023 - 262 DP e tabe

"NOTEBOOK

MARCA: SAMSUNG CORE 17
COR: PRATA

MODELO: INDEFINIDO
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APARELHO CELULAR
Marca: MOTOROLA
Modelo: MOTO G7 POWER
ESN: ZF5225NZT3

IMEI: 354129100865111
APARELHO CELULAR
Marca: APPLE

Modelo: IPHONE 11
IMEI: 353909109340286
APARELHO CELULAR
Marca: MOTOROLA
Modelo: XT2041-1

IMEI: 359097103803451
APARELHO CELULAR
Marca: APPLE

Modelo: IPHONE 13
IMEI: 358442713213124
APARELHO CELULAR
Marca: MOTOROLA,
Modelo: XT 1802

IMEI: 354115093790176
APARELHO CELULAR
Marca: APPLE

Modelo: 11 PRO MAX
IMEI: 353890109533304

VII.  Solicita-se a inclusdo no PJE como VISUALIZADORES deste procedimento 0s

seguintes policiais:

a. Delegado EDUARDO JANINI DAL FABBRO, CPF n? 998.394.741-20;
b. Delegado GIANCARLOS ZULIANI, CPF n® 016.817.857-57;
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Delegado TELL FIALHO MARZAL, CPF n° 067.723.486-48;
d. Escrivio RONALDO BARROS SILVA, CPF n? 369.709.721-00; e
e. Escriva HEIDY CARDOSO MENDONCA, CPF n® 720.848.551-87.

Diante do exposto, este signatario espera serem deferidas por Vossa Exceléncia as
medidas acima descritas, ap6s ouvido 0 digno membro do Ministério Piblico. Por fim, me

coloco a disposigdo para quaisquer esclarecimentos que se fizerem necessarios.
Nestes termos, pede deferimento.

Na oportunidade, reitero os votos de elevada estima e apreco.

Brasilia, 12 de marco de 2023.

EDUARDO JANINI DAL FABBRO
Delegado-Chefe Adjunto da DRCC.

PCDF - Assinado Digitalmente por EDUARDO JANINI DAL FABBRO, CPF: 998.394.741-20
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\S) Oé“\

AO JUIZO DA 32 VARA CRIMINAL DE BRASILIA/DF

IP n2 11/2023 - DRCC

A Autoridade Policial que esta subscreve, lotado na Delegacia Especial de
Repressdo aos Crimes Cibernéticos - DRCC, REPRESENTA pela DECRETACAO DA
PRISAO TEMPORARIA, nos termos da Lei n.2 7.960/89, por MEDIDA CAUTELAR
ASSECURATORIA PATRIMONIAL, com fulcro no art. 42 da Lei 9.613/98, BUSCA E
APREENSAO, com fulcro no artigo 240, §1¢, do CPP, e a QUEBRA DE SIGILO DE
DADOS TELEFONICOS E TELEMATICOS, nos termos do artigo 59, inciso XII, da

Constitui¢io Federal, pelos fatos e fundamentos que passa a expor
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1. DO OBJETO DA INVESTIGACAO

0 presente Inquérito Policial foi instaurando, mediante portaria, para apurar as
condutas narradas na OC. n® 24/2023-DRCC, as quais, em tese, se amoldam ao crime
previsto no Art. 155, § 42, 11, e Art. 288, ambos do Codigo Penal.

Extrai-se dos autos em epigrafe que, no dia 31/1/2023, foram identificadas pelo
Banco do Brasil investidas fraudulentas no pagamento de guias de arrecadagao, por meio
de QR Code Pix, a partir de convénios que a instituicao financeira possui junto a Orgaos
Piblicos e Concessionarias de Servicos Piblicos. As transagbes ocorreram através do
canal “Minha Péagina” (ﬂwmhh_;m.hmmnhanuina)

0 Banco do Brasil detectou que foram realizados logins com diferentes
titularidades (diferentes CPFs acessando o canal www.minhapagina.apps.bb.com.br) para
digitagdo do cédigo de barras. Contudo, o pagamento dos QR Codes PIX gerados foi

realizado por uma unica pessoa.

A atuagio fraudulenta aconteceu do seguinte modo: 0 usuario digitava os codigos
de barras de guias validas para pagamento, sendo algumas delas de valores altos, porém
recebia um link QR Code PIX em valores irrisérios, como por exemplo, R$ 0,30. Os

pagamentos de guias de menor valor ocorreram entre 0s dias 07/1/2023 e 30/1 /2023.

Assim, o BB realizou o repasse dos valores reais das guias para o ente publico, mas

recebeu como pagamento, via PIX, valores insignificantes.

0 autor da suposta fraude realizou o pagamento de diversas guias de impostos em
valores menores junto aos Detrans, Companhias de energia, Companhias de Saneamento,

Secretarias de Fazendas estaduais, DER etc.

Em muitos casos, especialmente nas datas dos dias 24/1/2023 a 26/1/2023, 0
autor pagou a mesma guia (mesmo c6digo de barras) mais de uma vez, tendo, por sua vez,
o ente publico credor da guia recebido o repasse do valor da guia pelo BB em mais de uma
oportunidade. Este fato aconteceu de forma mais acentuada com o convénio de IPVA da

Secretaria de Fazenda de Minas Gerais.
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Ademais, além do ataque virtual a transacao de pagamento de impostos no Ca
do BB, a acdo criminosa envolveu a abordagem de algumas Prefeituras Municipais com
solicitacio de emissdo de guias de arrecadacio em valores altos, conforme elencado

abaixo:

e 12/1/2023 - Prefeitura Municipal de Morros/MA: pagamento de uma guia no
convénio BB 119457 - Taxas de Morros, no valor de R$ 5.000.000,04. O BB fez
o repasse de R$ 5.000.000,04 2 Prefeitura e recebeu a tftulo de pagamento via
PIX o valor de R$ 0,30;

o 12/1/2023 - Prefeitura Municipal de Ubaitaba/BA: pagamento de uma guia no
convénio BB 761870 - Tributos Ubaitaba, no valor de R$ 4.975.819,40. O BB
fez o repasse de R$ 4.975.819,40 a Prefeitura e recebeu a titulo de pagamento
via PIX o valor de RS 0,30;

o 17/1/2023 - Prefeitura Municipal de Serra do Navio/AP: pagamento de uma
guia no convénio BB 98320 - Arrecadagdo Serra Navio, no valor de R$
500.000,00. O BB fez o repasse de R$ 500.000,00 para a Prefeitura e recebeu
a tftulo de pagamento via PIX o valor de R$ 0,20;

o 26/1/2023 - Prefeitura Municipal de Jacinto/MG: pagamento de uma guia no
convénio BB 92817 - IPTU Jacinto, no valor de R$ 6.500.222,00. O BB fez o
repasse de R$ 6.500.222,00 para a Prefeitura e recebeu a titulo de pagamento
via PIX o valor de R$ 1,00;

« 27/1 e 30/1/2023 - Prefeitura Municipal de Acorizal/MT: pagamento de
quatro guias, no convénio 94558 - IPTU Acorizal, sendo que duas no valor de
R$ 499.000,00, uma de R$ 497.000,00, uma de R$ 498.730,00, duas de R$
100.000,00 e uma no valor de R$ 50.000,00. O BB fez o repasse de RS
2.243.730,00 para a Prefeitura e recebeua titulo de pagamento via PIX o valor
de R$ 23,01
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Observa-se que as maiores quantias de dinheiro subtraidas se concentraram no
pagamentos de Depésito de Arrecadacao Municipal - DAM, funcionalidade inserida na

plataforma da vitima em dezembro de 2022.

Conforme a Unidade de Seguranca Institucional - USI do Banco do Brasil, os
pagamentos realizados por meio de QR Codes/links, via PIX, foram processados pelo
Banco Santander, a partir da Agéncia 3482 e conta corrente de n® 108921-97, de
titularidade de LEONARDO GALVAO DE OLIVEIRA, inscrito sob o CPF den® 053.129.231-
25

Destaca-se que o valor total das operagoes fraudulentas é de R$ 20.778.274,57.

Iniciadas as investigagdes, debrucou-se na coleta de informagdes sobre o titular da

conta utilizada para liquidagao das guias.

LEONARDO reside no Distrito Federal, é militar e proprietério de um restaurante.
Nodia1/2/2023,0 investigado foi apresentado A 262 DP pela Policia Militar, por estar em
posse de diversos aparelhos celulares, computador e dois documentos de identidade,
aparentemente, falsos (Oc.n® 717/2023 - 26° DP). Em sua companhia estavam VIVALDO
FRAUZINO PEREIRA FILHO e CARLOS VICTOR LOPES PICADO.

Ao longo do registro da ocorréncia, a autoridade policial colheu as declaracdes dos
conduzidos. LEONARDO, na ocasido, afirmou desconhecer a razio de estar em posse de
trés celulares (Termo de Declaragao 191/2023). Ja CARLOS PICADO relatou trabalhar
com venda de celulares e que a maquina de cartdo apreendida é utilizada para receber os
pagamentos, 0S quais sdo creditados na conta de “FELIX", ndo sabendo informar dados
qualificativos (Termo de Declaracio n® 192/2023). VIVALDO, em sua oitiva, relatou seu

envolvimento com possfveis atividades ilicitas de um grupo criminoso.

De acordo com as suas declaragoes, VIVALDO conheceu alguns homens, em um
bar em Taguatinga/DF, que lhe ofereceram uma oportunidade de obter uma renda extra.
0 servigo consistia em transportar duas mulheres para cidades do interior de Minas

Gerais e Goias com o objetivo de abrirem contas bancarias exclusivamente em agéncias
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do Banco do Brasil. Esclareceu que realizou 15 viagens, recebendo o valor aproximado de

R$ 600,00 por cada, além das despesas de combustivel e alimentacgao.

Indagado sobre a forma em que era realizado o contato com 0s “contratantes”,
VIVALDO informou terem sido por meio de ligagdes, sempre de nimeros diferentes,
inclusive com DDDs de outras Unidades Federativas. Durante as chamadas, eram
passadas as instrugdes de onde buscar as mulheres e 0 valor a ser pago, o qual era sempre
em dinheiro. Esclareceu que os documentos utilizados pelas mulheres e o dinheiro eram

entregues a ele por meio de motoboys.

Sobre os envolvidos no esquema, o declarante relatou que transportou sempre as
mesmas duas mulheres. Quanto a LEONARDO e CARLOS PICADO, esclareceu que eles

tém ciéncia das viagens, mas ndo possuem participacdo.

Consigne-se que foi localizada a Dentincia n® 14.651 /2020 - DICOE que noticia o
envolvimento de LEONARDO, CARLOS PICADO, VIVALDO e outras cinco pessoas com

fraudes praticadas no programa do Auxilio Emergencial. De acordo com o denunciante, 0s

investigados compravam listas de CPFs e, em seguida, efetuavam o cadastro na Caixa
Econdmica Federal. Pessoas eram contratadas para efetuarem os saques dos valores. Tal

noticia revela que o vinculo entre os investigados é de longa data.

Analisando os dados fornecidos pelo Banco do Brasil, verifica-se que a conta de
LEONARDO foi utilizada em 197 transagdes fraudulentas.

Diante dos elementos informativos colhidos, formulou-se a hipétese criminal que
sugere a existéncia de um grupo criminoso especializado em fraude bancéria, com nitida
divisdo de tarefa. Destaca-se que, ap6s analise do conjunto probatério, angariado por meio

das medidas cautelares, demonstrou-se correta a hipé6tese definida.
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2. DOS RESULTADOS OBTIDOS COM AS MEDIDAS CAUTELARES

2.1. DA ANALISE DOS EXTRATOS TELEFONICOS E WHATSAPP

. :
: ¢ u.: I/'\'l CARLOS VICTOR L0PES PICADO
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Ao longo do primeiro perfodo de interceptagdo telemdatica, LEONARDO, CARLOS
PICADO e VIVALDO mantiveram intensa comunicagio.

Os metadados recebidos permitiram identificar outras pessoas que participaram
ativamente da empreitada criminosa, seja na intermediacdo com as prefeituras e
empresas para confec¢io dos boletos, seja como interposta pessoa para ocultagio dos

recursos ilicitos.

Entre esses envolvidos, alguns ganharam destaque, como, por exemplo, RAFAEL
MOREIRA SILVA, vulgo “MOREIRA”, e MARCOS VINICIUS DE SOUZA CARVALHO que
mantiveram contato, de forma constate, com os investigados LEONARDO, CARLOS
PICADO e VIVALDO.
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LEONARDO GALVAO DE OLIVEIRA

——Propietario— 397
RAFAELMOREIRASILVA ~ 019%41522%
. 5
.8

.
61984726411
CARLOS VICTOR LOPES PICADO

i ' 3
MARCOS VINICIUS SOUSA DE CARVALHO 81998038587

A seguir, serdo apresentados elementos informativos que apontam para o
envolvimento de RAFAEL MOREIRA com a execugdo da subtracdo e de MARCOS

VINICIUS com a ocultagdo dos valores obtidos com o crime.

213

2.2. DA ANALISE DOS DADOS DO ICLOUD

Inicialmente, informa-se que os dados trazidos para esta representagdo foram
extraidos da conta leeo.galvao21@gmail.com, vinculada a LEONARDO. As nuvens dos

outros investigados nao trouxeram qualquer dado ou estes ndo eram contemporaneos aos

fatos.

Os documentos analisados revelam que LEONARDO foi o ponto focal da

empreitada criminosa, atuando em posi¢do de comando do nicleo executor, aquele

61986332262 SRS
LEONARDO GALVAO DE OLIVEIRA
Legenda
Chamada WFPP -

R
mada Telefénica
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responsavel por realizar o pagamento dos boletos.

Em meio aos arquivos, foram localizados 28 boletos, de valores que variam de
R$50.000,00 a R$ 5.000.000,00, que atendem os requisitos necessarios para que o grupo
‘consiga executar a fraude, como a linha digitével iniciada com o digito 8 (D8). Entre estes,
estdo as guias de recolhimento emitidas pelas prefeituras municipais de Morros/MA,
Ubaitaba/BA, Serra do Navio/AP, Jacinto/MG e Acorizal /MT.

Verificou-se também que o grupo criminoso est4 envolvido com falsificagao de
documentos. Abaixo é possivel ver trés CNHs, todas com a fotografia de LEONARDO,
porém duas com dados de outras pessoas.

‘‘‘‘‘‘‘
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Outras identidades, com a foto dos seus titulares, foram utilizadas para abertura
de contas digitais e aquisi¢io fraudulenta de cartdes de crédito, em especial da empresa
CARTOES TOP, mediante aplicativo APK de camersa falsa, o qual é possivel carregar o rosto

do suposto titular para realizagio de reconhecimento facial.
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Prosseguindo com a andlise, foi localizado um video em que uma mulher aponta a
camera do seu celular para o cddigo de barra que aparece na tela de outro aparelho. Apés
a leitura, os dados da transacio, como o nome do beneficidrio “P M De Morros” e o valor
R$ 5.000.000,04, aparecem na tela. Registre-se que foi exatamente o valor destinado 2
Prefeitura de Morros/MA.

:

Ato continuo, foram gravados dois videos como prova de quitacio da guia emitida

por Morros/MA.

“Brasilia - Patriménio Cultural da Humanidade "
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Destaca-se que o envio de video foi exigido, pois, em razdo do vazamento do
comprovante bancério na internet, varias pessoas passaram a reivindicar o repasse do

valor.

Entre os arquivos de midia, localizou-se um video que registra uma chamada de
voz, ocorrida em 20/2/2023, entre “VALTINHO BROTHER" e “PANDA” (autor da
gravagio). O didlogo durou, aproximadamente, 20 minutos e teve como pauta alguma
falha operacional do esquema criminoso que acabou resultando no bloqueio do repasse
de R$ 2.600.000,00 de uma prefeitura. Diante do erro, os administradores do grupo de

WhatsApp POKAS IDEIAS! teriam imposto a “VALTINHO BROTHER" o pagamento de R$

! Grupo, de 4mbito nacional, formado por criminosos especializados na pratica de estelionato e furto mediante fraude. Os
lideres tém poder de imposigdo de penas aos membros, funcionado como uma forga paralela ao Estado.
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300.000,00 para o grupo de LEONARDO. Destaca-se que durante a gravacio, é possive

ver o chat da conversa de “PANDA” com LEONARDO. A integra do didlogo foi transcrita
no Relatério n? 231/2023.

Ao longo da investigacdo, os investigadores lograram éxito em qualificar
“VALTINHO BROTHER”. Trata-se de VALDO OLIVEIRA CARDOSO.

As imagens obtidas, revelam o modus operandi do grupo. Os investigados se
reiinem em quartos de hotéis ou casas alugadas para praticarem os crimes. Em um dos
videos, é possivel ver CARLOS PICADO e VIVALDO, enquanto LEONARDO filma a
tentativa de finalizagdo de um golpe de cartio, fraudado mediante a utilizagdo maquina

de cartdo de crédito POS. No video ainda € possivel ouvir o grupo citando RAFAEL
MOREIRA.
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A comunicagio realizada pelo Banco do Brasil aponta que a exploracao e
vulnerabilidade em sua plataforma teve inicio no dia 7/1/2023. Entre os dados extraidos
da conta do LEONARDO, foram localizadas midias, datadas de 9/1/2023, que vao ao

encontro da informagao. Em dudio, o investigado relata como se deu a descoberta.

¢’ “Essa ai é a da mercedes 1a pé”

¢ “.. Descobriu essa porra o da manhi nés fazendo la, ai 56 apareceu 0s
comprovantes hoje. wummnuntloggn ver quem acha”

< “NioéséONGniopé.éqmlqnacoisadogowm.emendeu?[...lagemequcfazo
PIX. que ¢ para pagar

1‘:“RM\:ouwﬁll..-temomnecmidadem.pawe rapidio pé. ¢ s6 mandar o

D01e10 L LU

penhuma disso ndo, mas ndo sei...”

«- “Pode ser diferente, né. por que esse aqui foi wma falha no sistema que achou, entendeu?
Pode ser outra coisa ai [...]omswqﬁébemmks:m_gmma
«*: “En e Dkina mano, 6 que hoje ja ndio paga mais, entendeu .. Arruma ONG ai vei”
(GRIFO NOSSO)

De acordo com o audio, os investigados descobriram a vulnerabilidade no dia
7/1/2023, a 1h. Ha uma captura de tela que revela que, as 2h05, LEONARDO estava em

uma chamada com “DKINA”, que ja durava 1h.
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< Vo Dacos do comato

Em outros dudios, com data de 9/1/2023, o envolvimento de “DKINA” com a

fraude fica evidente, bem como a rede de “apoiadores” que o 8rupo criminoso possui.

«¢": “Bicho. DKINA pediu Pra mim agora, agora ndo mais cedo, conta com comego oito,
negocio de ONG mesmo. Essa porra ai ~

€ “E pb. boleto de doacio caraio, on é de igreja ou é de ONG”

L “Os muleques que n6s mexe com as outras coisas ti no Sol Nascente l4. que os muleques

meio que manda 14, para falar com os donos de ONG la... tentar fazer... ai o primeiro boleto

¢ de 200 e poucos mil. 300 mil._ nodiaqmcaircresumirodinheimndsja’vnimdaxdc
iIhio

«*%: “Os muleques estio 14 no Sol Nascente la. vou ligar pro guigas aqui denovo. falei que
tem que mandar esse boleto hoje”

Localizou-se, também, uma captura de tela do chat com “DKINA”, onde este envia
c6digos de barra e URL de PIX e LEONARDO 0 responde com comprovante de pagamento.

A transagido estd entre as 197 realizadas pelos investigados.

Por meio de diligéncias, descobriu-se que “DKINA” é apelido de LUCAS MARQUES
DOS SANTOS, que também é conhecido como “GRINGO”
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Nesta data, LEONARDO percebeu que a vulnerabilidade poderia trazer grandes
lucros. Entdo passou a cogitar em se associar com organizagdes nao governamentais
(ONGs). Entretanto, encontrou um entrave, pois as organizagdes, que tinha acesso, ndo

possufam os requisitos que autorizavam o pagamento.

Na ocasio, um dos contatos do investigado enviou 0s dados de uma empresa que
ja possufa histérico de pagamento de boletos do tipo D8. Trata-se da STTILUSARTE
DESING, que atua no comeércio de material de construgdo e esta localizada em

Guarulhos/SP.

.- "auhlﬂﬂiOéséﬁwaxgﬁnemm.césﬁoﬁmmemdemoopod'égm
mann.ésépeg«ummp:mquejipugaessedsebquucéehqmdpgmdo.calma
aéh que vou mandar uma ai”
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Nome:  STTILUSARTE DESIGN COMERCIO DE MATERIAIS PARA
CPF/ICNPJ:  13021160000169 RG inscrica

Endereco: EST DO MORRO GRANDE. 411

Bairro. VILA NOVA BONSUCESSO CEP: 07175080

Cidsde:  GUARULMOS - SP

LEONARDO, em 4udio, explica que a sua atuagdo no golpe estd concentrada no
controle dos pagamentos, e que 50% fica com quem efetivamente explora a falha. A seguir,

alerta que toda a equipe deve direcionar os esforcos para a fraude.

M(Gmovosso*)
«'5: “heim gay. aqui é trampo mano, vamos precisar da equipe toda trabalhando mesmo,
iétra roy nio~

Audios gravados, em 11/1/2023, revelam que as emissdes dos boletos estavam

confirmadas, restado operacionalizar a ocultagdo e dissimulagdo dos recursos ilicitos.

€16 “entlio eles estdo s6 vendo o bagulho da saida do dinheiro mano. porque nio adianta
entra o dinheiro 14 e o dinheiro ndo sair. O dinheiro tem que entrar ¢ o dinheiro tem que sair.
Beleza vai pagar e ai o dinheiro tem que sair. Quero fazer o bagulho certinho contigo. ta
Ep&?ommammndnusseaicmadaummm.%qmeles
estio vendo a maneira de sair o dinheiro. correto, certinho, para ninguém ter problema. e pra
gu!cpoderfuernémaisdembdm.éﬁmqmeutéeapﬁcmdoai.p«quosmsda
m&mwmeqﬂkmcbisw.pwisomnddu'w\uqummobdml&"

No dia seguinte, LEONARDO passou a receber guias para pagamento, como a

emitida pela Prefeitura de Morros/MA, no valor de 5.000.000,04, com vencimento para o

dia 16/1/2023
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Entre os arquivos, foi localizado o comprovante de pagamento do boleto acima, no

valor de R$ 0,30, bem como uma foto de uma tela, onde constam as informacgdes da

transagio bancaria.
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& Santonder
Comprovante do Pagamento 1

o
R$ 020
ot s, s £ G W

RCM!EQMQL’}”MNN‘O

| Cobranca
ag 3482 CC 10092187

»

| R$030
st 6 AL
| BANGO DO BRASK § A
1 e 10 83014007 U160 ach 045018
- 000 001
i
o,
BCO DO BRASH S A
s 0 g {
| LEONARDO GALVAO DE OLIVEIRA

120 20"

i, o Biraceg————

A seguir, LEONARDO foi questionado sobre a validade do comprovante. Na

afirmando se tratar da mesma espéc
e IPVA, conta de luz

estigado demonstrou jrritacao, ie de

ocasiao, o inv
exitosas de pagamento de guias d

documento emitido nas transagoes

etc.
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€!7: “mano. esse é 0 mesmo comprovante em todos os IPVA que deu baixa, todas

contas de luz. de tudo... mano PAGOU, pagou. eu t6 falando que pagou ¢ porque pagou...
dois&iu.mméthmugmdomdﬂu&mtﬁmcmmﬁmﬁtmdoﬂdd'

Nesse contexto, localizou-se uma imagem com dados bancarios da MC
DISTRIBUICOES E SERVICOS LTDA, inscrita no CNPJ sob n? 43.677.401/0001-93.

(9% Conta Corrente

Ag 12%0-0 - €2 805581

Nome
MC DISTRBUICCES F SERVICOS LTDA

. “mo.pafava.scpudu.pdempessodmmmmmmdumm
MWW&«MBMSWM?"

€% “Amigo. boa noite, tudo bem? Preciso da conta desse doleiro urgente. porque tem que
cadasﬂu,paquemhonqmlibe:rl&.nahomqmderoOKelesjétemqucdﬂ'oh-«
imediato. sendo o dinheiro trava na prefeitura. E por isso que todas pedem com urgéncia a
conta. Tipo assim.liberwohoiew,u'mammwcpagxamnlopodeﬁcu
espamdo.osﬁﬁ%temqwmkmhu!!ﬁﬂiommndammmdcmmx
sendio depois da ruim! Porqm,pémseéundoleimsépepmcmmeemmda.
para ficar livre disso.”

Em 12/1/2023, vazou a informagdo da fraude para outros grupos de criminosos,
que fizeram contato com a prefeitura para reivindicar o valor. LEONARDO recebeu a

imagem do comprovante de pagamento em outro grupo de fraudadores.

] e i s 5 RS
£ amsmmilip S Comprovante de pagamento
R ——
it i Cudige te Bar e
- BT YOS Y D
i E N B L
¥ 0g M [PE TR
L
Geemestinu i e ® e ) PR RE
¢ gz Comprovante 9¢ GATIMENTS 40 triowtos 40 MAunKidio o
' UBAITABA, ss dats de 12-01-3028, no veior de RS
¥ i S 8 457581940
e .
QW eERTYUIOP
A8 B FOHIIRL

€ zxCvVvBNM
“ T
SR [
|
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0Os 4udios, a seguir, gravados por LEONARDO e LUCAS MARQUES, revelam a
problematica enfrentada pelos investigados para receberem da prefeitura a cota-parte

que lhes era devida.

i”:“ﬁdiswqumté&hndo.tﬂﬂ&&buodﬁeﬁomﬂﬂcﬁ.mm. Eu
mando comprovante inteiro. entendeu. velho? Nio vilo pagar pra ver. ndo? Porque esse ai ja
14 rodando na net quase toda.”

¢ 'MOWmmm.mMMoWdﬁ.Omwﬁm
omam?ommwmmmmmwmo
M&demdlocmm.mqué,M?Pmekmmmemm
oquuewmwvm&.wumb&“

g "Vocémandoucomjmidiam?Mmanjuﬁudemwnm?Emndm?
Qummhacmﬁrﬁca?mmﬁmmh-wju%ﬁjimmﬁcﬂw."
. ‘Mmmﬂﬁc&m.&mmwmquﬁymﬂeeﬂo
famt:menmdckédedunnﬂnusemenmmﬂ.w?"

€« Faturamento

Qual o seu faturamento
bruto anual?

Se o seu faturamento estiver
desatualizado, vocé pode atualizar por
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RAFAEL MOREIRA, em 4udio, revela ter dois boletos preparados para a semana- |

seguinte, e, caso desse certo a operacao, acreditava que conseguiriam muitos lucros com
a fraude.

AL C

(GRIFO NOSSO)

No dia 13/1/2023, os investigados fazem contato com 0S intermediadores para

verificar se o boleto foi conpensado.

42%: “Bom dia, amigo. Eu vou até dar uma olhada, mas boleto normalmente sdo 48 horas pra
cw,ﬁ?Vmwmome&lﬁmElesmmmmdocmﬁmnr
wdo.mspnmhonqwcompumarmm.qmsaircmdo,jieﬂécommdocmm
xé?Massioté48hms.beleza?Podeurdaquiapomo.podcsctmaismde,comosépode
ser segunda. ta bom?”

€27: “Ji pode olhar, mano. que o outro 14 que nds pagou j& compensou.”

l"":“Ahmﬁojide\'emwudoemotmbém.qméamemmfeﬁmt&fua
mesma prefeitura, compensou. E 6 aguardar o pagamento apds as 10 horas. né? E sé
aMmu&ﬁmddesﬁEua&ﬁkMaﬁmaﬁﬂMpommm&im
thespaau“mti?Tmpeﬁeinnqméﬁuda.ehespemmmuéoﬁmLﬁu?Mu
a Morros ndo, é mais tranquila ela, ta7"

4% “Pois é, ja pode irnadim;io.?essonlléja’téémbmcomh-endo."

e "E.m.mmmww&uﬂamdoimﬂhﬂe&né?hwmnﬁomm
owodhm.nio.ﬁsésegum.mspodcﬁcrtm\ﬁloquemmgédoaimﬁco
chato.viu’.’Ficonopémtmo.podeﬁcndeboa.Niopmciunemﬁcatcobrmdonio.que
eu... Eu vou em cima mesmo.”

€: “Bora. bora, bora, gordinho. Diversifica. mano. Bota 500 mil naquela conta la. depois
manda mais 500, M?Qmw\wmduekcmwbugdboaﬁmbémlﬁo
dépnconﬁarumbﬁn.vaimmdarlnﬂhae500.nnhxo.m..’l'uniocoahecemﬁtou’.tﬁ
seremsse-VaitetqmmmosmtiemBmsiﬁa.Edsémnsafado.ﬁﬁgado.né‘?Nio
encontrei um ai que trampo certo. Que ndo goste de 100% ai. entendeu? Muito raro, muito
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13-":“Belemmano.OscmmchommirpnpimNioqumeligardevideoemcver
demrodohomlnio.ﬁ.()sm...Pocqmlino...?cnanéosegme,mm.omuainioé
doRio?Emio.oscmaquijésabeqméﬂseponwd-"

: “Porgue 0 mesino 1mou pra ne reta com na d
nio, né? A mesma eles li eu ' frente com o
1”:"E'.viado.niotmcaé.Osdoisqunmﬁvﬁc&imcmﬂliq&sépodhcﬁrem
uma. De 14, pai. Resumo.”

Destaca-se que, em uma sequéncia de dudios, 0s investigados voltam a tratar sobre
a prova do pagamento realizado por LEONARDO, pois seria a dnica forma da prefeitura
enviar o dinheiro. Com base na gravagdo, afirmar-se que 0 video, gravado para comprovar

a quitagdo da guia, foi realizado pelo grupo criminoso.

L Lk “'Ckbﬂ.ﬁdandoumptobhmmwtO?Opemdﬁpe&ndoocmme
mmmom&m&wmmm.mmw?njiﬁmm
repnsscs.tti?Sewcépuderpedirpopessoaltemmduaiocmmcomkto.nioé
cortado do jeito que veio. t? Eu agradeco. com o nome do banco, tudo bonitinho. a
Mﬁwwmd?om*qucw,mﬁsdpﬁovdmmﬁof

€*"- “Vou mandar o comprovante completo ai. calma ai.”

e .
g Comprovante de pagamento

Comeanior TAXAS MUBICIPIO MORROS
Codigo de Barras

ALTEDOSENGH -8 P00a2 1892041
10116030120.-0  DOM01ETEN 2

Daza 1° pagaments 12/0072023
Velor Total 4 000, A0, 0
Agtenticacbo: 230125592 1362184

A pessoa identificada no audio como CLEBER, que atua como intermediador da
fraude, trata-se da pessoa de CLEBER ALVES AUGUSTO.

Nas préximas midias, o investigado descreve o numero de pessoas envolvidas no

esquema e a as respectivas porcentagens.

€% “Porque tem muitos intermediarios, porra. esses trampo alto assim é, porra, cabegada de
10 caras. porra. Peloqueeui&emdendoaqmpnchegraéemnﬁm.oéndio.m3a4
cmwcmﬁvmmanS.jéhmmMcomﬁcmﬁmi&ﬁhpdo?E
niouiapuecendo.enﬁoissodémdsmtﬁhﬁsobcmk."
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1”:"060¢odonamomn@hlmio.paqmé 30‘fodomoleqmléqueu-mléecu16
deinndolo%pmbmbuné.pawumbém"

™ "Issom'nioépagopottumiml.Sefossepngopumnﬁlhledlficil.né?Emendeu?
lssoainiofoipagopumml.oanhmotiai.chovmteumonﬁmuode
amndcagiodanmnﬁO.Emioemmmpm\mme.Senioﬁveueonimode
muemicaqio.eunm&lawnadn.anmodmodemﬁugioda transacdo ai. Isso ai

Em conversa com TIAGO FONSECA FILHO (vulgo “BAMBU”), LEONARDO
questiona se o parceiro daquele conseguiria operacionalizar a transagdo de mais de R$

40.000,00 de uma conta da Rico Investimentos, assim como esta fazendo com a fraude da

Top Cartoes.
«*!: “Bambu. é o seguinte, eu to com uma confa aberta agui, com quarenta e tantos mil,
ta com o cartio virtua d e resu ual td resumindo nossas

TOP?" (GRIFO NOSSO) (referindo-se a fraude dos cartdes TOP)

«42: “E da rico investimento.”

Os arquivos localizados indicam que, possivelmente, algumas prefeituras

fizeram o repasse de forma imediata, causando desconfianga no grupo.
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/&

«*: “Da logo um papo. irmdo. Eu tenho que agir com inteligéncia. 4.975.000 é
responsabilidade minha. 5.000.000. vou tentar ajudar. Quem gerou pra Brasilia. que tem que
fazer na correria em Brasilia. é fazer teus contatos. T tentando ajudar porque eu vou receber.
Se eu conseguir provar, vou receber. Se o nego tiver dando volta em vocés, a gente vai tentar
descobrir pra ajudar vocés. Pra gente receber. Mas ndo pedir ninguém pra emitir boleto de
5.000 pra prefeitura de Morro. nem de... Ndo sei do que la. nome esquisito 1a. Nao pedir.
Entendeu? Teve uma divergéncia de nome de prefeitura. Se o nego ta de maldade. vamos
descobrir. S6 que a minha responsabilidade é 4.975, Eu recebendo, vamos continuar gerando.
E na humildade. ta? E outra coisa. mano. Néo interpreta audio como eu to de marra e to
roncando. nio. Todo mundo estressa. A gente é humano. Tem uma hora que a gente tem que
falar rambém e botar pra fora.”

«*: ~Ali naquela hora ali da live. a parada caiu por causa da intemet. entendeu? E ali o cara
deu o papo dele. ndo sei se foi o Panda. quando comegou a falar. nem veio falar do boleto de
4. veio falar do de 5. que ndo tem nada a ver com o cara. entendeu? Esse audio ai que ta
falando do boleto ai em cima agora. quem ta falando € um cara da prefeitura que tem que
! ar o Ricardo, O Ricardo fe | us pagal U Al i U PAagH

) o 1010 QUE inc pagal p

Negdo.”

Ao longo da discussdo acima, LEONARDO recebeu o boleto de R$ 5.000.000,04,
expedido pelo municipio de Serra do Navio/AP. O interlocutor enfatizou “essa af é sem
frescura”, referindo-se, possivelmente, ao fato de que nesta prefeitura nao ocorreria

problemas com o envio dos valores ao grupo criminoso.

Ll :
& - s,

< .mnm 0 %

PansOd erwion O B O sGw, TS N0
valor g0 4 DOQRCOADL

=
-

G BOOM00004
STTRASART o

PrETID S9AR I CN ST IO VT
P2 segarca for s
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o
Mon ol don dewse .
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Em &udios, datados de 14/1/2023, LEONARDO revela que o primeiro milhdo de
reais que recebessem seria destinado a ele. A gravagao a seguir, revela o envolvimento de

VIVALDO com esquema investigado.

«*%: “Até 0s parceiros do Rio L4 estdo por mim. mano. Todo mundo ja falou. ja. o primeiro
cacau que entrar. uma milha tem que ficar comigo. De qualguer lado. O primeiro cacau que
entrar, uma milha comigo.”
%6 ~O VIVAL] nandou

o cara.” (GRIFO NOSSO)

Nas mensagens, a Seguir, 0 investigado ressalta o fato de o grupo ser o Gnico a

fraudar este tipo de pagamento.

pessoa que esta faz

que nés estamos fazendo. E neshuma ONG gerou esse boleto pra nés ainda

segunda-feira uma va gerar.” (GRIFO NOSSO)

<% ~86 existem dois boletos desses pagos na internet toda. Os dois sio meus. Um de

MMM' O de quatro foi pago por outra equipe aqui. que ta com...
5 pra vocé ter uma ideia, tanto gue € 2 MeSMA ponte, que € a mesina €m

gerou Estilos Arte. ¢ 14 {4 tio movimentando 0 dinheiro.” (GRIFO NOSSO)

Nesta data, LEONARDO recebeu uma mensagem de voz de uma pessod nao
identificada solicitando que CLEBER enviasse um video registrando todo o processo de
pagamento do boleto, objetivando evitar qualquer problema com 0 repasse do recurso.

Em resposta, o investigado informa que j4 foi enviado e que 0s boletos foram especificados

pelos centavos.

«*- ~Bom dia. Cleber. Tudo bem. meu querido? Deixa eu falar pra vocé. Como deu aquela
divergéncia la. vocé falou até mesmo pra mim. né? E que qualquer coisa 0 pessoal pagava
um outro boleto, correto? Entdo eu pedi pra gerar um outro boleto aqui. certo? Num valor
totalmente diferente que s6 nos tem pra diversificar tudo e todos. correto? Mas s que eu vou
pedir pra vocé uma coisa. Meu, pedi pro pessoal ai que vai fazer o pagamento via plataforma
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filmar data e horario que estd fazendo a simagdo. Fazer um video. pode ser longo o video?
Pode. Mas que mostre fazendo a operagdo bonitinha pra poder ter constatagio la. entendeun?
Pra gente ndo ser barrado. Dai eles viio pagar os dois boletos pra gente. certo? E so fazer

1850,
«*!: “Manda ele parar de fofoca e mandar o 0. porque o boleto ji é bem
especifico, § e 4 centavos. Ji mandei video aqui, Cleber, é assim que 0 comprovante sai,

se fosse outra pessoa nio conseguia mandar aguele video. Entendeu? Se fosse outra

pessoa que tivesse pagado. Esta arrumando pretexto.” (GRIFO NOSSO)

Na sequéncia, diante do ndo repasse pela Prefeitura de Morros/MA, LUCAS
MARQUES condiciona os préximos pagamentos ao depésito de 50% do valor do boleto.

«*: “Vou falar uma coisa pra vocés. mano. Se for do mesmo cara. ndo vou pagar. entendeu?
Se for dessa estiidia. sei 1a o qué. dessa prefeitura ai. Se for de prefeitura. ja sabe. Nao vou
pagar de nenhum conta. senhor. Ou o cara me manda ai 50%. pd. Me manda ai. Mas paga
de § milhdes. Manda 2 milhdes na minha conta ai, entendeu? Ai eu pago. pd. Entendeu?
Agora pago antecipado. Dos caras ndo vou pagar. De ninguém. De ninguém. Pode ser o
Lula. o presidente. Eu prefiro que o Quinho... Que ndo faga dinheiro. entendeu? Nio vou
pagar mais de ninguém antecipado. Papo reto.”

«*: “Quem for arrumar o cara ai, for prefeitura. ou eu falo direto com o prefeito. ou eu falo
que quem ¢ responsivel pode ja deixar bem ciente. Eu quero os extratos da conta, caso ndo
caia. entendeu? Eu quero tudo certinho. que eu ndo sou viado também. acreditar em palavras
de maluco que eu nunca vi na minha vida. entendeu? Ou eu ndo pago de ninguém. Uma
hora aparece ai. pd. sendio eu fico apagando IPVA aqui. entendeu? Até queimar a conta. o
papo € reto. Ja me estressei muito aqui. entendeu? Esse ai é o meu ultimo papo aqui
também."

«**: “Ja bora pro Brizas. Fazer mais hoje. Se abrir ai. ja pode subir pra 1. Ja pagam la pra
nos la.”

LEONARDO, via mensagem de voz, fez um resumo da problematica enfrentada

pelo grupo para receber sua cota do valor ilicito.

«*¢; “Boa. mano. Beleza. Entdo. mano. o que que acontece? E... A gente fez o pagamento na
quinta, la. E ai. na sexta-feira, falaram que o dinheiro caiu, pediu o comprovante. Pediu um
video do comprovante falando o nome do cara pra comprovar que foi a gente que pagou. que
o comprovante era aquele. Pediu o video do comprovante, a gente mandou tudo certinho.
Acabou que sexta-feira ndo resumiu. Enrolou e ndo resumiu. Ficou pra segunda. Pediram
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‘” :

conta de favorecido pra quando o dinheiro cair. se jamandar. Pediram rudo. Hoje. nove horas
da manha. entrei na linha. E ai. falon que até meio-dia ia resolver. Deu meio-dia. ndo
resolven. Comegou com o papo de que tinha mais gente reivindicando esse boleto. Que ja
\iratmpapomeio&fereme.porqneseeutepe;omholﬂuemmemumbcleto pra
eu pagar, ai eu pago. Ndo adianta vir Jodo. Maria. vir falar que tdo reivindicando o boleto. E
ai. falou que ia fazer um novo boleto com valor especifico pra provar que é eu que 10 pagando.
Esse boleto também ndo chegou em momento nenhum. entendeu? E ai. agora a gente ta aqui.
na peleja. irma Silvana de Moema. Entendeu? Tamo aqui pra ver o que a genfe consegue.
porque so ti enrolando. entendeu? S$6 ta enrolando.”

No dia 17/1/2023, LEONARDO informa que CARLOS PICADO estava em posse de
um boleto de R$ 500.000,00, emitido por uma prefeitura. Considerando o valor e a data,
infere-se que se trata do municipio de Serra do Navio/AP.

<% “Bom. fechou, mano. Vamos atras de todo mundo. entenden? Vamos pagar esses S00
pé. mano. No esta fazendo nada mesmo. mano. Entendeu? Nao esta fazendo nada mesmo.
Cai 250 mil ali. Esti 6timo para nos, po.” (GRIFO NOSSO)

A seguir, LUCAS MARQUES encaminha sudio noticiando que CLEBER teria
informado que o pagamento de R$ 500.000,00 daria certo. O investigado comemora e diz

que comprara um carro novo.

<62 +O Cleber acabou de me ligar. falou que em duas horas 0 dinbeiro 1a deve estar na conta,
0s 500 mil. que € o que ele ta mais inteirado. ¢ ele ta vendo como ¢ que fica a sitmagdo das 5§
milhas 14, Mais que dos 500 mil. o dinheiro ja vai voltar agora. ja entrou 14, e ja vai criar
outro boleto. Eu mandei criar outro boleto de 500 mil. ele perguntou se podia chegar a 1
milha. eu falei ndo. mandou de 500 mil.”

«®: “Mas vamos ver ai. Duas horas da tarde ai. né? Vai estar 250 mil com a nossa conta,
né? Mano, tomara, filho. 128 mil... 125 mil ai. Ja vou comprar um carro novo hoje. Bota
pra 200 mil no meu bolso aqui ¢ comprar tm carro novo aqui. No to aguentando mais. ndo.
Té passando mal. Té passando mal! To passando mal!”

Diante dos altos valores que sairiam das contas das prefeituras, o grupo teve que
estruturar o processo de distanciamento deste recurso. Assim, optaram por utilizar
contas de pessoas juridicas. Entre as empresas envolvidas na lavagem de dinheiro estaa

MC DISTRIBUICOES E SERVICOS LTDA, localizada na Ceilandia.
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«%: “A preocupagio maior aqui ¢ que dos 5 milhdes ja ta feito. ja ta rudo certo. Ja 6
aquecendo as contas aqui, porque a conta que vai receber os 2 milhdes ji ti certinha,
I 10 g nd: nia qui_que v ] 1 ! 1S 1] !

entendeu? Pra nio ter rastro.
«*: “Aqui eu Ja pedi pra Silvana também a conta dos $%. ai se vocé puder também ja se
organiza la com ela 1a sobre o préximo boleto.”

«%; “Clébio. chave Pix t ai. inmao. E MC Distribuigdo e Servigo, vocé colar l4. vocé pode
Ver que vai ta certinho. Acabei de conferir aqui de novo, conferi umas 10 vezes pra ndo ter
erro. Outra coisa. pd. vamos encurtar o caminho. pd. Tume manda aqui de novo o boleto.”
4%: “Nio. beleza, mas foi o que foi combinado, po. Dinheiro vai voltando. a gente vai
aumentando, ndo tem problema. E. nés vamos aumentar pra um mil e s6 vamos pagar mais
um de quinhentos mil e o proximo vai ser de um milhdo, entendeu” E. que foi o que foi
combinado.™

Em 19/1/2023, RAFAEL MOREIRA envia mensagem para LEONARDO relatando
que a sua conta empresarial possui o limite didrio de transferéncia de R$ 70.000,00, o que

causaria atraso na evasio do recurso.

«’: “E olha. agora vamos pra outra questdo. como que eu Vou. vamos supor. vai cair um
exemplo ai. 2 milhdes. né. do trampo todo na conta aqui, a PJ. e eu ndo tenho esse limite
didrio ndo, carai. o limite didrio aqui, 4 da SICOOB, se nio me engano ¢ 70 mil, sacou? E
ai de conta di i 0 nesma fita, nio tem uma conta qu nha e 1

0 li] (po a I

ot

A seguir, os interlocutores tratam sobre o recebimento de quantia obtida com o a

fraude.

«*: “Ah. entito no caso o resumo é com fii. né? Ah, entendi agora. pensei que ia cair na minha
conta. Entendeu?”

«®: “Demorou. mano. demorou. E... Beleza. eu Jja vou agitar o gringo aqui e deixar avisado
que esse capim vai cair pra nos segunda-feira, Ai segunda-feira ai, é... Acho que nossa parte
€ 59 mil. Ai... O resto vocés veem ai. mano.”

Entre os arquivos obtidos, localizaram-se dudios que indicam que houve um atraso

na transferéncia do referido valor. =

4" “Leleko. cobra esses 60 mil desse maluco ai logo. 58.9 mil ai. vai. vai.,”
«’!: “Leleko. acorda pra cuspir. cara. Porra. animagéo. mano. Hoje vai cair. mano. Hoje vai
cair. E cinco mira no Pix. mano. Entendeu? Papo é reto.”
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«’2: “E ai. j veja pra receber o PIX.”

«’3: ~Jé mandei mensagem. foi cedo 1 pro Jaca. Nao explodiu. ndo.”
<’ “Bora. deixa s6 o carro chegar aqui. se ele ndo me responde. nos vamos 1a. Tem que
resolver isso. tu é doido. eu também 10 agoniado. Até porque a gente tem que ir la no Recife.
né. resolver outro negocio.”

«75: ~Ja pede pra descer la. ja tem que agitar ai, Pix. ai. Me liga de dois em dois minutos aqui.
Qualquer coisa. manda 10 mil ai agora. Manda... Va mandando. entenden?”

<% “Acabou de me falar aqui. Ele vai... Eu mandei o print ai. po. O cara falou um ¢ meio.
cara. Ele vai levar a mulher dele 14 na Samambaia e vai vir me buscar aqui pra gente la. Ai
ele tava falando com o Renato 14. sei 1a quem é o cara que ¢ o ponte do bicho la. né? Ai ele
falow. nio, beleza. eu to indo 1a na empresa agora pra olhar se tiver dado baixa. Ai eu te
avisei. eu falei. mano, pra eu falar pra ele nem avisar. ndo. ¢ s6 mandar o pix. Se tiver dado
baixa la agora. Se ndo tiver dado baixa. ele tem que Provar. enfrar no site. gravar o video
bonitinho. Ai eu vou mostrar pra voeés que nao deu baixa ¢ também o moleque ndo ta errado.
né” De nio ter mandado o pix. Entdo. a ligagdo que... Resumidamente, foi isso que a gente
conversou aqui agora.”

Prosseguindo, foi localizada uma série de capturas de tela de conversas mantidas
entre “JONATAS MARQUES JACA” e “RENATO CANDANGA”, com data de 23/1/2023.
Aquele encaminhou os prints para VIVALDO.

Ao acessar as mensagens recuperadas do WhatsApp, verificou-se a existéncia de
um grupo, composto, a0 mMenos, por VIVALDO, LEONARDO e JONATAS. Durante oS

dialogos, nota-se que VIVALDO cobra JONATAS em razio dos valores ndo terem
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retornado, revelando que LUCAS MARQUES estava exigindo receber algo co :
adiantamento, e que este poderia ser realizado com aparelho celular, computador, pistola,
carro, TV etc. A conversa aponta, de forma cristalina, o envolvimento de VIVIALDO com o

nticleo operacional do grupo.

YS! Sources (2

A discussio se deu em virtude da quitagdo de um boleto de arrecadagdo do

Governo do Distrito Federal, no valor de R$ 119.636,70, em 16/1/2023.
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T 08, 1089
119,636,

&.!ﬁﬂ“ﬂ?ii”)ﬂl

23/1/2023, LEONARDO recebeu um 4udio onde € justificado 0
o investigado relata o

Ainda, no dia

porqué de ndo ter sido realizada a transferéncia. Ato continuo,

descontentamento com as falhas no fluxo do dinheiro.

&7 ~Olha. eu ndo consigo emitir hoje. porque €u tenho que mandar wn recado pro juridico
pra eles poderem emitir. né? E eles pegam. mandam pro juridico. fazem o boleto e depois
mandam pra nos. Mas conseguimos fazer iss0 amanhd. Vai ver com 0% meninos.”

&% ~Assim que eu receber, eu vou estar pagando o outro. Estot fechado com voceés. SO quero

yeceber primeiro.”

<: “Ai 0 de 500 mil a gente pagou porque ia ser|certinho. ia ser rapidinho. nio ta sendo nada

de rapido. nada de certo. Ai. como & que paga outro?”

«%0: “Mano. jﬂ paguei foi dois. jh paguei trés. mano. Paguei um de ¢inco milha. paguei um de
quatro milha. Ta tudo travado la na prefeitura. ta ligado? Por iss0 que... Porque era ponte da
ponte da ponte. até chegar nos caras 14 14 dando trabalho. entenden? Entdo por isso que agora

eu s6 vou na linha direta.”
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«*!: “Opa. pro reto. fia. To nessa dor de cabega. tem... Ta indo pra segunda semana. mano.
Eu paguei esses boletos 14, foi... Quinta-feira... Sem ser na passada. na anterior. mano. Até
agora, nada. Ai. quinta-feira, eu meti mais um la de 500 mil. To esperando os caras
mandarem o dinheiro. Falaram que vdo mandar o dinheiro amanha. Se mandar o dinheiro.
eu vou continuar pagando la. se a tua i for ce a a a

Na mensagem, LEONARDO manifesta claramente a intengdo de continuar

explorando a vulnerabilidade da plataforma da vitima, bem como angariar novos contatos

visando potencializar os ganhos.

Em 31/1/2023, RAFAEL MOREIRA enviou a captura de tela de duas transacoes
bancérias para LEONARDO. Conforme a imagem, foram realizados dois créditos, pela
PETROXACO DERIVADOS DE PETROLEO EIRELI, nos valores de R$ 198.800,00 e R$
24.000,00.

CRED.TRANSF CONTAS

N INTERCREDIS
| | 81 rew:peTROXACODER!. R$ 108.900,00
ol DOC.: 3054
i i -
.
, r © CRED TRANSF CONTAS
i s o« N INTERCREDIS -k i

31 REM. PETRORACO DERI...
DOC.: 3084

Ainda, no mesmo dia, localizou-se printscreen de didlogo ocorrido no Instagram,
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onde o usuario @bon-vivant_021 solicita que sua cota (R$ 170.000,00) seja reverthea

criptomoeda, a ser adquirida de forma fracionada na corretora Binance.

12:88 - e

¢ ’Hm-ﬂ\i %D

Pede pra sle COMPrAr tudo em CAPO
minha parte 3

De 40K em 40k na binance

Viou pad aqui perai

Pede ai pra ele agiizr 1550 Gue
. amanhi vou Querer em Moeds

No dia 2/2/2023, RAFAEL envia mensagem para LEONARDO informando que esta
levando uma quantia em dinheiro para ele. Este demonstra preocupagao com o fato deo
interlocutor estar na rua transportando alto volume de dinheiro.

— ot 40 3
< .uﬁuhm . L4

: v

1 14 aqui encima dowdo
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Neste ponto da investigacdo, verificou-se que uma das estratégias adotadas pelo
grupo para dissimular a origem dos recursos é a utilizacdo de contas de passagem até a
creditagio dos valores na conta de RAFAEL MOREIRA. Nesta, 0 valor é sacado de forma
fracionada e entregue a MARCOS VINICIUS.

Conversas recuperadas demonstram como a operagao financeira ilicita ocorre.

2.3.DA ANALISE DOS DADOS BANCARIOS

Diante dos indicativos de que por trds da fraude ha um grupo criminoso

especializado, optou-se por langar mao de técnicas de investigacdo financeira,
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objetivando identificar, rastrear e recuperar 0s recursos ilicitos obtidos por meio de

atividades criminosas.

0 resultado da analise dos dados obtidos com o afastamento do sigilo bancario das
contas de titularidade dos investigados foi transcrito detalhadamente no Relatério n®

241/2023. A seguir, serdo destacados os pontos de maior relevancia de cada suspeito.

Adianta-se que as movimentagdes financeiras destacadas no relatdrio tém volume
muito superior ao que se observa no restante do periodo do afastamento do sigilo. Assim,
afirma-se que o més de janeiro de 2023 houve um incremento incompativel com suas

respectivas condigdes financeiras dos investigados.

2.3.1. LEONARDO GALVAO DE OLIVEIRA

Conforme as informacdes preliminares apresentadas pela vitima, a conta utilizada
para execucdo da fraude (pagamento dos boletos) é de titularidade de LEONARDO,
correntista do Santander.

A andlise das movimentacdes financeiras desta conta, ocorridas nos anos de 2022
e 2023, evidenciou que havia um fluxo médio mensal de aproximadamente R$ 40.000,00,
excetuando-se 0s meses de dezembro e janeiro em que o fluxo subiu para
aproximadamente R$ 100.000,00.

Totais de débitos e créditos em 2023

B 10000620 : . .
RS W00 i o
RS S0 R0
i e 3

R 65 W%2H S 45 307 W i

™ BS B SaTAL
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Totais de débitos e créditos em 2022

RS 120.000,00

RS 60.000,00

RS 100.000,00
RS 80.000.00
RS 40.000,00
RS
mao

marge abrit junho julho agosto setembro outubro novembro dezembro
BC R$28.89592 R549.83683 R$103.1503 R$ 4127506 R54197829 R§ 3857672 R553.409.87 RS 3832468 RS3852734 R$9201149
D RS20.48783 RS4993667 RS 1025997 RS 4200351 R$541.98663 RE3TML9 RES51.87336 R$39.437,01 R$ 3967930 RS89.02638

Prosseguindo, foi realizado o confronto das informagdes repassadas pela vitima
(Banco do Brasil) com o extrato bancério do investigado. Conforme aquela, foram

quitados, por meio da fraude, 197 boletos.

Utilizando como parametro dos dados de dia e hora, notou-se que identificaram
boletos quitados com poucos segundos de diferenga, deixando evidente que foram pagos
em lote. Assim, verificou-se que por meio de 30 transferéncias PIX, LEONARDO efetuou a
quitagio dos 197 boletos (as movimentacdes foram detalhadas no Relatério n°
241/2023).

Em seguida, passou-se a analisar os individuos que mais aportaram recursos, no
perfodo de 2023, na conta do investigado. Nesta representacdo serao citados apenas

aqueles individuos que demonstram ter vinculo com as atividades criminosas do grupo.

No topo da lista, encontra-se RAFAEL MOREIRA, que creditou R$ 69.900,00, em
apenas trés dias. Este foi preso por esta Unidade, em 19/5/2022, por ter explorado

vulnerabilidade no aplicativo BRB Nagéo Fla.

DtLancto Movimento D/C Origem /Destino CPF/CNP] Chave PIX
RAFAEL MOREIRA SILVA 34.098.803 /0001
26/01/2023 | R§ 20.000,00 | C 01989331181 -42
27/01/2023 | R$ 1.000,00 | D RAFAEL MOREIRA SILVA 34.098.803/0001 | a916feb9-9966-4c0b-
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-
01989331181 -42 bf71-72c1b290e5b7
RAFAEL MOREIRA SILVA 34.098.803/0001 | m7tradyng@gmail.co
27/01/2023 | R$ 100,00 (D 01989331181 -42 m
RAFAEL MOREIRA SILVA 34.098.803/0001
30/01/2023 | R$ 24.900,00 | C 01989331181 -42 .
RAFAEL MOREIRA SILVA 34.098.803,/0001
30/01/2023 | R$ 25.000,00 | C 01989331181 -42 :
RAFAEL MOREIRA SILVA 34.098.803/0001 | m7tradyng@gmail.co
30/01/2023 | R§ 2.100,00 | D 01989331181 -42 m
RAFAEL MOREIRA SILVA ~ [34.098.803/0001 | m7tradyng@gmail.co
30/01/2023 | R§ 470,00 [D 01989331181 |42 m
RAFAEL MOREIRA SILVA Wl m7tradyng@gmail.co
30/01/2023 | R$ 440,00 | D 01989331181 P 42 m
RAFAEL MOREIRA SILVA - |34.098.803/0001 | m7tradyng@gmail.co
30/01/2023 | R$ 150,00 | D 01989331181 g | A m
RAFAEL MOREIRASILVA %ﬁe.m/m1
01/02/2023 | R$  5.000,00 | C 01989331181 -42
34.098.803/0001
02/02/2023 | RS 4.900,00 | C -42
" 134.098.803/0001
03/02/2023 | R$ _ 4.890,00 | C -42
34.098.803/0001
10/02/2023 | R§ 240,00 | C -42
34.098.803/0001
20/03/2023 | R$ _5.000,00 | C -42
34.098.803/0001
27/03/2023 | RS 100,00 [C -42

Outro individuo que chamou a atengéo foi TIAGO FONSECA (vulgo “BAMBU"), que
creditou R$ 6.800,00 na conta de LEONARDO.

DtLancto Histérico | Movimento | D/C Origem/Destino CPF/CNP) Banco/AG/CC| =
‘PIXRECEBIDOTIAGO | R§
11@][;@3 SE| P W

400000 |cC TIAGO FONSECA FILHO | 191.266.587-55 | 341/7456/266555
13/01/2023 . [280000 |c TIAGO FONSECA FILHO | 191.266.587-55 | 341/7456/266555

Em pesquisas no banco de dados da PCDF, localizou-se a OC. n® 6.328/2022 - 132
DP, que narra que TIAGO e outros individuos, em 13/10/2022, foram flagrados em uma
casa em Sobradinho/DF, em posse de substincias entorpecentes e 265 SIM Cards, de

operadoras diversas, e quatro notebooks.

Consta também que, em 25/8/2023, TIAGO foi preso em flagrante por tréfico de
substincia entorpecente e associa¢io para o trafico, conforme OC. n® 7.997/2023 - 52 DP.

0 investigado encontra-se em liberdade provisoria.

A seguir, foram analisados os principais destinatarios dos recursos da conta de

LEONARDO.

Em 30/1/2023, altimo dia da fraude, LEONARDO transferiu R$ 20.000,00 para a
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conta de JONAS DE ALMEIDA CARVALHO, residente em Balneario Camborit/SC,

D/ | Origem/Destin
DtLancto Histérico Movimento |C [ CPF/CNP] Banco/AG/CC Chave PIX
PIX ENVIADO JONAS DE
JONAS DE ALMEIDA
30/01/202 | ALMEIDA RS CARVALHO 109.940.829 | 33/1804/1003846 | 554198789099
3 CARVALHO 20.00000 D |[NETO -67 3 1

Ao longo da investigagio, foram coletadas evidéncias que revelam a proximidade
de JONAS com o grupo investigado. Além de viagens em turmas, JONAS, quando esti em
Brasflia, costuma se hospedar no Condominio Brisas do Lago, empreendimento de luxo
localizado as margens do Lago Parano4.

0 investigado VIVALDO também aparece na lista dos beneficidrios. Apenas no més
de janeiro, foram transferidos R$ 13.898,02 para a sua conta banciria.

D/

DtLancto Movimento | C | Origem/Destino CPF/CNP] Banco/AG/CC Chave PIX

02/01/202 | R$ 'FRAUZ 047.415.141

3 85000 [D FILHO -70 212/1/70391920 | 5561991173641
m i A

02/01/202 | RS |FRAUZINO | 047.415.141

3 1.000,00 | D FILHO |-70 212/1/70391920 | 5561991173641

03/01/202 (RS .o FRAUZINO 047.415.141

3 600,00 D -70 212/1/70391920 | 5561991173641

06/01/202 | RS | FRAUZINOD 047.415.141

3 27,25 D FILHO -70 212/1/70391920 | 5561991173641

06/01/202 | R$ FRAUZINO 047.415.141 | 318/51/12881553 | vivaldofpereira21@gmail.co

3 217800 . 1D %ﬂﬂm -70 9 m

09/01/202 | R$ FRAUZINO 047.415.141

3 42,77 D | PEREIRA FILHO -70 212/1/70391920 | 5561991173641

10/01/202 | R$ o FRAUZINO 047.415.141 | 318/51/12881553 | vivaldofpereira21@gmail.co

3 D | PEREIRA FILHO -70 9 m

12/01/202 | R$ FRAUZINO 047.415.141

3 20,00 D | PEREIRA FILHO -70 212/1/70391920 | 5561991173641

12/01/202 | RS FRAUZINO 047.415.141

3 170,00 D | PEREIRA FILHO -70 212/1/70391920 | 5561991173641
VIVALDO

13/01/202 | R$ FRAUZINO 047.415.141

3 146,00 D | PEREIRA FILHO -70 212/1/70391920 | 5561991173641
VIVALDO

13/01/202 | R$ FRAUZINO 047.415.141

3 716,00 D | PEREIRA FILHO -70 212/1/70391920 | 5561991173641
VIVALDO

13/01/202 | R$ FRAUZINO 047.415.141

3 27,00 D | PEREIRA FILHO -70 212/1/70391920 | 5561991173641
VIVALDO

16/01/202 | RS FRAUZINO 047.415.141

3 800,00 D | PEREIRA FILHO -70 212/1/70391920 | 5561991173641
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VIVALDO

16/01/202 | RS FRAUZINO 047.415.141

3 73,00 D |PEREIRAFILHO  |-70 212/1/70391920 | 5561991173641
VIVALDO :

17/01/202 | RS FRAUZINO 047.415.141

3 70,00 D | PEREIRAFILHO _ [-70 212/1/70391920 | 5561991173641
VIVALDO j

17/01/202 | R$ FRAUZINO 047.415.141 :

3 2911,00 |D |PEREIRAFILHO  |-70 212/1/70391920 | 5561991173641
VIVALDO

19/01/202 | R$ FRAUZINO 047.415.141

3 50,00 D | PEREIRA FILHO -70 212 920 | 5561991173641
VIVALDO o ey - . o | .

19/01/202 | RS FRAUZINO 047.415.141 it

3 40,00 D |PEREIRAFILHO | -70 /70391920 | 5561991173641
VIVALDO

30/01/202 | RS FRAUZINO 047.415.141

3 2.304,00 |D | PEREIRAFILHO -70 | 212/1/70391920 | 5561991173641

30/01/202 | RS FRAUZINO | 047415a41 |

3 5 D |PERERAFMLHO |-70  |212/1/70391920 5561991173641

30/01/202 | RS FRAUZINO 047.415.141 |

3 100,00 D | PEREIRA -70 | 212/1/70391920 | 5561991173641
VIVALDO i

31/01/202 | RS FRAUZINO 047.415.141 J

3 370000 |D |PERERAFLEO |70 = |212/1/70391920 5561991173641

Durante a andlise, chamou a atengdo dos policiais o fato de CARLOS PICADO,

também no més da fraude, ter sido destinatério de R$ 13.582,00, valor muito préximo ao

recebido por VIVALDO.
DtLancto Movimento | D/C o&% CPF/CNP] Banco/AG/CC Chave PIX
RS e LOPES
11/01/2023 | 190,00 D % 03630028128 | 0/1/23686626 | 5561984726411
RS ¥ VICTOR LOPES
13/01/2023 | 100,00 D PICADO 036.300.281-28 | 0/1/23686626 | 5561984726411
RS "CARLOS VICTOR LOPES
13/01/2023 | 300,00 p | Picapo 03630028128 | 0/1/23686626 | 5561984726411
, RS — || CARLOSVICTOR LOPES
16/01/2023 | 200,00 D | PICADD 036.300.281-28 | 0/1/23686626 | 5561984726411
e CARLOS VICTOR LOPES
26/01/2023 [24500 _ |D | PICADO 036.300.281-28 | 0/1/23686626 | 5561984726411
Sy Ve CARLOS VICTOR LOPES
30/01/2023 D PICADO 03630028128 | 0/1/23686626 | 5561984726411
£ CARLOS VICTOR LOPES
30/01/2023 |5.00000 |D | PICADO 036.300.281-28 | 0/1/23686626 | 5561984726411
e R$ CARLOS VICTOR LOPES
30/01/2023 |4.18000 |D PICADO 03630028128 | 0/1/23686626 | 5561984726411
" RS CARLOS VICTOR LOPES
30/01/2023 | 50,00 D PICADO 036.300.281-28 | 0/1/23686626 | 5561984726411
RS CARLOS VICTOR LOPES
30/01/2023 | 100,00 D PICADO 036.300.281-28 | 0/1/23686626 | 5561984726411
RS CARLOS VICTOR LOPES
30/01/2023 | 100,00 D PICADO 036.300.281-28 | 0/1/23686626 _| 5561984726411
RS CARLOS VICTOR LOPES
30/01/2023 | 600,00 D PICADO 036.300.281-28 | 0/1/23686626 | 5561984726411
RS CARLOS VICTOR LOPES
30/01/2023 | 20,00 D PICADO 036.300.281-28 | 0/1/23686626 | 5561984726411
R$ CARLOS VICTOR LOPES
30/01/2023 |2.000,00 |D PICADO 03630028128 | 0/1/23686626 | 5561984726411
RS CARLOS VICTOR LOPES
31/01/2023 | 309,00 D PICADO 036.300.281-28 | 0/1/23686626 | 5561984726411
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2.3.2. CARLOS VICTOR LOPES PICADO

Entre as contas bancérias alvos da medida cautelar, apenas aquela pertencente

ao Banco Itati forneceu dados relevantes para a investigacio.

Em 26/12/2022, em transagio descrita como “SAQUE INSS”, DEPOSITO VIA
DEB CAIXA, foi creditado nesta conta a quantia de R$ 73.817,20. No mesmo dia, esse
valor é transferido para as empresas RAFAEL MOREIRA SILVA 019893311¢ VAMS
BUFFET. Notou-se que o CNP] é 0 mesmo para os dois beneficidrios, o que indica que
sao a mesma empresa, mas com dados cadastrais divergentes nas agéncias bancérias

no momento das transagdes.

Datalancto |Banc |Ag |Conta | DC |Valor B.Des | A.Des | C.Des pi Titular
RAFAEL
: > MOREIRA
26/12/202 861 (17174 B T 001558382 SILVA
2 341 |5 4 D |32 301 |1 0 34098803000142 | 019893311
26/12/202 861 [17174 RS 001054466 VAMS
2 341 |5 4  |D |30.00000)999 |5004 |6 34098803000142 | BUFFET

Banco itad, CARLOS VICTOR LOPES PICADO, CPF 03690028128, Ag 8815, CC 171744

PICADO
CPF 03680028128
Ag 8615, CC 171744

As movimentagdes financeiras revelam que RAFAEL MOREIRA est4 diretamente
ligado aos investigados, atuando, possivelmente, como operador financeiro do grupo

criminoso.

3. DO ALARGAMENTO DA INVESTIGACAO FINANCEIRA

Com o objetivo de robustecer os vinculos identificados, bem como delinear o

trajeto percorrido pelo recurso obtido com a fraude, langou-se mio de outras técnicas de
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4

investigagdo financeira.

Por meio da andlise de Relatérios de Inteligéncia Financeira de intercdmbio,
produzidos pelo Conselho de Controle de Atividades Financeiras - Coaf, a hipdtese

criminal definida foi robustecida.

3.1. DO RIF 95.390

De acordo com a comunicagio prevista no indexador 29, a Prefeitura Municipal de

Acorizal/MT, em janeiro de 2023, destinou recursos, de forma suspeita, para as empresas:

e PETROXACO DER DE PETROLEQ 86.773.892/0001-89, recebeu R$
547.551,00;
o RAFAEL MOREIRA SILVA 34.098.803/0001-42, recebeu R$ 22.500,00.

Além disso, foram identificados envios de dinheiro, sem clara justificativa, para os
servidores publicos, entre eles EDIMAR REZER (servidor em regime especial do
Municipio de Acorizal - Contador) e ARCILIO JESUS DA CRUZ (Secretario de Finangas e
Planejamento), o qual possui poderes que lhe confere acesso 3 conta bancaria da

Prefeitura.

Conforme os indexadores 24, 27 e 28,a empresa de RAFAEL MOREIRA, no periodo
de janeiro de 2023, exibiu movimentagdo incompativel com seu faturamento anual, que &
de R$ 81.000,00. A movimentagdo, que totalizou em R$ 203.098,86, tinha como

beneficiario final o préprio investigado.

Importante de ressaltar que, de acordo com a andlise do afastamento do sigilo
bancario, RAFAEL MOREIRA foi a principal origem dos recursos aportados na conta do

LEONARDO, que totalizam R$ 69.900,00, no mesmo periodo.

0 indexador 30 traz a informagio de que RODRIGO COSTA DE OLIVEIRA consta
como procurador da empresa PETROXACO DERIVADOS DE PETROLEO EIRELL
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Diligenciando na cidade de Goiania, verificou-se que no endereco vinculado a
PETROXACO se encontra em funcionamento outra empresa. Prosseguindo, foram
realizadas buscas visando localizar 0 endereco residencial de RODRIGO COSTA, porém
restaram infrutiferas. De acordo com vizinhos, o investigado estaria se escondendo em
razdo de dividas.

Os elementos informativos colhidos indicam que a PETROXACO tenha sido
utilizada como instrumento para a dissimulacio da origem ilfcita dos recursos. Como
relatado pelos préprios investigados, para que o dinheiro saisse da conta das prefeituras,

era necessario que o destinatirio possuisse capacidade econdmica para receber tais

.
quantias.
R 83
- ———0%
104.652
b T —
[EDUA SANTO'S SIQUETRA e -
L e, o
RS 1.005.881
01/01/2023 a 31/0.
EDIMAR REZER MUNICIPAL DE ACORIZAL
B09.765.141-68 03.507.571/0001-05
JESUS DA CRUZ
393.810.721-81
Envio de valores.
para servidores
PUbIcos/PEP, sem
Clara justificativa.
M“&I‘mﬂ:ﬁ
36 380.278/0001-04 00.201.966/0001-97 MOREIRA SILvA
34.096.803/0001-12
101.598
02/01/2023 fzmmm
COSTA DE OUIVEIRA RAFAEL MOREIRA SILVA
#97.827.551-68 nu,uui.:u-u
101.500
S6co admwnstrador mlmn” imlmozs
HSL EMPREENDIMENTOS IMOBILIARTO EIRELT 34.098.803/0001-42
30.915.857/0001-00 0o
R$ 150,000 (SAQUE)
RAFARL SILVA

13/02/2023

Qtd. 2 ) DEPOSITADO(S): R$: 1.650.000,00, ¢
03/01/2023 DEP.CHEQUE BLDQ. 10: R$ 1.000.000,00 - origerm: OSIAS RIBEIRO DE SOU2A, 37545655168, Be. |, Ag. 1610, Cnt. 7001112996 devalvido motive 21-CONTRA-ORDEM OU OPOSICAD AD PAGAMENTO
03/01/2023 DEP.CHEQUE BLOQ. 1D: R$ 650.000,00 - origem: OSIAS RIBEIRO DE SOUZA, 37545655168, RI 1, Ag. 1610, Cnt. 3501112998 devolida motvo; 21-CONT RA-DRDEM OU OPOSICAD AD PAGAMENTO

OSIAS RIBEIRO DE SOUZA
375.456,551-68
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Prosseguindo com a anilise, identificaram-se algumas comunicagdes em que, 3
partir de suas transagdes, vinculam os investigados. Nesse sentido, hi indicios da

existéncia de uma rede voltada para a lavagem de dinheiro.

No indexador 21, GUILHERME DE SOUSA PAULA, foi reportado ao Coaf por
movimentar valores incompativeis com a sua renda presumida, que gira em torno de R$
21.000,00. O investigado compartilha o dispositivo de acesso com a sua genitora e com
seu tio, e também recebe valores por meio das suas contas bancirias.

GUILHERME PAULA, em declaragdes prestadas na OC 737/2022 - 152DP (posse
ilegal de arma de fogo), declarou ser amigo de LEONARDO. No Relatério 241/2023 -
DRCC, o investigado figura como um dos principais destinatarios de recursos da conta de
LEONARDO, tendo recebido o montante de R$ 5.917,50, no més de janeiro de 2023.

0O indexador 32 traz informagao de que AGACI HENRIQUE DA SILVA NETO possui
histérico de compartilhamento do mesmo dispositivo com terceiros, sem justificativa
aparente, recebendo recursos acima do perfil financeiro, com elevada fragmentacio de
contrapartes e répida retirada de recursos. Os terceiros com quem compartilha os

dispositivos sdo: Elaine Pereira Lopes e Isaac Matos de Oliveira.

Em busca nos sistemas da PCDF, identificou-se que Elaine Pereira Lopes ¢ genitora
do CARLOS PICADO. Quanto a Isaac Matos de Oliveira, ele é sécio administrador da
empresa Strong Acaf Artesanal, que também recebe recursos de AGACI.
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WANIA

NETO / AVO MATERNA - e

071.235.103-56
UDSON PEREIRA DA SILVA FILHO

@ Seme

Cavios Victor Lopes Pcado f~ VIVALDO FRAUZINO PEREIRA FILHO )Ofumsm
036.300.281-28 047.415.141-70 053.129.231- 138.511-51
R$ 310
o a
R$ 5.650
02/08/2023

028.916,581-40

CRISTIANO ALVES DE MOURA
035.890.571-06

053.321.581-14

COSTA
016.921.961-54

3.2. DO RIF 96.214

cagdo feita pela instituigdo financeira que

Extrai-se do relatério a comuni
0.000,00 entre a Prefeitura

relata transagdes suspeitas de mais de R$ 3.00

Municipal de Jacinto e MARIO LIMA E SILVA. O recurso teria origem em fraudes

PREFEITURA

a0
e de pagamento de boletos que vitimaram o Banco do Brasil.
i No campo das informagdes adicionais da comunicagio, ha noticia de que
MARIO LIMA é advogado e que sua renda mensal estimada estd entre R$
7.632,01 e R$ 10.494,00.
MARID A VA
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Como citado acima (pdg. 11), entre os arquivos obtidos por meio da que
telemdtica, localizou-se um video que registra uma chamada de voz, ocorrida em
20/2/2023, entre VALDO CARDOSO e “PANDA” (autor da gravacdo). O dialogo durou,
aproximadamente, 20 minutos e teve como pauta alguma falha operacional do esquema

criminoso que acabou resultando no bloqueio do repasse de R$ 2.600.000,00 de uma
prefeitura.

Durante a conversa, VALDO CARDOSO explicou que o “DOUTOR”, supostamente
advogado do Banco C6, teria conversado e apresentado documentos a Superintendéncia
do Banco do Brasil, a qual teria prometido o desbloqueio dos recursos. A seguir, VALDO
CARDOSO tranquiliza “PANDA”, informando que o advogado teria garantido que nio
teria qualquer problema (Relatério n2 23 1/2023). VALDO CARDOSO, ainda, narrou que
0 “DOUTOR” estaria com R$ 13.000.000,00 bloqueados e que nio poderia “apertar” o C6
Bank, em razio de ser advogado da empresa.

Neste ponto, percebe-se que as informacdes colhidas nesta gravacao vio ao
encontro da comunicagio feita pela instituigdo financeira. A quota-parte dos operadores
do esquema (50%) foi transferida, pela Prefeitura de Jacinto, para a conta de MARIO
LIMA, o advogado citado por VALDO CARDOSO. Por razdes de compliance, parte do
recurso foi bloqueado, gerando desconfianca entre os investigados.

4. DOS INVESTIGADOS IDENTIFICADOS

Ao longo da investiga¢ido, constatou-se que 0 grupo criminoso é formado, em sua
maioria, por jovens que ndo possuem empregos formais, mas que ostentam um padrao de
vida semelhante As classes mais abastadas no pafs. E mais. Nio foi colhido qualquer
elemento informativo que possa, ao menos, tentar justificar o patriménio e as

movimentagdes financeiras dos investigados. E inegavel a incompatibilidade.

Outro fato a ser destacado é que os investigados sio naturais de Brasilia/DF, local

onde o grupo operacionaliza as fraudes e a lavagem de dinheiro.
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direto de agentes publicos, o qual foi conditio sine qua non para que as operagdes
criminosas atingissem o patamar de R$ 20.778.274,57. Como visto, foram 197
transacdes fraudulentas. No entanto, o maior volume de dinheiro subtraido se concentrou

€m poucas guias, notadamente aquelas emitidas pelas prefeituras municipais.

4.1.LEONARDO GALVAO DE OLIVEIRA

0 investigado foi identificado como o ponto focal da empreitada
criminosa, atuando diretamente no nicleo executor da fraude,
LEONARDO foi o responsével por realizar 197 transacdes fraudulentas,
consistente em pagar guias de recolhimento adulteradas, a quais
totalizaram o valor de R$ 20.778.274,57.

As operagdes fraudulentas tiveram infcio em 7/1/2023, explorando a
vulnerabilidade na plataforma do Banco do Brasil. LEONARDO, em 4udio datado de
9/1/2023, relata a descoberta da falha naquele dia, & 1h.

LEONARDO, em 4udio, confirma sua atuacdo no controle dos pagamentos dos
boletos fraudulentos. A comunicagdo entre o investigado e LUCAS MARQUES por meio de

capturas de tela e c6digos de barra revela seu papel central na execucio da fraude.

Audios datados de 14/1/2023 indicam que LEONARDO destinaria o primeiro

milhdo de reais recebido a si mesmo.

Em mensagem de voz datada de 23/1/2023, LEONARDO expressa
descontentamento com falhas no fluxo do dinheiro e manifesta a intenc¢do de continuar
explorando a vulnerabilidade da plataforma, indicando sua intengdo de prosseguir com

as atividades criminosas,

Os elementos indiciarios angariados dio conta que LEONARDO desempenhou um

papel crucial como executor imediato da fraude bancdria, atuando no controle dos
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pagamentos, apropriagao de recursos e explorando continuamente a vulnerabilidade da
plataforma. Sua conexao direta com outros membros da associacao criminosa solidi

participagdo ativa do investigado no esquema criminoso.

4.2.VIVALDO FRAUZINO PEREIRA FILHO

Com base nas capturas de tela das conversas entre "JONAT/
MARQUES JACA" e "RENATO CANDANGA", datadas de 23/1/2023, e
nos dialogos revelados no grupo do WhatsApp envolvendo
LEONARDO e JONATAS, fica claro que VIVALDO est4 envolvido com 0

nicleo operacional do grupo criminoso. As mensagens indicam que 0

investigado estd diretamente associado a atividades criminosas,
cobrando "JONATAS" por valores nao retornados e discutindo sobre o adiantamento
exigido por LUCAS MARQUES (vulgo “DKINA").

Acrescenta-se que a discussao em torno da quitagdo de um boleto de arrecadagao
do Governo do Distrito Federal, no valor de R$ 119.636,70, em 16/1/2023, revela uma

conexdo direta entre VIVALDO e transacdes financeiras ilicitas.

A investigacdo financeira revelou que o investigado aparece na lista dos
beneficiarios de LEONARDO. Apenas no més de da fraude, foram transferidos R$
13.898,02 para a sua conta bancaria.

4.3.CARLOS VICTOR LOPES PICADO

No dia 17/1/2023, LEONARDO informou que o investigado possuia
um boleto de R$ 500.000,00, emitido por uma prefeitura,
presumivelmente a de Serra do Navio/AP. A transcrigdo de audio de

LUCAS MARQUES confirma que CLEBER afirmou que o pagamento de

R$ 500.000,00 seria bem-sucedido, resultando em comemoragao e
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planos de compra de um carro novo por LUCAS MARQUES.

Durante a anélise das transacdes financeiras de LEONARDO, observou-se que
CARLOS PICADO, em janeiro, foi beneficidrio de R$ 13.582,00, valor muito préximo ao
recebido por VIVALDO. Essa proximidade sugere uma distribui¢do equitativa de recursos
entre os membros do grupo.

Com base nas evidéncias coletadas, conclui-se que CARLOS PICADO desempenhou
papel central nas atividades criminosas da associagdo. Sua participacdo direta na fraude
com boleto municipal, suas transag¢des financeiras suspeitas e sua comunicagao constante
com outros membros do grupo, especialmente LEONARDO e VIVALDO, refor¢cam seu
envolvimento. Além disso, as interacdes com figuras-chave como RAFAEL MOREIRA e
MARCOS VINICIUS indicam uma rede complexa de colaboradores dentro da associacao

criminosa.

4.4.RAFAEL MOREIRA SILVA

0 investigado manteve contatos regulares com outros individuos
investigados, notadamente LEONARDO, CARLOS PICADO e VIVALDO.
Durante a investigacdo, foi obtido um audio em que RAFAEL
MOREIRA menciona a existéncia de dois boletos planejados para a

préxima semana, indicando sua participagdo direta nos fatos ora

investigados.

Em 19/1/2023, RAFAEL MOREIRA enviou uma mensagem a LEONARDO
informando que sua conta empresarial possui um limite didrio de transferéncia de R$

70.000,00, indicando um obstaculo potencial na evasdo dos recursos obtidos ilicitamente.

No dia 31/1/2023, o investigado encaminhou a LEONARDO a captura de tela de
duas transagdes bancdrias. Essas transacdes, realizadas pela empresa PETROXACO
DERIVADOS DE PETROLEO EIRELI, totalizam R$ 222.800,00, indicando de forma
cristalina a participagdo direta de RAFAEL MOREIRA na obtengdo e movimentacdo dos
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fundos fraudulentos advindos da Prefeitura de Acorizal /MT.

Dois dias apés o recebimento dos valores, RAFAEL MOREIRA informou a
LEONARDO que estava levando uma quantia em dinheiro para ele, gerando preocupacdes
quanto a movimentagdo de grandes volumes financeiros em espécie. Infere-se que os

valores transportados sio decorrentes dos fatos em apuragao.

Ao longo da investigacdo, constatou-se que a associagdo criminosa adotou
estratégias para dissimular a origem dos recursos obtidos, incluindo o uso de contas de
passagem. RAFAEL MOREIRA desempenha um papel central nesse processo, retirando
valores de sua conta, de forma fracionada, para posterior entrega a MARCOS VINICIUS.

Destaca-se que o investigado foi um dos principais contribuintes de recursos na
conta de LEONARDO. Em apenas trés dias, creditou R$ 69.900,00, demonstrando sua
participagao ativa nas atividades financeiras ilicitas do grupo.

Com base nos elementos indicidrios colhidos, RAFAEL MOREIRA emerge como
uma figura-chave na associagio criminosa investigada, desempenhando papéis

fundamentais na execugdo e movimentacio dos recursos provenientes de fraudes

bancérias.

4.5. MARCOS VINICIUS DE SOUZA CARVALHO

0O investigado foi identificado como um dos membros da associacio
criminosa em questio, mantendo contatos constantes com outros
membros, notadamente RAFAEL MOREIRA, LEONARDO, CARLOS
PICADO e VIVALDO.

Ainvestigacao evidencia que MARCOS VINICIUS desempenhou um papel
crucial na fase de ocultagio dos valores obtidos com a fraude bancaria. Ap6és a subtracio
dos recursos, RAFAEL MOREIRA realizou saques fracionados, e os valores resultantes

foram entregues ao investigado. Esta estratégia visou dissimular a origem dos recursos,
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dificultando a rastreabilidade financeira.

Atuou como interposta pessoa de LEONARDO, como sugerem as mensagens, tendo

mantido em sua posse imével cujo dominio é efetivamente exercido por aquele.

4.6. VALDO OLIVEIRA CARDOSO

0O investigado foi identificado, apés ter sido localizado um video
onde é capturada uma chamada de voz datada de 20/2/2023 entre
VALDO CARDOSO e "PANDA," autor da gravagdo. O didlogo, com
aproximadamente 20 minutos de duracdo, diz respeito a uma falha

operacional que resultou no bloqueio de R$ 2.600.000,00, provenientes

de uma prefeitura.

Durante a conversa, VALDO CARDOSO informou ao interlocutor sobre a
intervencao do "Doutor”, supostamente advogado do C6 Bank, que teria conversado com
a Superintendéncia do Banco do Brasil. 0 advogado alegadamente prometeu o
desbloqueio dos recursos, tranquilizando Panda ao afirmar que ndo haveria problemas. = ©
Valdo Cardoso ainda mencionou que o "Doutor” estava com R$ 13.000.000,00 blogueados,
justificando sua incapacidade de pressionar o C6 Bank devido A sua posi¢io como

advogado da empresa.

A analise revelou que parte dos recursos bloqueados foi transferida pela Prefeitura
de Jacinto para a conta de MARIO LIMA, o advogado mencionado por VALDO CARDOSO.
Essa transagdo fortalece os lagos entre os membros da associagdo criminosa, indicando

uma colaboragdo coordenada na execucio das atividades fraudulentas.

Com base nos elementos informativos coletados, é possivel concluir que VALDO
CARDOSO desempenhou um papel importante da evasio do dinheiro. Sua participagio
ativa nas atividades fraudulentas, incluindo a participagio em comunicagio com
autoridades financeiras e colaboragdo estreita com outros membros do grupo, destaca-o

como peca fundamental nas operagdes ilicitas em questio.
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4.7.MARIO LIMA E SILVA

0 investigado esta diretamente ligado ao processo de evasdo dos
recursos da Prefeitura de Jacinto, os quais foram transferidos por esta

para sua conta bancéria.

Por meio de Relatorio de Inteligéncia Financeira - RIF, verificou-se que a

instituigdo financeira reportou movimentagdes financeiras superiores a
R$ 3.000.000,00 entre a Prefeitura Municipal de Jacinto e MARIO LIMA. Esses fundos,
segundo o proprio banco, tém origem em fraudes de pagamento de boletos que vitimaram

o Banco do Brasil.

De acordo com as informagdes, 0 investigado € advogado, e sua renda mensal
estimada situa-se entre R$ 7.632,01 e R$ 10.494,00. Essa discrepancia entre sua renda
estimada e as transagoes suspeitas levanta sérias questdes sobre a origem dos fundos

movimentados em sua conta.

As informagdes obtidas na gravagdo corroboram com as transagdes suspeitas
identificadas pela institui¢do financeira. A transferéncia de 50% da quota-parte dos
operadores do esquema pela Prefeitura de Jacinto para a conta de MARIO LIMA reforga

ainda mais a ligacdo direta entre 0 advogado e a associagao criminosa.

Assim, a participagao direta nas transagoes suspeitas e sua conexao com outros
membros do esquema, conforme revelado na gravagdo, indicam que MARIO LIMA nao
apenas estava ciente, mas também colaborou ativamente na execugdo das atividades

fraudulentas.
4.8.CLEBER ALVES AUGUSTO

0 investigado atuou como intermediador  da fraude,
desempenhando um papel crucial na comunicagdo entre 0S membros do

grupo e na execucdo das atividades fraudulentas.

Em uma sequéncia de dudios obtidos durante a investiga¢ao, 0s
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4

L

,
T A g e . Q .
membros da organizagio discutem a exigéncia da prova do pagamento realizadd Yol

LEONARDO, pois é a tnica forma de garantir que a prefeitura efetue o repasse dos
recursos desviados. Nota-se que a exigéncia foi feita por uma mulher desconhecida a
CLEBER. Assim, infere-se que era o investigado que estava em contato direto com a

prefeitura.

No dia 17/1/2023, LEONARDO informou que CARLOS PICADO estava em posse
de um boleto no valor de R$ 500.000,00, emitido por uma prefeitura. Considerando o
valor e a data, presume-se que se refere ao municipio de Serra do Navio/AP. O audio
subsequente, enviado por LUCAS MARQUES, noticia que CLEBER teria informado que o

pagamento de R$ 500.000,00 seria bem-sucedido, resultando em comemoracao e planos

de compra de um carro novo. N

Analisando os elementos indicidrios colhidos, conclui-se que CLEBER atuou
diretamente na intermediagio das emissoes das guias de arrecadacdo, destacando-o como

peca-chave na consecugao dos objetivos criminosos do grupo.

4.9. TIAGO FONSECA FILHO

O investigado atua, possivelmente, como intermediador entre o
grupo criminosos investigado e um individuo especializado em lavagem

de dinheiro.

Durante a investigacdo, foi localizado dudio onde LEONARDO
questionou se TIAGO poderia intermediar uma transagdo ilicita de mais de R$ 40.000,00 =

proveniente de uma conta da Rico Investimentos, similar ao esquema utilizado na fraude

da Top Cartdes.

Somado a isso, a analise financeira revelou que TIAGO creditou R$ 6.800,00 na
conta de LEONARDO, no més da fraude. Essa movimentagdo financeira suspeita destaca
0, possivel, envolvimento direto do investigado na lavagem de dinheiro e na facilitagdo

das operagdes financeiras ilicitas da associagdo criminosa.

“Brasilia — Patrimonio Cultural da Humanidade "
SPO lote 2, Conjunto D, Ed. Sede do DPE - Complexo da PCDF - Bairro Setor Policial - Brasilia/DF —
(61) 3207-4892 email: drcc-atendimento @pcedf.df.gov.br
52

Este documento foi gerado pelo usudrio 969.***.***-87 em 24/04/2024 12:56:01

Numero do documenta: 23112718284761100000164618617
https://pje.tjdit.jus.br/pje/Processo/ConsultaDocumento/listView.seam?x=23112718284761100000164618617
Assinado eletronicamente por: EDUARDO JANINI DAL FABBRO - 27/11/2023 18:17:13 Num. 179664241 - P4ag. 52




GOVERNO DO DISTRITO FEDERAL
POLICIA CIVIL DO DISTRITO FEDERAL
DEPARTAMENTO DE POLICIA ESPECIALIZADA
DELEGACIA DE REPRESSAO AOS CRIMES CIBERNETICOS

4.10. LUCAS MARQUES DOS SANTOS

0 investigado foi o responsavel por descobrir a vulnerabilidade da
plataforma da vitima e fraudar as linhas digitaveis das guias de
recolhimento, conforme evidenciado em sudios e imagens obtidas com a
quebra telematica.

Os elementos informativos angariados revelam a existéncia de uma rede de
"associados", onde LUCAS MARQUES se destaca como figura importante na coordenagio
das atividades criminosas. A troca de informacbes em mensagens de texto, dudios e
capturas de tela corrobora o vinculo entre os investigados, notadamente em transacoes

financeiras ilicitas.

Destaca-se que é possivel notar que o investigado tem poder de decisio dentro do
grupo. Cita-se, com exemplo, o condicionamento de futuros pagamentos ao deposito de
50% do valor do boleto.

No dia 17/01/2023, LEONARDO destacou que CARLOS PICADO estava em posse
de um boleto no valor de R$ 500.000,00, emitido por uma prefeitura, presumivelmente a
de Serra do Navio/AP. A transcricdo de dudio deixa evidente que foi LUCAS MARQUES

quem afirmou com convicgio que o pagamento de R$ 500.000,00 seria bem-sucedido,

pois CLEBER havia confirmado. Essa informagdo resultou em comemoragoes, sendo

acompanhada pelos planos do investigado para a aquisi¢io de um carro novo,

As evidéncias coletadas durante a investigacdo apontam claramente o
envolvimento direto de LUCAS MARQUES, conhecido como "GRINGO" e "DKINA", nos
fatos investigados. Sua conduta, documentada em 4udios, mensagens e capturas de tela,
evidencia a participacio ativa na associacdo criminosa, A fraude nas guias de
recolhimento, condicionamento de pagamentos e a comprovagao de transagoes ilegais
solidificam a ligagdo entre os investigados, apontando o investigado como um dos

principais atores na coordenagao das atividades criminosas.
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4.11. AGACI HENRIQUE DA SILVA NETO

O RIF 95390 é central para a compreensio das atividades do
investigado. Este documento revela que AGACI HENRIQUE compartilhou
0 mesmo dispositivo com terceiros, notadamente Elaine Pereira Lopes e

Isaac Matos de Oliveira. Tal compartilhamento de dispositivos ocorreu

sem justificativa aparente.

Além disso, o investigado recebeu recursos acima do perfil financeiro esperado,
com uma notdvel fragmentacdo de contrapartes e retirada rapida de recursos. Essa
pratica é indicativa de estratégias para dificultar a rastreabilidade dos valores,

caracteristica comum em lavagem de dinheiro.

Destaca-se que a conexdo entre AGACI HENRIQUE e CARLOS PICADO é
substancial e evidencia a extensio do envolvimento de ambos na associa¢ao criminosa.
Explica-se. Elaine Pereira Lopes, terceira que compartilha dispositivos com AGACI, foi
identificada como genitora de CARLOS PICADO. Essa ligacdo familiar sugere uma conexio
intima entre os investigados, indicando possivel conluio para a pratica de atividades
ilicitas.

Ardpida retirada dos recursos, sugere que AGACI HENRIQUE possa estar atuando
como um operador financeiro, visando a evasio eficiente dos valores obtidos por meio de
atividades criminosas. Esse papel estratégico na associagdo criminosa é crucial para o

sucesso das operacdes ilicitas.

4.12. JONAS DE ALMEIDA CARVALHO

No dltimo dia da fraude, em 30/1/2023, identificou-se uma
transacao significativa na qual LEONARDO transferiu R$ 20.000,00 paraa
conta de JONAS. Essa transagdo ndo apenas estabelece um vinculo

financeiro direto entre os investigados, mas também sugere uma

participagdo ativa de JONAS nos esquemas fraudulentos, uma vez que a
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4.11. AGACI HEN RIQUE DA SILVA NETO

O RIF 95.390 ¢ central para a compreensio das atividades do
investigado. Este documento revela que AGACI HENRIQUE compartilhoy
0 mesmo dispositivo com terceiros, notadamente Elaine Pereira Lopes e

Isaac Matos de Oliveira, Ta] compartilhamento de dispositivos ocorrey

sem justificativa aparente.

com uma notivel fragmentacio de contrapartes e retirada rdpida de recursos, Essa
pritica é indicativa de estratégias para dificultar a rastreabilidade dos valores,
Caracteristica comum em lavagem de dinheiro.

Explica-se. Elaine Pereira Lopes, terceira que compartilha dispositivos com AGACI, foi
identificada como genitora de CARLOS PICADO. Essa ligacdo familiar sugere uma conexio
intima entre os investigados, indicando possivel conluio para a prética de atividades
ilicitas.

Arépida retirada dos recursos, sugere que AGACI HENRIQUE possa estar atuando
como um operador financeiro, visando a evasdo eficiente dos valores obtidos por meio de
atividades criminosas, Esse papel estratégico na associagdo criminosa é crucial para o

sucesso das operacdes ilicitas.

4.12. JONAS DE ALMEIDA CARVALHO

No dltimo dia da fraude, em 30/1/2023, identificou-se uma
transacdo significativa na qual LEONARDO transferiy R$ 20.000,00 para a
~ conta de JONAS. Essa transacdo nio apenas estabelece um vinculo

financeiro direto entre 0s investigados, mas também sugere uma

participacio ativa de JONAS nos esquemas fraudulentos, uma vez que a

“Brasilia - Patriménio ¢, wltural da Humanidade "
SPO lote 2, Conjunto D, Ed. Sede do DPE - Complexo da PCDF - Bairro Setor Policial - Brasilia/DF —
(61) 3207-4892 email- d!'cc‘atendjmenm@pcdf.df.guv.br
54

Este documento foi gerado pelo usuério 969.*** ***_.87 em 24/04/2024 12:56-01 m

Numero do documento: 23112718284761 100000164618617

https:I/pje.tjdﬂ.|us.brfpje/Prm;essoIConsullaDocumentcﬂlstView.seam?x=231 1271828476110000016461861 7

Assinado eletronicamente por: EDUARDO JANINI DAL FABBRO - 27/11/2023 18:17:13 Num. 179664241 - Pég. 54




GOVERNO DO DISTRITO FEDERAL
POLICIA CIVIL DO DISTRITO FEDERAL
DEPARTAMENTO DE POLICIA ESPECIALIZADA
DELEGACIA DE REPRESSAO AOS CRIMES CIBERNETICOS

transferéncia ocorreu no auge das atividades ilicitas.

Ao longo da investigacdo, foram reunidas diversas evidéncias que apontam para a
proximidade de JONAS com o grupo criminoso objeto desta investigacio, indicando uma

ligagdo estreita e uma possivel colaboragio nos crimes financeiros em questao.

Além disso, constatou-se que, quando em Brasilia, JONAS tem o habito de se
hospedar no Condomfnio Brisas do Lago, um empreendimento de luxo localizado as
margens do Lago Paranoa. Este local foi identificado como ponto de encontro, articulagio
e cometimento de crimes para membros do grupo criminoso, refor¢cando ainda mais a

associacdo de JONAS com o grupo investigado.

4.13. GUILHERME DE SOUSA PAULA

O RIF 95.390 reporta movimentagdes financeiras atfpicas nas contas
do investigado, sugerindo valores incongruentes com sua renda
presumida de aproximadamente R$ 21.000,00. Adicionalmente, hi a
informagdo de compartilhamento de dispositivo de acesso com sua

genitora e tio.

Conforme o Relatério 241/2023 - DRCC, GUILHERME figura como um dos
principais destinatrios de recursos provenientes da conta de LEONARDO. No més de
janeiro de 2023, o investigado recebeu a quantia de R$ 5.917,50.

Durante seu depoimento na OC 737/2022 - 152DP (posse ilegal de arma de fogo),
GUILHERME declarou ser amigo de LEONARDO.

Os elementos informativos coletados indicam que a sua ligagcdo estreita com
LEONARDO, demonstrada pelas declaragoes prestadas e pela movimentacio de recursos
entre eles, sugere um envolvimento direto nas atividades ilicitas. A suspeita de utilizacio
das contas de sua genitora e tio para dissimular a origem dos recursos destaca a

complexidade e sofisticagio das estratégias empregadas pela associacido criminosa.
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4.14. RODRIGO COSTA DE OLIVEIRA

O investigado é procurador da PETROXACO DERIVADOS DE
PETROLEO EIRELI, empresa envolvida diretamente nos fatos
investigados. Os elementos informativos sugerem a participacio de
RODRIGO na lavagem de dinheiro.

Em 31/1/2023, RAFAEL MOREIRA enviou a captura de tela de duas transacges
bancérias para LEONARDO. Conforme a imagem, foram realizados dois créditos, pela
PETROXACO DERIVADOS DE PETROLEO EIRELI, nos valores de R$ 198.800,00 e R$
24.000,00.

De acordo com RIF 95.390, a Prefeitura Municipal de Acorizal/MT, em janeiro de
2023, destinou recursos, de forma suspeita, para as empresas: PETROXACO DER DE
PETROLEO 86.773.892/0001-89, recebeu R$ 547.551,00; RAFAEL MOREIRA SILVA
34.098.803/0001-42, recebeu R$ 22.500,00.

Diligéncias realizadas em Goi4nia apontam que o endereco vinculado 2
PETROXACO abriga outra empresa. Além disso, esforgos para encontrar o enderego
residencial de RODRIGO foram infrutiferos. As informagdes coletadas durante a

diligéncia indicam que o investigado esti se escondendo devido a dividas. Este

comportamento levanta suspeitas adicionais sobre sua participacdo em atividades ilegais.

Com base nos elementos informativos colhidos, hi fortes indicios de que a
PETROXACO DERIVADOS DE PETROLEO EIRELI tenha sido utilizada como instrumento
para a dissimulagdo da origem ilicita dos recursos. A confirmagdo, por parte dos

investigados, de que o dinheiro deveria ser recebido por individuos com capacidade

econdmica, sugere a participacio ativa da empresa no processo de lavagem de dinheiro.

Assim, ha fontes indicios de que RODRIGO, na qualidade de procurador da
PETROXACO DERIVADOS DE PETROLEO EIRELI, esteja envolvido nas fraudes

bancérias e branqueamento de capital.
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4.15. ARCILIO JESUS DA CRUZ

O investigado 0Ocupa o cargo de Secretério de Financas na Prefeitura
Municipal de Acorizal /MT,

Entre os dias 27 e 30/1/2023, a Prefeitura Municipal foi beneficiada
com o pagamento de quatro guias, no convénio 94558 - IPTU Acorizal,
sendo que duas no valor de R$ 499.000,00, uma de R$ 497.000,00, uma
de R$ 498.730,00, duas de R$ 100.000,00 e uma no valor de R$ 50.000,00. 0 BB fez o
repasse de R$ 2.243.730,00 para a Prefeitura e recebeu a titulo de pagamento via PIx 0
valor de R$ 23,01.

De acordo com o RIF 95.390, a Prefeitura Municipal de Acorizal /MT, em janeiro de
2023, destinou recursos, de forma suspeita, para as empresas:

* PETROXACO DER DE PETROLEOQ 86.773.892/0001-89, recebeu R$
547.551,00;

* RAFAEL MOREIRA SILVA 34.098.803/0001-42, recebeu R$ 22.500,00,

Além disso, foram identificados envios de dinheiro, sem clara justificativa, para os
servidores piblicos, entre eles ARCILIO, que, em razio do cargo, possui poderes que lhe
confere acesso A conta bancéria da Prefeitura.

Ao longo das pesquisas em fontes abertas, foi localizada, no site do Tribunal de

Contas do Estado do Mato Grosso, noticia? de que estava em curso uma investigacdo para

apurar fraude no pagamento R$ 2.243.730,00 em guias de recolhimento do Banco do
Brasil, envolvendo a Prefeitura Municipal de Acorizal.
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4.16. DAIANE ANDREA FARIAS VIEGAS

A investigada, 3 época, ocupava o cargo publico da Secretiria de

Fazenda da Prefeitura Municipal de Morros/MA.

No dia 12/1/2023 a Prefeitura Municipal foi beneficiada com o
pagamento de uma guia, no convénio BB 119457 - Taxas de Morros, no
valor de R$ 5.000.000,04. O BB fez o repasse de R$ 5.000.000,04 3
Prefeitura e recebeu a titulo de pagamento via PIX o valor de R$ 0,30.

Com base na anilise dos dados telemdticos, sabe-se que LEONARDO, em
12/1/2023, recebeu a citada guia de pagamento, com vencimento para o dia 16/1/2023
(Pag. 16).

Adicionalmente, foi localizado um video em que uma mulher aponta a ciAmera do
seu celular para o cédigo de barra que aparece na tela de outro aparelho. Apés a leitura,
os dados da transagdo, como o nome do beneficidrio “P M De Morros” ¢ o valor R$
5.000.000,04, aparecem na tela. Ato continuo, foram gravados dois videos como prova de
quitagdo da guia emitida por Morros/MA (P4g. 10).

Durante buscas em fontes abertas, localizou-se, no site do Tribunal de Contas do
Estado do Maranhio, noticia3® de que o Ministério Pdblico de Contas (MPC) apresentou
representacdo ao TCE, a partir de informacdes recebidas via oficio do Banco do Brasil,
onde, no dia 16 de janeiro 2023, foi creditada na conta do municipio de Morros a quantia
de R$ 5,02 milhdes, descritos como “recebimento de guias”. No mesmo dia, os recursos
foram transferidos via TED para a empresa Cartos Fintech Meios de Pagamentos S.A. No
dia seguinte, 17 de janeiro, o valor foi estornado na conta do municipio. No dia seguinte,
18 de janeiro, apés a devolucio da quantia, a prefeitura de Morros transferiu novamente
0S recursos, com o total ligeiramente alterado para R$ 5,004 para a empresa Valor Brasil

Pagamentos Ltda (Triboo).

8 hitps://www.tcema.tc.br/index.ph [noticias/2646-operacoes-bancarias

instituiooes-ﬁnanceiras-Qrivadas-levam-tce-a-oonceder—medida-cautelar
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4.17. MARLON SILVA TRINDADE

O investigado ocupa o cargo de Secretirio de Financas e

Planejamento da Prefeitura Municipal de Jacinto/MG.

Em 26/1/2023 Prefeitura Municipal foi destinatiria dos recursos

decorrentes do pagamento de uma guia, no convénio BB 92817 - IPTU
Jacinto, no valor de R$ 6.500.222,00. O BB fez o repasse de R$ 6.500.222,00 para a
Prefeitura e recebeu a tftulo de pagamento via PIX o valor de R$ 1,00.

Extrai-se do RIF 96.214 a comunicagio feita pela instituicio financeira que reporta
transacdes suspeitas de mais de R$ 3.000.000,00 entre a Prefeitura Municipal de Jacinto
e MARIO LIMA E SILVA. O recurso teria origem em fraudes de pagamento de boletos que

vitimaram o Banco do Brasil.

Como citado acima (pég. 11), entre os arquivos obtidos por meio da quebra
telematica, localizou-se um video que registra uma chamada de voz, ocorrida em
20/2/2023, entre VALDO CARDOSO e “PANDA” (autor da gravagio). O dialogo durou,
aproximadamente, 20 minutos e teve como pauta alguma falha operacional do esquema
criminoso que acabou resultando no bloqueio do repasse de R$ 2.600.000,00. Aquele
informa que MARIO LIMA teria feito contato com o Superintendente do Banco do Brasil
e que o dinheiro seria liberado.

4.18. GABRIELA SOUZA MACHADO BISPO

A investigada ocupa o cargo de Secretaria de Fazenda da Prefeitura
Serra do Navio/AP.

Em 17/1/2023, LEONARDO informou que CARLOS PICADO estava

em posse de um boleto no valor de R$ 500.000,00, emitido por uma

prefeitura,

Na mesma data, a Prefeitura Municipal de Serra do Navio/AP foi destinataria do
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719 q

recolhimento de uma guia, no convénio BB 98320 - Arrecadacdo Serra Navio, no valor€ !

R$ 500.000,00. O BB fez o repasse de R$ 500.000,00 para a Prefeitura e recebeu a titulo

de pagamento via PIX o valor de R$ 0,20;

Em 4udio, enviado na mesma data da fraude, LUCAS MARQUES (vulgo “DKINA")
noticia que CLEBER teria informado que o pagamento de R$ 500.000,00 seria bem-
sucedido, resultando em comemoragéo e planos de compra de um carro novo por LUCAS
MARQUES.

4.19. ANTONIO EDUARDO SANTOS DE ANDRADE

O investigado ocupa o cargo de Secretdrio de Fazenda da Prefeitura
Ubaitaba/BA.

No dia 12/1/2023, o grupo investigado efetuou a arrecadagio de
uma guia, no convénio BB 761870 - Tributos Ubaitaba, no valor de R$
4.975.819,40, cuja Prefeitura Municipal de Ubaitaba/BA foi destinataria.
O BB fez o repasse de R$ 4.975.819,40 a Prefeitura e recebeu a titulo de
pagamento via PIX o valor de R$ 0,30.

5. DA NECESSIDADE DA PRISAO TEMPORARIA

0 ordenamento jurfdico patrio autoriza o encarceramento cautelar, na modalidade
de prisdo temporaria, nos termos do que estabelece o art. 12, da Lei 7.960/89, que prevé

o cabimento da medida, durante a fase da investigagdo policial, mediante decretacdo

judicial, a requerimento do 6rgao ministerial, ou por representagio da autoridade policial
(art. 29, da Lei 7.960/89).

0 mencionado estatuto legal especial, em seu art. 19, prescreve, como requisitos
para a decretagdo da prisdo temporaria, os seguintes: i) quando imprescindivel para as

investigagoes do inquérito policial; ii) quando o indicado nao tiver residéncia fixa ou nao
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fornecer elementos necessarios ao esclarecimento de sua identidade; e iii) quando houver
fundadas razdes, de acordo com qualquer prova admitida na legislagdo penal, de autoria

ou participacio do indiciado nos crimes previstos em rol taxativo.

A aplicagio dos requisitos foi objeto de deliberagio recente no Superior Tribunal
Federal, no ambito das ADIs 4109 e 3360, de relatoria do Ministro Edson Fachin, cujo
acordao ficou assim redigido:

“0 Tribunal, por maioria, conheceu em parte da acio direta e, no mérito,
julgou parcialmente procedente o pedido para dar interpretagio

quando, cumulativamente: 1) for imprescindivel para as
investigaces do inquérito policial (art. 19, I, Lei 7.960/1989)
(periculum libertatis), constatada a partir de elementos concretos, e nio
meras conjecturas, vedada a sua utilizagdo como prisio para
averiguagdes, em violagdo ao direito A nio autoincriminagio, ou quando
fundada no mero fato de o representado nao possuir residéncia fixa
(inciso II); 2) houver fundadas razdes de autoria ou participacio do
indiciado nos crimes previstos no art. 12, [II, Lej 7.960/1989 (fumus
comissi delicti), vedada a analogia ou a interpretacdo extensiva do rol
previsto no dispositivo; 3) for justificada em fatos novos ou &
contemporaneos que fundamentem a medida (art. 312, § 22, CPP); 4)a |
medida for adequada 32 gravidade concreta do crime, as @
circunstincias do fato e as condig¢bes pessoais do indiciado (art. 282,
I, CPP); 5) nio for suficiente a imposicio de medidas cautelares
diversas, previstas nos arts. 319 e320do CPP (art. 282, § 69, CPP)”

No caso dos autos, tem-se por verificado o fumus comissi delicti, a vista dos
elementos materiais descritos no tépico antecedente, que informam a efetiva fraude
eletronica (Art. 171, § 22-A, do CP), em atividade tipica de associacdo criminosa (Art.
288, do CP), expressamente contemplado pela Lei 7.960/86, como autorizador do

cabimento da prisdo temporiéria.

O periculum libertatis, por sua vez, também se mostra inegédvel, na medida em que,
apesar de substanciosos os elementos de informagéo a indicarem a materialidade e os
indicios de autoria das infragdes penais objeto da investigagdo, praticadas em ambiente
cibernético, é imperioso avancar na colheita de provas aptas i efetiva individualizagio das
condutas realizadas por cada um dos investigados, para, com isso, viabilizar a formagao

segura da opinio delicti do titular da acdo penal, sendo o encarceramento cautelar
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indispensavel para tanto.

Com efeito, somente a prisio temporaria dos investigados proporcionara a
realizagio das seguintes medidas de produgdo de prova, imprescindfveis a conclusao da

investigacdo:

i) Inquirigdo dos investigados, a partir da qual sera possivel esclarecer como foi
descoberta e explorada a vulnerabilidade no canal “Minha Pagina”
(www.bb.com.br/minhapagina);

ii) Verificagdo de possivel vinculo entre os investigados;
iii) Identificagio de outras pessoas envolvidas no esquema criminoso;

iv) Obtengdo de informagdes relacionada a atuagdo de demais integrantes da

associa¢do criminosa;

v) Identificagio da destinagdo dos recursos financeiros obtidos com a pratica do

crime,

Outrossim, os fatos sdo contempordneos a representagdo, justificando o
deferimento do encarceramento (art. 312, § 29, CPP), até mesmo como forma de
eventualmente viabilizar a recuperacio, sendo de todo, mas de parte do patriménio
subtraido da vitima.

No quesito relativo a4 proporcionalidade (adequagdo-necessidade) da medida
restritiva de liberdade, consideradas as circunstancias do fato, é de se considerar a
vultuosidade dos valores subtrafdos da instituigdo financeira vitima, em situa¢ao que pde
em risco até mesmo a sua viabilidade no mercado, acabando por afetar a comunidade
como um todo, eis que inegavel o fim social que também esta por detras de uma entidade
que presta servigos no mercado financeiro, notadamente tratando-se o Banco do Brasil de
uma sociedade de economia mista, cujo patriménio merece especial aten¢ao do Direito

Penal, dada a sua relevéncia para a comunidade nacional.
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As condigdes pessoais dos investigados também tornam adequado
encarceramento temporario, para fins de investigagdo criminal, seja em razao da ousadia
demonstrada quando da realizagdo das condutas criminosas que importou na transagdo
fraudulenta do o montante de R$ 20.778.274,57. Sdo condutas que, apesar de ndo
praticadas mediante violéncia e/ou grave ameaca a vida ou saude de outrem, geram
indimeras consequéncias negativas a sociedade, e que, se ndo coibidas pelo Estado, podem

servir de estimulo para outras a¢des semelhantes.

Com efeito, ndo se pode perder de vista que é dever do Estado, enquanto titular do
jus puniendi, viabilizar a vida em sociedade, conferindo a gravidade necessaria a condutas
que tenham como finalidade desestabilizar o mundo moderno - tal como ja o vem fazendo
o Poder Legislativo, ao agravar abstratamente penas referentes a crimes cometidos em
ambiente cibernético -, que, inegavelmente, tende a trilhar caminhos ainda mais
informatizados, cuja preservagao da seguranca também é funcdo do Poder Publico, com

um todo.

Por fim, é de se ressaltar a insuficiéncia e/ou a incompatibilidade das medidas
cautelares diversas da prisao com este caso concreto, notadamente porque o que se busca,
com a privagdo da liberdade de locomocao do investigado, é obtengdo de fontes de prova
e de elementos de informagdo que possam levar o titular da acdo penal a formar, com
seguranga, a opinio delicti, ao que ndo servem quaisquer das medidas descritas no art. 319,
do Cédigo de Processo Penal, especialmente diante da real possibilidade de destruicdo de

vestigios, caso ndo autorizada a prisdo.

Destaque-se, alids, a exiguidade do prazo do encarceramento cautelar requestado
(cinco dias), o que, em cotejo com o bem jurfidico violado, também garante a

proporcionalidade da medida.

Sendo assim, satisfeitas as exigéncias legais, com o fito de instruir adequadamente
o inquérito policial em curso, roga-se seja decretada a PRISAO TEMPORARIA de
LEONARDO GALVAO DE OLIVEIRA, VIVALDO FRAUZINO PEREIRA FILHO, CARLOS
VICTOR LOPES PICADO, RAFAEL MOREIRA SILVA, MARCOS VINICIUS DE SOUZA
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g

COSTA DE OLIVEIRA, MARIO LIMA E SILVA e CLEBER ALVES AUGUSTO pelo prazo de
cinco dias, prorrogavel por igual perfodo, acaso se mostre necessario, DISPENSANDO-SE
O CADASTRO dos respectivos MANDADOS junto ao BANCO NACIONAL DE
MANDADOS DE PRISAO DO CNJ, a fim de se preservar o sigilo da investigacio, até a
deflagragdo da respectiva operagio policial.

Outrossim, pugna-se seja autoridade policial autorizada a proceder a liberacao
imediata do custodiado, acaso verificada in concreto a inconveniéncia da manutengdo do

encarceramento pelo prazo inicialmente fixado.

6. DA NECESSIDADE DA MEDIDA ASSECURATORIA PATRIMONIAL

As medidas cautelares patrimoniais tém como propésito garantir o ressarcimento
futuro do dano causado pela infragdo penal, cujos requisitos sdo o fumus boni iuris e o

periculum in mora.

Examinando detalhadamente os elementos informativos, nota-se que o0s

pressupostos para deferimento da medida se encontram preenchidos.

A materialidade dos crimes e os indicios de autoria sdo incontestiveis. Somado a
isso, verifica-se que hé grande possibilidade de que os bens e valores apontados tenham

sido obtidos por meio da atividade criminosa.

Analisando as condutas dos investigados, enxerga-se o perigo deles dissiparem
seus bens e valores, com claro objetivo de manter a disponibilidade monetaria diante da
acdo penal. A medida cautelar visa coibir a conversio desses bens em outros ativos, que,

caso ocorra, podera inviabilizar o ressarcimento dos lesados e do Estado.

Esta Delegacia, no decorrer desta investigagio, adotou como estratégia asfixiar as
fontes de financiamento, descapitalizando patrimonialmente o grupo criminoso, por meio

da repressdo a lavagem de dinheiro. Aliado a isso, com a identificacdo e a prisdo das
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liderangas se esvaziara o poder de reorganizacdo da associa¢do criminosa.

7. DA NECESSIDADE DA BUSCA E APREENSAQ

No caso em tela, ha fundadas razdes que autorizam a busca e apreensido no
enderego vinculado aos investigados. A cautelar tem como objetivo localizar objetos
relacionados com crime, como equipamentos eletrénicos e qualquer outro dispositivo que

possa ser utilizado no armazenamento dos dados utilizados na fraude eletronica.

Como dito alhures, ha indicios razo4veis da autoria dos investigados nas infragoes

penais defraude eletrdnica, associagdo criminosa e lavagem de dinheiro.

Considerando tais circunstincias, somadas ao modus operandi, ha grande
probabilidade de que os investigados mantenham armazenado material criminoso em sua
propriedade. Portanto faz-se necessario a Policia Judicidria o deferimento da medida
cautelar de busca e apreensdo, bem como a quebra do sigilo de dados telematicos dos

eventuais aparelhos eletronicos apreendidos.

A busca terd como objetivo apreender computadores, aparelhos celulares,
aparelhos eletrénicos, documentos e qualquer outro objeto que possa auxiliar na

investigacdo.

Neste ponto, ressalta-se que a gravidade do suposto envolvimento dos Secretarios
de Fazenda/Finanga nesta fraude ganha uma dimensdo ainda mais séria ao
considerarmos que se tratam de agentes publicos. Suas posi¢cdes conferem-lhes nao
apenas a responsabilidade fiduciaria sobre os recursos publicos, mas também a confianga

da comunidade na gestdo transparente e integra dos assuntos financeiros da Prefeitura.

0 desvio de mais de 20 milhdes, operacionalizado por meio de guias fraudulentas
emitidas sob a algada da Secretaria, nio apenas compromete a integridade dos recursos
publicos, mas também mina a confian¢a da sociedade na administragdo municipal. O

secretario, como agente publico, possui o dever ético e legal de zelar pelos interesses da
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coletividade, o que torna qualquer indicio de sua participagdo em atividades fraudulentas

particularmente grave.

A busca e apreensdo na residéncia dos secretirios e gabinetes visam esclarecer se
ele/ela, enquanto agente publico, foi negligente, conivente ou mesmo participante ativo

na conducio dessas praticas ilicitas.

Assim, as medidas cautelares, portanto, sdo 0 meio eficaz para o completo
esclarecimento do delito em questdo, sendo imprescindivel para o sucesso das

investigacdes do presente Inquérito Policial.

8. DO PEDIDO

Portanto, analisando cuidadosamente o0s elementos de informacao restaram
preenchidos os pressupostos para a imprescindfvel decretacdo da prisdo dos
representados, bem como das cautelares probatérias. Desse modo, esta Autoridade
Policial vem REPRESENTAR pela:

8.1. DECRETACAO DA PRISAO TEMPORARIA de:

8.1.1. LEONARDO GALVAO DE OLIVEIRA, brasileiro, CIRG 3117992 SSP/DF,
inscrito no CPF sob n? 053.129.231-25, filho de Elizabeth Galvado de Oliveira
e Helie Borges de Oliveira, nascido, em 21/6/ 1996, na cidade de Brasilia/DF;

8.1.2. VIVALDO FRAUZINO PEREIRA FILHO, brasileiro, CIRG 3215594 SSP/DF,
inscrito no CPF sob n? 047.415.141-70, filho de Eliane Nunes Ferreira e

Vivaldo Frauzino Pereira, nascido, em 21/7/2000, na cidade de Inhumas/GO;

8.1.3. CARLOS VICTOR LOPES PICADO, CIRG 3226675 SSP/DF, inscrito no CPF
sob n? 036.300.281-28, filho de Eliane Pereira Lopes Picado e José Valério
Bezerra Picado, nascido, em 07/2/1996, na cidade de Natal/RN;

8.1.4. RAFAEL MOREIRA SILVA, brasileiro, CIRG 3703032 SSP/DF, inscrito no
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CPF sob n® 019.893.311-81, filho de Vanusa Aparecida Moreira Silva e Otacio—
Luiz da Silva, nascido, em 16/8/1998, na cidade de Brasilia/DF;

8.1.5. MARCOS VINICIUS DE SOUZA CARVALHO, brasileiro, CIRG 2498999
SSP/DF, inscrito no CPF sob n? 047.664.211-67, filho de Arionete De Carvalho

Sousa e Nilton Alves de Carvalho, nascido, em 9/2/1995, na cidade de
Brasflia/DF;

8.1.6. VALDO OLIVEIRA CARDOSO, CIRG 33186062 SSP/SP, inscrito no CPF sob
n? 314.727.918-94, filho de Nicelia de Jesus Oliveira e Jose Valter dos Santos
Cardoso, nascido em 22/6/1979, na cidade de Sdo Paulo/SP;

8.1.7. MARIO LIMA E SILVA, CIRG 29899444 SSP/SP, inscrito no CPF sob n®
218.450.378-98, filho de Sonia S. Lima e Silva e Alfredo Lima e Silva, nascido,
em 4/8/1979, na cidade de Sdo Paulo/SP;

8.1.8. CLEBER ALVES AUGUSTO, CIRG 35073910 SSP/SP, inscrito no CPF sob n?
296.633.668-42, filho de Rosemari Alves Pereira Augusto e Carlos Alberto
Augusto, nascido, em 3/3/1982, na cidade de Sao Paulo/ SP;

8.1.9. LUCAS MARQUES DOS SANTOS, brasileiro, CIRG 310893854 SSP/R],
inscrito no CPF sob n? 180.165.757-22, filho de Maria Roberta dos Santos
Silva e Francisco Marques Fernandes, nascido, em 16/5/2002, na cidade do
Rio de Janeiro/R];

8.1.10. RODRIGO COSTA DE OLIVEIRA, brasileiro, inscrito no CPF sob n?
897.827.551-68, filho de Edilson Rosa de Oliveria e Terezinha Costa de
Oliveira, nascido em 24/01/1980.

8.2. BLOQUEIO DE TODAS AS CONTAS BANCARIAS, VIA BACENJUD, DAS PESSOAS
INVESTIGADAS
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LEONARDO GALVAO DE OLIVEIRA

053.129.231-25

VIVALDO FRAUZINO PEREIRA FILHO

047.415.141-70

CARLOS VICTOR LOPES PICADO

036.300.281-28

RAFAEL MOREIRA SILVA

019.893.311-81

MARCOS VINICIUS DE SOUZA CARVALHO

047.664.211-67

VALDO OLIVEIRA CARDOSO 314.727.918-94
LUCAS MARQUES DOS SANTOS 180.165.757-22
CLEBER ALVES AUGUSTO 296.633.668-42
TIAGO FONSECA FILHO 191.266.587-55
JONAS DE ALMEIDA CARVALHO 109.940.829-67
RODRIGO COSTA DE OLIVEIRA 897.827.551-68
GUILHERME DE SOUSA PAULA 050.795.731-80

AGACI HENRIQUE DA SILVA NETO

051.584.551-55

MARIO LIMAE SILVA

218.450.378-98

STTILUSARTE DESING

13.021.160/0001-69

MC DISTRIBUICOES E SERVICOS LTDA

43.677.401/0001-93

PETROXACO DERIVADOS DE PETROLEO
EIRELI

86.773.892/0001-89

RAFAEL MOREIRA SILVA 019893311

34.098.803/0001-42
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8.3. EXPEDICAO DO MANDADO DE BUSCA E APREENSAQ PARA O ENDERECO:

QNN 11, Lotes 2/4, Residencial West Side, Apto.
701A, Ceilandia/DF

LEONARDO GALVAO DE
OLIVEIRA

VIVALDO
PEREIRA

FRAUZINO

CARLOS VICTOR LOPES
PICADO

Imoével localizado nas coordenadas

-15.919709, -48.109458

SHA Chécara 116B Conjunto 5 Lote 10A, Bella
Vista, Arniqueira

RAFAEL MOREIRA SILVA

Imével localizado nas coordenadas

-15.81933594, -48.0130222

MARCOS VINICIUS DE
SOUZA CARVALHO

Chécara 177, Condominio Residencial Alphaville,
Casa 40A, Vicente Pires, Brasilia/DF

AGACI HENRIQUE DA
SILVA NETO

Chacara 42, Rua D, Casa 8, Vicente Pires, TIAGO FONSECA FILHO

Brasilia/DF

Laranjeiras 120, Casa 2, Tabuleiro, Camboriu/SC | JONAS DE ALMEIDA
CARVALHO

Avenida Giovanni Gronchi, naimero 4791, 17B, MARIO LIMA E SILVA

Vila Andrade, Sao Paulo/SP

Rua Fernio Alvares do Oriente, 251, Casa 2, Praga | VALDO OLIVEIRA

Paulistinha, CEP 04812-310, Sao Paulo/SP CARDOSO
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10 | Rua Marina Moura, 357, Parque Sao Paulo, Casa | CLEBER ALVES AUGUSTO
Branca/SP
11 |QNN 1, Conjunto E, Casa 11, Ceilandia, | GUILHERME DE SOUSA
Brasilia/DF PAULA
12 | Rua Sete de Setembro, 33, Centro, Morros/MA DAIANE ANDREA FARIAS
VIEGAS
13 | Rua Ezau Bonfim 675, Municipio Jacinto/MG MARLON SILVA
TRINDADE
14 | Rua Antonio Ferreira Liucio, 343, 12 andar,
Gabinete do Secretario de Financas e
Planejamento, Centro, - Jacinto - Minas Gerais
15 | Rua Jose Gusmao e Silva, 49, Acorizal/MT ARCILIO JESUS DA CRUZ
16 | Nossa Senhora de Brota, s/n°, Gabinete do
Secretario de Financas, Acorizal/MT
15 | Rua BC Onze, 310, Vila Priméria, CEP 68948-000, | GABRIELA SOUZA
Serra do Navio/AP MACHADO BISPO
16 | Rua Principal, s/n, Gabinete do Secretario de
Fazenda, Centro, CEP 68.948-000, Serra do
Navio/AP
17 | Rua Ascleipiades Almeida, casa 171, ANTONIO EDUARDO
Ubaitaba/BA SANTOS DE ANDRADE
18 | Rua Rafael Oliveira, 1, Gabinete do Secretario de
Finangas, Centro, Ubaitaba/BA
19 | QNP 26, Conjunto C, Lote 50, Ceilandia/DF MC DISTRIBUIC()ES E
SERVIGCOS LTDA
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8.4.QUEBRA DE SIGILO DE DADOS TELEMATICOS do contetdo digital dos
aparelhos eletronicos apreendidos em decorréncia desta investigacdo, por meio
da extracio ou recuperagdo de dados, incluindo imagens, videos, audios,
mensagens recebidas e encaminhadas, correspondéncias eletronicas e conversas
registradas por meio dos aplicativos neles instalados, como também do conteudo
da agenda telefonica ou de quaisquer outros aplicativos que possibilitem a
comunicaco, além de outros dados constantes na memoria destes celulares que

sejam uteis A produgdo de provas, devendo ser expedido o competente mandado;

8.5.Com fulcro no Art. 234 do CPP, expedir oficio a:

8.5.1. Prefeitura de Municipal de Morros, inscrita no CNPJ sob n°
05.489.935/0001-05, localizada na Avenida Jose Lopes de Sousa, s/n,
Morros/MA, paraque apresente todos os documentos relativos ao pagamento
de uma guia, no convénio BB 119457 - Taxas de Morros, no valor de R$
5.000.000,04, ocorrida em 12/1/2023;

8.5.2. Prefeitura de Municipal de Ubaitaba/BA, inscrita no CNPJ sob n?
16.137.309/0001-68, localizada na Rua Rafael Oliveira, 1, Centro,
Ubaitaba/BA, para que apresente todos os documentos relativos ao
pagamento uma guia, no convénio BB 761870 - Tributos Ubaitaba, no valor
de R$ 4.975.819,40, ocorrida em 12/ 1/2023;

g8.5.3. Prefeitura de Municipal de Serra do Navio/AP, inscrita no CNP] sob n?
34.925.230/0001-83, localizada na Rua Principal, s/n, Centro, CEP 68.948-
000, Serra do Navio/AP, para que apresente todos 0s documentos relativos
ao pagamento uma guia, no convénio BB 98320 - Arrecadagao Serra Navio,
no valor de R$ 500.000,00, ocorrida em 17/1/2023;

8.5.4. Prefeitura de Municipal de Jacinto/MG, inscrita no CNP] sob n°
18.349.910/0001-40, localizada na Rua Antdnio Ferreira Lucio, 343,12 andar,

Centro, Jacinto/MG, para que apresente todos o0s documentos relativos ao
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Pagamento de uma 8uia, no convénio BB 92817 - IPTU Jacinto, no valor de R$~ :
6.500.222,00, ocorrida em 26/1 /2023;

Pagamentos de quatro guias, no convénio 94558 - IPTU Acorizal, sendo que
duas no valor de R$ 499.000,00, uma de R$ 497.000,00, uma de RS S
498.730,00, duas de R$ 100.000,00 e uma no valor de R$ 50.000,00, ocorridas ..
entre 27 e 30/1/2023;

"2)0 cumprimento dos mandados de prisdo e de busca € apreensao ficario 3
cargo da prépria Delegacia Especial de Repressdo aos Crimes Cibernéticos da
Policia Civil do Distrito Federal, Assim, a nio expedicdo de carta precatéria para
cumprimento das diligéncias deferidas nestes autos mostra-se indispensavel,
considerando a necessidade de sigilo, simultaneidade e sucesso nas diligéncias a
Serem empregadas, e ndo tem 0 conddo de tornar ilegal a medida, uma vez que
apenas a autoridade judicigria autora da decisdo, no caso, este Juizo da 32 vara
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A.n

8.7. DECRETAGAO DE SIGILO DO MANDADO DE PRISAOQ, em caso de deferimento,

nos termos da Resolugio 417, de 20/9/2021 - CNJ, visando nio prejudicar a
investigacio.

Diante do exposto, este signatario espera serem deferidas por Vossa Exceléncia as
medidas acima descritas, apés ouvido o digno membro do Ministério Piblico. Por fim, me

coloco a disposigdo para quaisquer esclarecimentos que se fizerem necessarios.
Nestes termos, pede deferimento.

Na oportunidade, reitero os votos de elevada estima e apreco.

Brasilia, 27 de novembro de 2023

EDUARDO JANINI DAL FABBRO
Delegado-Chefe Adjunto da DRCC.

PCDF - Assinado Digitalmente por EDUARDO JANTNT DAL FABBRO, Mat. 02382288
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AO JUIZO DA 32 VARA CRIMINAL DE BRASILIA/DF

Autos n° 0708910—97.2023.8.07.0001
Ref. IP no 11/2023-DRCC

do Brasil S.A.

Em suma, a cautelar relaciona-se a investigacdo iniciada no Inquérito Policial
n°11/2023-DRCC (PJE n° 0707220-33.2023.8.07.0001), instaurado para apurar os furtos
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mantém junto a Orgaos Publicos e Concessionérias de Servigos Publicos, no canal do B ) :
do Brasil.! Zsas/pooy”

Eram inseridos cédigos de barras de guias vélidas para pagamentos, de altos
valores, porém recebiam link QR Code PIX em valores irrisérios, como R$ 0,30 (trinta
centavos). Assim, embora o Banco do Brasil tenha recebido, via PIX, valores irrisoérios como
pagamento, realizava o repasse dos valores constantes das guias para o ente publico
emissor.

X

De acordo com o Relatério n° 231 /2023-DRCC (ID. 179664242), algumas
dessas guias de arrecadacio foram geradas por Prefeituras Municipais, como as Prefeituras
de Morros/MA, Ubaitaba/BA, Serra do Navio/AP, Jacinto/MG e Acorizal/MT. (ID.
179664242, pag. 20). O pagamento era feito utilizando o Depésito de Arrecadacao
Municipal - DAM.

Embora tenham sido identificados logins de acesso com diferentes
titularidades, somente através da conta de titularidade de LEONARDO GALVAO DE
OLIVEIRA, conta corrente n° 10892197, agéncia 3482, do Banco Santander, foram
realizadas 197 transagdes fraudulentas com os QR Codes/links de pagamento PIX (ID.
179664243).

Em anélise de registros policiais, a Autoridade policial constatou que
LEONARDO foi encontrado na posse de vérios aparelhos celulares, de um computador e
de varios documentos aparentemente falsos, juntamente com VIVALDO FRAUZINO
PEREIRA FILHO e CARLOS VICTOR LOPES PICADO (conforme Ocorréncia
Policial n® 717/2023 - 26 DP; Dentincia no 14.651 /2020 - DICOE), como apontado no
relatorio de 39/2023-DRCC de ID. 150979169.

Desse modo, formulou-se a hipétese criminal da existéncia de um grupo
criminoso especializado em fraudes bancarias, motivo pelo qual, no ID. 150979168, a
Autoridade Policial fez a primeira representacao pela interceptacdo das comunicacoes
telefonicas e teleméticas, quebra de sigilo de dados telefénicos e telemaéticos, afastamento
de sigilo bancario e extracio de dados teleméaticos dos investigados.

Apds deferimento das medidas cautelares iniciais (ID. 151408032),
constatou-se a intensa comunicacio entre LEONARDO, CARLOS e VIVALDO.
Verificou-se, ainda, a divisio de tarefas dentro da organizacao criminosa, desde a

! “Minha Pagina” (www.bb.com.br/minhapagina)
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arrecadacao.

Além disso, foi realizada a identifica¢do de outros envolvidos com funcoes
delimitadas na organizacio criminosa como RAFAEL MOREIRA SILVA, MARCOS
VINICIUS DE SOUZA CARVALHO, VALDO OLIVEIRA CARDOSO, MARIO
LIMA E SILVA, CLEBER ALVES AUGUSTO e LUCAS MARQUES DOS SANTOS.

Outrossim, foram identificados individuos que mantiveram relagoes com os
delitos investigados, seja como intermediérios, como TIAGO FONSECA FILHO, ou
como agentes da movimentagdo financeira das quantias subtraidas, como AGACHI
HENRIQUE DA SILVA NETO, JONAS DE ALMEIDA CARVALHO,
GUILHERME DE SOUSA PAULA e RODRIGO COSTA DE OLIVEIRA.

Também, foi possivel realizar uma anélise inicial de possivel envolvimento de
secretarios de financas dos municipios beneficiados com as fraudes bancarias, como
ARCILIO JESUS DA CRUZ, DAIANE ANDREA FARIAS VIEGAS, MARLON
SILVA TRINDADE, GABRIELA SOUZA MACHADO BISPO e ANTONIO
EDUARDO SANTOS DE ANDRADE.

A) ANALISE DO MATERIAL ARMAZENADO REMOTAMENTE NO ICLOUD
DE LEONARDO - (Relatério n® 231/2023-DRCC).

Na conta de e-mail “leeo.galvao21@gmail.com”, vinculada a LEONARDO,
foram identificados 4udios, conversas, fotos e videos que demonstram o modus operandi
da organizagdo criminosa e a relagdo que os investigados mantém, com divisao de tarefas
(ID. 179664242).

Em an4lise dos arquivos foram identificados 28 boletos (guias de arrendacao)
de quantias altas, entre R$50.000,00 e R$ 5.000.000,00, emitidas por Prefeituras
Municipais, além de CNHs adulteradas com a fotografia de LEONARDO, mas dados de
terceiros.

Entre as imagens analisadas pela Autoridade Policial, foi identificado boleto
bancario, testado em aplicativo bancario. O boleto possuia como beneficiaria a Prefeitura
de Morros — MA, no valor de R$ 5.000.000,04, também foi possivel verificar a existéncia
de video como forma de comprovacio de pagamento desta guia em nome de LEONARDO,
como se pode extrair do IDs. 179664241, pag. 10 e 11.

Do mesmo modo, foi encontrada conversa gravada entre LEONARDO e
VALDO OLIVEIRA CARDOSO (alcunhas “Valtinho Brother” e “Panda”), do dia
20/02/2023, onde tratam de erro em uma das operacoes fraudulentas que resultou no

3
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cobranga do grupo contra VALDO, como consta no dialogo analisado no referido relatorio
de ID. 179664241, pag. 12.

Ademais, foram encontrados videos que identificam CARLOS, VIVALDO e
LEONARDO na tentativa de finalizagdo de um golpe de cartdo, com 0 uso de maquina de
cartio de crédito (ID. 179664241, pag. 12).

Como apurado anteriormente, as fraudes explorando a vulnerabilidade da
plataforma da vitima, Banco do Brasil, tiveram inicio em 7 de janeiro de 2023. Referentes
a esse periodo, foram obtidos registros de ligagdo, conversas € boletos com comprovantes
bancérios, trocados entre LEONARDO e LUCAS MARQUES DOS SANTOS (alcunha
DKINA — ID. 179664241, pags. 13 e 14).

Além disso, extraiu-se audio onde LEONARDO estabelece que 50% dos lucros
obtidos decorrentes das fraudes seria destinada a organizagao criminosa (ID. 179664241,
péag. 16). Posteriormente, verificou-se que, em 14 de janeiro de 2023, LEONARDO informa
que o primeiro milhdo de reais obtidos com as fraudes seria destinado a ele, demonstrando
o papel de lideranga e controle sobre as operagdes que possui (ID. 179664241, pag. 25).

E possivel, de mesmo modo, observar a estruturagao da ORCRIM inclusive no
aspecto financeiro, pois, nas conversas obtidas, por diversos momentos se discute maneiras
de ocultar a origem ilicita dos recursos.

Cabe destacar as seguintes conversas extraidas e analisadas no relatorio
policial e apresentadas na representacio de ID. 179664241:

« LEONARDO busca encontrar maneiras de dissimular os valores que seriam obtidos
em uma das fraudes (pag. 16);

¢ LEONARDO, em conversa coim TIAGO FONSECA FILHO (alcunha “Bambu”), busca
maneiras de operacionalizar quantia de R$ 40.000,00 de uma conta da Rico
Investimentos (pag. 13);

e RAFAEL MOREIRA relata para LEONARDO que seu limite bancério poderia atrasar
os repasses dos valores frutos das fraudes (pég. 28). Posteriormente, em 2 de fevereiro
de 2023, RAFAEL envia mensagens com imagem de bolsa com quantias em dinheiro
em espécie que seriam entreguem a LEONARDO (pag. 33);

e Constam conversas que evidenciam a utilizacio de empresas, como a MC
DISTRIBUICOES E SERVICOS LTDA, a PRETOXACO DERIVADOS DE PETROLEO
EIRELI e a STTILUSARTE DESING para efetuar a lavagem das quantias obtidas
durante as fraudes.
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Outro tdpico analisado pela Autoridade Policial ¢ de que, apesar ET\-/

LEONARDO afirmar que eles eram os tinicos a fazer esse tipo de fraude, ocorreram
vazamentos de guias de arrecadacio e outros grupos criminosos passaram a reivindicar a
autoria fraudes as Prefeituras Municipais. Este fato causa irritagdo a LEONARDO, pois
atrasava ou até impedia o repasse da cota parte referente ao grupo, como se depreende da
conversa que trava com LUCAS MARQUES, de 4udio com RAFAEL e de conversa com
CLEBER ALVES AUGUSTO (ID. 179664241 pags. 19,20,21,22).

Para além, observa-se que a obtencdo de boletos/guias de recolhimento
também era realizada de maneira estruturada pelo grupo criminoso. No ID. 17966424, pag.
27, CARLOS é citado como responsével por boleto de Prefeitura Municipal no valor de
R$ 500.000,00. No ID. 17966424, pag. 24, Leonardo também recebe guia de recolhimento
da Prefeitura Municipal de Serra do Navio/AP.

Ha registros de como o grupo reagia com o repasse dos valores subtraidos. No
ID. 17966424, pag. 27, LUCAS encaminha dudio de CLEBER informando sobre o sucesso
da fraude e inclusive faz planos do que ird adquirir com a sua cota parte. Em outro registro
e em grupo de mensageria, composto por VIVALDO, LEONARDO e JONATAS, os
integrantes da organizacio criminosa discutem sobre o pagamento atrasado referente a
uma guia de arrecadac@o do Governo do Distrito Federal (ID. 17966424, pag. 30).

B) ANALISE DOS DADOS DECORRENTES DA QUEBRA DE SIGILO
BANCARIA DE LEONARDO E CARLOS - (Relatério n° 241/ 2023-DRCC)

Atraves da medida cautelar de afastamento do sigilo bancirio, deferida na ID.
151408032 a Autoridade Policial elaborou o Relatério n° 241/2023-DRCC de ID.
179664243, com informacoes de movimentagdes bancarias de LEONARDO e CARLOS nos
anos de 2022 e 2023.

Referente 4 conta corrente n® 10892197, agéncia 3482, do Banco Santander,
de LEONARDO, restaram evidenciadas as diferencas nos volumes de movimentacoes, com
0 fluxo médio mensal de R$ 40.000,00 (quarenta mil reais) e variando para R$ 100.000,00
(cem mil reais) nos meses proximos as fraudes bancarias realizadas. No ID. 179664243,
pag.4, a Autoridade Policial faz comparagao entre os 197 boletos relacionados as fraudes e
quitados em nome de LEONARDO, com a sua movimentagdo bancéria. Observou-se que,
em 30 transferéncias por meio PIX, LEONARDO realizou o pagamento dos referidos
boletos, com valores irrisorios, entre os dias 9 e 30 de janeiro.

Com o intuito de estabelecer a relacdo financeira entre os membros da
organizacdo criminosa, a Autoridade Policial realizou a anilise das transacoes feitas
LEONARDO e outros membros, como salienta-se a seguir:
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* RAFAEL creditou na conta de LEONARDO, no periodo entre 26 de janeiro e 30 de

janeiro de 2023, o montante de R$ 69.900,00 (ID. 179664243, pag. 16);

¢ TIAGO creditou na conta de LEONARDO, no periodo entre 11 de janeiro e 13 de
janeiro de 2023, o montante de R$ 6.800,00 (ID. 179664243, péag. 19);

* LEONARDO transferiu para JONAS DE ALMEIDA CARVALHO, em 30 de janeiro de
2023, o montante de R$ 20.000,00 (ID. 179664243, pag. 21);

* LEONARDO transferiu para VIVALDO, no periodo entre 2 de janeiro e 31 de janeiro
de 2023, o montante de R$ 13.898,02 (ID. 179664243, pag. 22);

* LEONARDO transferiu para CARLOS, no periodo entre 11 de janeiro e 31 de janeiro
de 2023, o montante de R$ 13.582,00 (ID. 179664243, pag. 23); e

* LEONARDO transferiu para GUILHERME DE SOUSA PAULA, no periodo entre 02
de janeiro e 30 de janeiro de 2023, o montante de R$ 5.917,50 (ID. 179664243, pag.
26).

De mesmo modo, a Autoridade Policial realizou a anilise das transacoes
bancarias realizadas por CARLOS. Insta destacar as transferéncias realizadas em 26 de
dezembro de 2022 para as empresas RAFAEL MOREIRA SILVA 019893311
(R$ 32.744,00) e VAMS BUFFET (R$ 30.000,00). Ambas as empresas possuem 0 mesmo
CNPJ e estariam ligadas a RAFAEL.

C) ANALISE DOS RELATORIOS DE INTELIGENCIA FINANCEIRA — RIF
95.390 e 96.214 - (Relatério n°® 258/2023-DRCC)

Mais adiante, a Autoridade Policial realizou a andlise no Relatério n°
258/2023-DRCC) de RIFs (Relatérios de Inteligéncia Financeira de intercimbio),
fornecidos pelo COAF.

No RIF 95.390, foi observado que a Prefeitura Municipal de Acorizal/MT
destinou, em janeiro de 2023, de maneira suspeita, recursos para PRETOXACO
DERIVADOS DE PETROLEO EIRELI, no montante de R$ 547.551,00, e para RAFAEL
MOREIRA SILVA, no montante de R$ 22.500,00. Na anélise, também, foram observadas
transferéncias para servidores com acesso 4 conta bancaria da Prefeitura Municipal,
EDIMAR REZER e ARCILIO JESUS DA CRUZ.

A empresa RAFAEL MOREIRA SILVA, de acordo com as investigagoes, é
ligada a RAFAEL e, no periodo em que as fraudes bancarias foram realizadas, apresentou
faturamento fora do padrdo habitual, variando de R$ 81.000,00 para R$ 203.098,86 em
janeiro de 2023.
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Ja a empresa PETROXACO DERIVADOS DE PETROLEO EIRELI tem comw2-585/0%
procurador RODRIGO COSTA DE OLIVEIRA e teria sede em Goiania. Como mostram as
informacdes colhidas pela autoridade policial no ID. 179664244, Pag. 6-7, ao diligenciar o
local, verificou-se tratar de outra empresa. Cabe ressaltar que, em conversas de 31 de
janeiro, RAFAEL informa a LEONARDO que foram feitos dois créditos nos valores de
R$ 198.800,00 e R$ 24.000,00 em nome da PETROXACO.

Ainda, no RIF 95.390, verificou-se que GUILHERME DE SOUSA PAULA, um
dos destinatérios dos depésitos de LEONARDO, foi reportado ao COAF ao se observar
movimentagdes financeiras incompativeis com sua renda, como demonstrado no ID.
179664244, pag. 10.

De maneira semelhante, AGACI HENRIQUE DA SILVA NETO foi investigado
pelas suas movimentacdes financeiras suspeitas e pela proximidade com CARLOS.

Dos Relatérios de Inteligéncia Financeira de intercimbio - 96.214, a
Autoridade Policial extraiu a transacio financeira suspeita entre a Prefeitura Municipal de
Jacinto-MG e MARIO LIMA E SILVA, no valor de R$ 3.592.961,00.

Durante a anélise das medidas cautelares j4 deferidas, foi possivel obter a
conversa entre LEONARDO e VALDO OLIVEIRA CARDOSO (alcunhas “Valtinho Brother”
e “Panda”) do dia 20/02/2023, onde tratam de erro em uma das operagoes fraudulentas
que resultou no blogueio de R$ 2.600.000,00 (dois milhdes e seiscentos mil reais) de uma
Prefeitura Municipal. VALDO, inclusive, é cobrado por esta falha. No mesmo dialogo, para
se justificar, VALDO alega ter falado com o “DOUTOR” e que este estava encarregado de
averiguar o bloqueio dos valores devidos.

Desse modo, a Autoridade Policial, relaciona a renda incompativel de MARIO
LIMA (R$ 7.632,01/ R$ 10.494,00), a esta conversa obtida entre VALDO e LEONARDO,
ao alto valor da transferéncia realizada pela Prefeitura Municipal e ao fato do valor desta
ser 50% do total (valor reivindicado pela organizaciio criminosa para realizara a fraude).

Diante de todas as informagdes colhidas, a autoridade policial pleiteia a
prisdo tempordria (ID. 179664241, p4g. 60), medida assecuratéria patrimonial
(ID. 179664241, pag. 64), busca e apreensio (ID. 179664241, pag. 65), e a quebra de
sigilo de dados telefénicos e teleméticos (ID. 179664241, pag. 71) em aparelhos
eletrdnicos resultantes da busca e apreensio, aduzindo que o deferimento é imprescindivel
para o aprofundamento das investigaces com identificacdo e melhor definicio dos papéis
realizados pelos coautores nas fraudes e na organizac¢ao criminosa, além de possibilitar a
colheita de outras provas das agdes criminosas, visando, ainda, a recuperar o proveito
criminoso.

E o relato do necessario.
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2. DO DIREITO:
2.1 DA PRISAO TEMPORARIA

A representa¢io merece acolhimento judicial, na medida que evidencia
indicios da prética dos delitos previstos nos artigos 171, §2°-A (fraude eletrénica), e 288
(associacio criminosa), ambos do Codigo Penal.

AUGUSTO pelo prazo de cinco dias, prorrogével por igual periodo, acaso se mostre
necessario.

Segundo dispde o artigo 1° da Lei n° 7960/89, caber4 a prisio temporaria
quando imprescindivel para as investigacdes do inquérito policial ou quando o indiciado
nao tiver residéncia fixa ou néo fornecer elementos necessérios ao esclarecimento de sua
identidade, havendo fundadas razoes, de acordo com qualquer prova admitida na legislacdo
penal, de autoria ou participagéo do indieiado no rol de crimes que a lei relaciona.

Ainda, o Supremo Tribunal Federal, interpretando esse artigo conforme a
Constituicdo Federal, acrescentou mais 03 (trés) requisitos, quais sejam, (i) a prisdo
temporaria for justificada em fatos novos Ou contempordneos, (ii) for adequada 4 gravidade
concreta do crime, as circunstancias do fato e as condigdes pessoais do indiciado; e (iii) ndo
for suficiente a imposicio de medidas cautelares diversas. Nesse sentido:

A decretacdo de prisio temporaria somente é cabivel quando:

(i) for imprescindivel para as investigagdes do inquérito policial;
(ii) houver fundadas razées de autoria ou participa¢do do indiciado;
(iii) for justificada em fatos novos ou contemporaneos:

(iv) for adequada 4 gravidade concreta do crime, as circunstancias do fato
e as condigbes pessoais do indiciado; e

(v) ndo for suficiente a imposi¢do de medidas cautelares diversas. (STF.
Plenario. ADI 3360/DF e ADI 4109/DF, Rel. Min. Carmen Licia, redator para o acérdio
Min. Edson Fachin, julgados em 11 /2/2022) (Info 1043).

No rol de crimes que autorizam a medida constritiva consta o crime de
associagao criminosa (Art. 1°, 111, alinea 1), de modo que esse requisito se encontra
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A materialidade e autoria estao consubstanciadas ao longo das explanacdes
constantes da representacio e desta manifestacio, em especial pelas comparacoes entre os

valores despendidos pelo banco vitima e pelas transagbes bancarias realizadas pelo
investigado LEONARDO,

Ademais, foi feita minuciosa anélise das interacées entre 0s representados
(por meio de ligagdes e mensagens) e de suas movimentacoes bancirias, a corroborar a
participacio nas fraudes investigadas.

No presente caso, a autoridade policial igualmente logrou éxito em
demonstrar a imprescindibilidade das medidas a serem realizadas por meio da prisao
temporaria. Constata-se que a prisdo visa 4 completa elucidacdo dos fatos delituosos, o que
néo podera ser alcangado com os representados em liberdade.

Nesse sentido, é imperioso que sejam segregados temporariamente, sem
poder exercer influéncia sobre as investigagdes, a fim de que sejam realizados todos os atos
necessérios a completa instrugdo do feito, tais como tais como a realizagio de busca e
apreensao nos locais vinculados aos representados e a andlise de possiveis elementos
encontrados sem a interferéncia indevida dos representados.

Néo é demais ressaltar que se trata de associagdo criminosa detentora de
conhecimentos especificos em matéria de fraudes cometidas por meio eletronico, cujos
integrantes poderiam buscar destruir as evidéncias de seus delitos e dissipar ainda mais o
patriménio subtraido caso sejam mantidos em liberdade.

Ainda, a medida excepcional ora requerida é justificada em fatos novos e
contemporineos, uma vez que os delitos sdo recentes, ainda do corrente ano, e os didlogos
entre os representados confirmam que ndo ha qualquer pretensio de frear o cometimento
de delitos.

Frise-se que nao foi solicitada a prisdo temporéria de todos os investi gados,
apenas daqueles ativamente envolvidos com a organizacio da exploracio da

vulnerabilidade necessaria para a subtracio do numerério do banco vitima e na reparticao
e distanciamento dos recursos das contas onde inicialmente depositados os valores.

Nesse sentido:

LEONARDO GALVAO DE OLIVEIRA efetuou os pagamentos das guias e
captou quem pudesse gerar Guias de Arrecadacdo de grandes valores, em especial de
prefeituras.

i Apt e wd . 5 " L~ ~ ___‘
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boletos, bem como participou ativamente do retorno dos valores, inclusive cobrant
atravessadores.

CARLOS VICTOR LOPES PICADO intermediou a captagio de boletos,
sabidamente o referente & prefeitura de SERRA DO NAVIO — AP.

RAFAEL MOREIRA SILVA participou da captacio de boletos,
especialmente em relago a prefeitura de ACORIZAL - MT, bem como foi um dos principais
articuladores da ocultacéo de valores, recebendo valores das contas publicas e distribuindo
para terceiros como, por exemplo, MARCOS CARVALHO.

MARCOS VINICIUS DE SOUZA CARVALHO atuou como interposta
pessoa de LEONARDO OLIVEIRA, recebendo valores em espécie de RAFAEL OLIVEIRA
€, COmo sugerem as mensagens recuperadas do backup de LEONARDO, tendo mantido em
sua posse im6vel que efetivamente estava sob o dominio deste.

VALDO OLIVEIRA CARDOSO, wvulgo “VALTINHO BROTHER”,
intermediou pagamentos e repasse de valores, inclusive sendo cobrado pelos demais
quando houve o bloqueio de valores na conta da prefeitura de Jacinto/MG.

LUCAS MARQUES DOS SANTOS encontrou e explorou a vulnerabilidade
descrita nesta representacao, recebendo contrapartida nos lucros auferidos, como se
depreende das movimentagdes banedrias entre este e LEONARDO.

RODRIGO COSTA DE OLIVEIRA é procurador da PETROXACO
DERIVADOS DE PETROLEQ EIRELL, empresa envolvida diretamente nos fatos
investigados, tendo recebido grande quantidade de valores provenientes das fraudes
perpetradas. Ademais, os elementos colhidos sugerem ser a empresa de fachada, nio
funcionando no local de seu enderego comercial,

MARIO LIMA E SILVA atuou junto as prefeituras para emissio dos boletos
e recebeu em sua conta grande quantidade de dinheiro a titulo de produto da fraude.

CLEBER ALVES AUGUSTO intermediou o pagamento e o repasse de
valores obtidos ilicitamente.

Por fim, a medida é adequada a gravidade concreta do crime, as
circunstancias do fato e is condicoes pessoais dos representados, tendo em vista que se
trata de crimes que geraram Prejuizo de mais de vinte milhdes de reais ao banco vitima,
cometidos em estrutura organizada e que as comunicacdes entre os envolvidos demonstram
que fazem do crime o seu modo de vida, vivendo em situagdo financeira incompativel com
suas afirmadas ocupacées licitas.
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A medida constritiva de liberdade se mostra, portamto!,J 7195855
indispensavel para a conclusio da presente investigagao, diante da
imprescindibilidade das diligéncias a serem adotadas durante a prisdo para auxiliar na
elucidaciio dos eventos e no funcionamento da organizagdo criminosa.

2.2. DA MEDIDA ASSECURATORIA PATRIMONIAL

H4 de ser, igualmente, deferida a medida assecuratoria patrimonial
consistente no bloqueio de contas das pessoas investigadas.

Cumpre ressaltar que, nos termos do artigo 4° da Lei n°® 9.613/1998,
havendo indicios suficientes de infragdo penal, como no presente caso, 0 juiz podera decretar
medidas assecuratorias de bens, direitos ou valores dos representados, ainda que mantidos
por interpostas pessoas, quando se tratar de produto ou proveito de crime.

No presente caso, constata-se que a vitima sofreu prejuizo expressivo, de
mais de vinte milhdes de reais, que foi rapidamente diluido e disperso pelos investigados, em
nitida atividade de lavagem de dinheiro.

Ademais, constata-se, como ja explicitado acima, que 0s representados
adotavam diversas medidas para a camuflagem de seus patrimdnios e do percurso do
dinheiro ilicito, tais como a aquisi¢io de imoveis, o saque de valores em espécie € 0
recebimento por meio de pessoas juridicas selecionadas.

A medida cautelar visa, assim, a coibir a continuidade da conversao desses
bens em outros ativos, 0 que, caso 0coITa, podera inviabilizar o ressarcimento dos lesados e
do Estado, bem como ajudar a reorganizagao da associacdo criminosa, ainda que bem-
sucedida a persecugdo penal.

Diante do exposto, oficia o Ministério Pablico pelo deferimento dos
bloqueios dos ativos financeiros em nome dos investigados, conforme constante da
representacao.

2.3. DA BUSCA E APREENSAO

Do mesmo modo, o Ministério Pablico entende que é o caso de deferir o
pedido de busca e apreensao formulado pela Autoridade Policial, em vista da gravidade da
conduta delitiva.

A Constituicao Federal, em seu artigo 5°, inciso XI, estatui como regra a
inviolabilidade da casa dos individuos, fazendo ressalvas quanto ao ingresso mediante

11

Este documento foi gerado pelo usuario 969.7*"."**-87 em 24/04/2024 12:56:01 SIGILOSO
Numero do documento: 2311301 9004298000000165041554
https:ﬁpie.'tjdil,jus.brfpje.‘ProcessolConsullaDocumento!lisMewsaam?x:231 13019004298000000165041554

Assinado eletronicamente por: JANAINA CRISTINA QUEIROZ DE ALMEIDA - 30/11/2023 19:00:36 Num. 180143809 - Pag. 11




MINISTERIO PUBLICO DO DISTRITO FEDERAL E TERRITORIOS
NUCLEO ESPECIAL DE COMBATE AOS CRIMES CIBERNETICOS - NCYBER _
consentimento do morador e em situacdo de flagrante delito ou desastre, ou para pre
socorro, ou durante o dia, por determinagio judicial,

A vista disso, o artigo 240, caput, § 1°, do CPP, estabelece que a busca e
apreensao podera ter como finalidade a captura de pessoas ou coisas, sendo que, em relacio
a estas tltimas, admite-se tal medida para apreender armas, municoes e demais
instrumentos utilizados na empreitada criminosa, bem como para descobrir objetos
necessarios a prova da infracdo (alineas “d” e “e” do paragrafo acima mencionado).

O pressuposto da busca domiciliar, ainda de acordo com o mesmo
dispositivo legal, é a existéncia de fundadas razées que a autorizem, ou seja, de necessidade
de se acautelar bens juridicos, incluindo af a protecdo ao resultado atil, nio apenas da
investigacdo, mas do proprio processo penal, fim tltimo da investiga¢do criminal.2

Por tratar-se de medida excepcional, somente se admite o sey deferimento
quando:

(I) fundadas as razdes a autorizarem, a luz do artigo 240,
paragrafo § 1°, do Cédigo de Processo Penal;

(II) forem comprovadas a necessidade e a urgéncia da medida;

(I1I) houver ordem escrita e fundamentada da autoridade
Jjudicial, nos termos do artigo 5, XI, da Constitui¢do Federal;

(IV) tiver sido feita a indicagdo precisa do local, dos motivos e da
finalidade da diligéncia, como exigido no artigo 243 do Codigo de
Processo Penal;

(V) que a medida seja executada durante o dia, salvo se o morador
autorizar o cumprimento de noite.

Nesse sentido, a fim de robustecer o acervo probatério ja encartado nos
autos e também para apurar a prética delituosa, como suspeita a Autoridade Policial,
afigura-se (til e necesséria a busca e apreensio de objetos relacionados com o
crime, como equipamentos eletrénicos e qualquer dispositivo informatico que possa ser
utilizado na pratica das condutas criminosas, atentando para a cadeia de custodia dos
elementos informativos encontrados.

Frise-se que os delitos foram cometidos por meio informatico e que os
equipamentos correspondentes sio os meios mais provaveis de obten¢do de provas
relacionadas ao delito em questao.

* PACELLI, Eugénio. Curso de processo penal, 17 ed. Sdo Paulo: Atlas, 2013. p- 440.
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Ressalta-se que, em observancia ao art. 243 do Codigo de Processo
a indicacdo precisa do local sobre o qual recaird a medida, como especifica
representacdo policial de ID. 179664241, pag. 69 e 70.

Nesse ponto, a busca e apreensao nas residéncias e gabinetes dos secretéarios
municipais visam a angariar elementos de como exatamente se deram as transferéncias das
contas publicas para os integrantes da associacdo criminosa, uma vez que somente com a
conivéncia ou negligéncia de funcionérios piiblicos seria possivel a transferéncia de valores
da conta municipal para terceiros.

Desta feita, o Ministério Publico pugna pelo deferimento da busca e
apreensdo domiciliar nos enderecos declinados na representagdo policial nos termos
pleiteados.

2.4. DA QUEBRA DE SIGILO DE DADOS TELEFONICOS E TELEMATIOS DOS
DISPOSITIVOS INFORMATICOS APREENDIDOS

A Constituicdo Federal assegura, em seu artigo 5°, inciso XII, de maneira
expressa, a inviolabilidade do “sigile da correspondéncia e das comunicagdes telegrdficas,
de dados e das comunicagdes telefonicas, salvo, no tltimo caso, por ordem judicial, nas
hipéteses e na forma que a lei estabelecer para fins de investigagdo criminal ou instrucao
penal”.

Sem embargo, segundo a jurisprudéncia patria, essa protecao
constitucional ndo é absoluta, podendo ser mitigada quando presentes
circunstincias que denotem a existéncia de interesse piiblico relevante ou de elementos
aptos a indicar possibilidade de prética delituosa.

Sob esse olhar, o Superior Tribunal de Justiga ja se manifestou no sentido
de que “a protecdo do sigilo de dados ndo é direito absoluto, podendo ser quebrados
quando houver a prevaléncia do direito puiblico sobre o privado, na apuragdo de fatos
delituosos ou na instrucdo dos processos criminais.”

Assim, a balanca da justica h4 de pender para o lado da sociedade, pois nao
se mostra moral e proporcional a manutencdo do sigilo dos dados eletronicos quando a
consequéncia de tal ato resultard, necessariamente, no acobertamento de atividades
delituosas, as quais agravam, sobremaneira, a sensagao ou sentimento de intranquilidade
social.

3 (HC 114846/MG, rel. Min. Arnaldo Esteves Lima, Quinta Turma, Dje 02/08/2010).
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MINISTERIO PUBLICO DO DISTRITO FEDERAL E TERRITORIOS
NUCLEO ESPECIAL DE COMBATE AOS CRIMES CIBERNETICOS - NCYBER N
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y 4 . N —¥<2.585/000
Ademais, a quebra dos sigilos requeridos em nada prejudicara terceiros, ja—--

que sera utilizada apenas para os autos, responsabilizando-se civil, administrativa e
criminalmente qualquer abuso.

Nessa linha de pensamento, S€ mostra imperioso 0 afastamento do
sigilo de dados telematicos e comunicacdes contidas em aparelhos eletronicos
que venham a ser apreendidos na busca e apreenséo.

Tendo em vista que 0S aparelhos atualmente armazenam consideravel
quantidade de dados em nuvem, em comparagdo com 0 armazenamento fisico, também &
necessario que seja autorizado o acesso a dados mantidos em nuvem €aso os aparelhos
apreendidos estejam vinculados a contas com €ssé tipo de servico (p. ex. Google Drive,
Onedrive, Dropbox, etc.).

Conforme ja explanado no topico anterior, dada a propria natureza da
fraude, a quebra de sigilo pleiteada é a forma mais eficiente, senido a unica, de angariar
elementos aptos a elucidar completamente 2 trama criminosa, de modo que seu
deferimento € imprescindivel para O sucesso da investigagao e para 0 descobrimento de
todos os participantes da empreitada criminosa.

3. DA CONCLUSAO:

Ante o exposto, uma vez cumpridos todos 0s requisitos constitucionais e
legais, 0 MINISTERIO PUBLICO DO DISTRITO FEDERAL E TERRITORIOS
manifesta-se pelo deferimento integral das medidas pleiteadas pela autoridade policial,
nos termos das suas representacoes.

Brasilia, 30 de novembro de 2023.

TiacO DI1AS MAIA ALEXANDREFERREIRADAS NEvVES DE

Promotor de Justica Adjunto WTEO
Promotor de Justica Adjunto

DANILO BARBOSA SODRE DA MOTA JANAINA CRISTINA QUEIROZ DE

ALMEIDA
Promotor de Justica Adjunto

Promotora de Justica Adjunta
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5 Poder Judiciario da Unido
q'»_gf -I-JDFT TRIBUNAL DE JUSTICA DO DISTRITO FEDERAL E DOS TERRITORIOS

3* Vara Crimina) de Brasilia

PROCESSO: 0708910-97.2023.8.07.0001

CLASSE: PEDIDO DE QUEBRA DE SIGILO DE DADOS E/ou TELEFONICO (
AUTORIDADE POLICIAL: POLICIA CIVIL DO DISTRITO FEDERAL
REU: LEONARDO GALVAO DE OLIVEIRA e outros

L DECISAO INTERLOCUTGRIA }

SIGILOSO
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Em suma, o representante aponta LEONARDO GALVAO DE
VIVALDO FRAUZINO PEREIRA FILHO, CARLOS VICTOR LOPE
RAFAEL MOREIRA SILVA, MARCOS VINICIUS DE SOUZA CARVAL
OLIVEIRA CARDOSO, LUCAS MARQUES DOS SANTOS, RODRIGO
OLIVEIRA, MARIO LIMA E SILVA e CLEBER ALVES AUGUSTO como arq ‘i €g K012
operadores centrais da empreitada criminosa, calcada na vulnerabilidade
identificada no sistema da instituic&o financeira, na intermediacdo com prefeituras e
empresas para confecgdo de guias/boletos e na ocultagdo dos valores
ardilosamente angariados.

Nesse ponto, algumas estratégias averiguadas foram a utilizacédo de contas
de passagem e de pessoas juridicas, das quais se destacaram MC
DISTRIBUICOES E SERVICOS LTDA, PETROXACO DERIVADOS DE PETROLEO
EIRELI, RAFAEL MOREIRA SILVA 019893311 e STTILUSARTE DESING, Ainda, ha
indicios de que o nicleo executor do branqueamento de capitais compreenda
TIAGO FONSECA FILHO, AGACI HENRIQUE DA SILVA NETO e GUILHERME DE
SOUZA PAULA. A estreita ligacdo de JONAS DE ALMEIDA CARVALHO com o
grupo, com provavel colaboragdo nas condutas criminosas, também foi destacada
pelo representante.

Outrossim, foram elencadas atuacdes suspeitas de ARCILIO JESUS DA
CRUZ, DAIANE ANDREA FARIAS VIEGAS, MARLON SILVA TRINDADE,
GABRIELA SOUZA MACHADO BISPO e ANTONIO EDUARDO SANTOS DE
ANDRADE em cargos/funcdes nas Secretarias de Finangas/Fazenda das
Prefeituras Municipais de Acorizal/MT, Morros/MA., Jacinto/MG, Serra do Navio/AP e
Ubaitaba/BA envolvidas no esquema, respectivamente.

Nesse cenério, o Delegado de Policia reforca a necessidade das novas
diligéncias para que outros elementos de informagdo possam ser coletados e a
empreitada criminosa tenha sua estrutura melhor identificada.

O Ministério Publico oficiou pelo deferimento dos pedidos (ID 180143809).
Decido.

1. Da prisdo temporaria:

O pedido de prisio temporaria mostra-se viavel, pois o encarceramento
provisorio de LEONARDO GALVAO DE OLIVEIRA, VIVALDO FRAUZINO PEREIRA
FILHO, CARLOS VICTOR LOPES PICADO, RAFAEL MOREIRA SILVA, MARCOS
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A Lei n° 7.960/89 estabelece em sey artigo 1° e respectivos incisos os
requisitos e fundamentos para a decretacdo da pris&o temporaria.

No particular, verifica-se que a conduta imputada — associagao criminosa (art.
288 do CP) - éncontra-se prevista entre as alineas do inciso 11l do artigo 1° da
mencionada Lei e a Promogao da diligéncia perseguida servird para a melhor
elucidag&o dos fatos,

Com efeito, o encarceramento dos suspeitos reduzira, significativamente, as
chances de ocultagéo ou deturpacdo de provas, notadamente diante da expertise
dos representados em informatica. A medida igualmente evitar4 acerto de
depoimentos, aliciamento de testemunhas e ocultacdo de documentos. A
providéncia, destarte, exsurge como imprescindivel, adequando-se a hipétese do
inciso | do artigo 1° da Lei 7.960/89.

Abusca e apreensio na extensao postulada mostra-se igualmente pertinente,
como medida acautelatéria que tem por finalidade melhor evidenciar o estratagema
Criminoso. Por meio dela, ser4 possivel coletar outros elementos de prova
relacionados & pratica delitiva vinculada ao grupo investigado, bem como apreender

possibilitara, entre outros, a andlise de conversas através de aplicativos de
mensagens e, via de consequéncia, a manifestacdo de novos dados aptos a
detalhar, com maior rigor, a atuagao de cada um dos envolvidos.

Sabe-se que a Constituicdo Federal de 1988 prevé a possibilidade de se
afastar a garantia da respeitabilidade do domicilio do cidaddo, discriminando as
hipéteses de permissividade, como também cominando ao Poder Judiciario a sua
afericao.
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No caso, a narrativa da representacao da conta de que existe, em tese,
descompasso entre a conduta exigida para uma pessoa que vive em socied
que se presume terem praticado os representados.

Nesse cenario, sopesados os elementos carreados, vislumbro serim %rio
concessao da medida constritiva, mostrando-se a busca e apreensao impre
a elucidagao dos fatos e conveniente a instrucdo criminal.

Pelos mesmos fundamentos, defiro a extracdo de dados e informacdes
contidas em aparelhos celulares e outros  aparelhos/arquivos eletrdnicos
eventualmente apreendidos pertencentes aos investigados.

A proposito, saliento que a quebra do sigilo de dados telematicos pretendida
nao se confunde com a interceptacdo de comunicacdes ressalvada pelo art. 5°,
inciso XII, da Constituigdo Federal.

Com efeito, diferentemente da interceptagéo, a quebra do sigilo se refere a
registros pretéritos documentados e armazenados e n&o a fatos atuais. Nas palavras
de RENATO BRASILEIRO DE LIMA, “a protecéo a que se refere o art. 9%, inciso XII,
da Constituicdo Federal é da comunicagdo de dados e ndo dos dados em si
mesmos” (In Manual de Processo Penal: volume dnico - 8. ed. rev., ampl. e atual. —
Salvador: Ed. JusPodivm, 2020, p. 825).

Todavia, a falta de condicionante expressa em relagéo ao sigilo de dados nao
significa sua natureza absoluta. Afasta-se, pois, a aplicagao da Lei n° 9.296/96, mas
nao a ponderagédo inerente ao convivio das liberdades publicas. E dizer, quando
demonstrada a necessidade da quebra para o auxilio nas investigagdes ou na
instrucdo criminal, o interesse publico na investigacdo deve prevalecer sobre o
direito fundamental de protecao a intimidade do individuo.

No particular, o pleito em andlise & razoavel e adequado, j& que a medida
apresenta-se fundamental para individualizar as condutas ilicitas e detalhar a forma
de atuacao criminosa.

3. Do bloqueio de valores:

O bloqueio almejado constitui medida assecuratoria que pode ser tomada
sempre que houver necessidade de garantia de futura indenizac&o ou reparacao a
vitima da infragdo penal, Pagamento das despesas processuais ou mesmo para
evitar que o investigado obtenha lucro com a pratica criminosa.
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Segundo informam os elementos reunidos, os representados, em tese,
praticaram fraude contra instituicdo financeira, causando-lhe prejuizo em tor
R$ 20.778.274,57 (vinte milhdes, setecentos e setenta e oito mil, duzentos
€ quatro reais e cinquenta e sete centavos).

Em circunstancias tais, o bloqueio, como toda medida de natureza %gut
exige a presenca de dois requisitos, quais sejam, o fumus comissi Je
0 periculum in mora. Quanto ao primeiro requisito, os indicios até entio amealha
pesam sobre os investigados. De outra parte, o periculum in mora exige acao célere
e eficaz para a preservagéo dos valores usurpados, impedindo a sua dilapidacédo e
garantindo eventual reparagio dos danos causados a vitima.

No intuito de resguardar a efetividade da operagdo, a autoridade
representante ressalta a conveniéncia de dispensar a expedicio das cartas
precatorias correlatas, a fim de viabilizar o resguardo, o sigilo, a simultaneidade e o
sucesso das diligéncias.

A preocupacdo esta justificada pela amplitude das medidas e pela
necessidade de coordenacdo. Sem divida, a flexibilizagdo da forma revela-se
crucial para o sucesso de todas as medidas e ndo acarretard prejuizo aos
representados, sendo certo que também ndo as torna ilegais, porque, em sua
esséncia, sdo atos de natureza administrativa e ndo jurisdicional. Sobre o tema:
(STJ, RHC 64.829/PR, Rel. Min. FELIX FISCHER, QUINTA TURMA, in DJe de
13/05/2016).

Por tal razdo, DISPENSO A EXPEDICAO DE CARTA PRECATORIA PARA
CUMPRIMENTO DOS MANDADOS.

Assim sendo, DECRETO, POR 5 (CINCO) DIAS, A PRISAO TEMPORARIA

DE MMMM&M&MQEBEM&Q
CARLOS VICTOR LOPES PICADO, RAFAEL MOREIRA SILVA, MARCOS VINICIUS DE
Mw,wm,w ES DOS SANTOS,

RODRIGO COSTA DE OLIVEIRA, MARIO LIMA E SILVA e CLEBER ALVES AUGUSTO,
qualificados nos autos.

No mais, com base no disposto no art. 240, § 1°, alineas “a”, "b", e "h", do
Caédigo de Processo Penal, DEFIRO O PEDIDO PARA QUE SEJA REALIZADA
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BUSCA E APREENSAO nos enderecos a seguir relacionados:

- QNN 11, Lotes 2/4, Residencial West Side, Apto. 701A, Ceilandia/DF:

- Imével localizado nas coordenadas -15.919709, -48.109458;
- SHA Chacara 116B Conjunto 5 Lote 10A, Bella Vista, Arniqueira;
- Imével localizado nas coordenadas -15.81933594, -48.0130222;

- Chacara 177, Condominio Residencial Alphaville, Casa 40A, Vicente Pires,
Brasilia/DF;

- Chacara 42, Rua D, Casa 8, Vicente Pires, Brasilia/DF;
- Laranjeiras 120, Casa 2, Tabuleiro, Camboriu/SC:
- Avenida Giovanni Gronchi, nimero 4791, 17B, Vila Andrade, Sao Paulo/SP:

- Rua Fernao Alvares do Oriente, 251, Casa 2, Praca Paulistinha, CEP 04812-
310, Sao Paulo/SP;

- Rua Marina Moura, 357, Parque S&o Paulo, Casa Branca/SP:
- QNN 1, Conjunto E, Casa 11, Ceilandia, Brasilia/DF:

- Rua Sete de Setembro, 33, Centro, Morros/MA;

- Rua Ezau Bonfim 675, Municipio Jacinto/MG;

- Rua Antdnio Ferreira Llcio, 343, 1° andar, Gabinete do Secretario de
Finangas e Planejamento, Centro, - Jacinto - Minas Gerais:

- Rua Jose Gusmaéo e Silva, 49, Acorizal/MT:

- Nossa Senhora de Brota, s/n°, Gabinete do Secretario de Financas,
Acorizal/MT;

- Rua BC Onze, 310, Vila Primaria, CEP 68948-000, Serra do Navio/AP;

- Rua Principal, s/n, Gabinete do Secretario de Fazenda, Centro, CEP 68.948-
000, Serra do Navio/AP;

- Rua Ascleipiades Almeida, casa 171, Ubaitaba/BA:
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Ubaitaba/BA:

- QNP 26, Conjunto C, Lote 50, Ceilandia/DF:

eventuais celulares e aparelhos eletrénicos apreendidos em poder dos investigados.

Prosseguindo, DECRETO o BLOQUEIO de ativos financeiros em nome das
pessoas fisica e juridicas abaixo elencadas, até o limite de R$ 20.778.274 57 (vinte
milhdes, setecentos e setenta e oito mil, duzentos e setenta e quatro reais e
cinquenta e sete centavos):

B PESSOAS FiSICASIJURiDICAS

LEONARDO GALVAO DE OLIVEIRA 053.129.231-25

VIVALDO FRAUZINO PEREIRA FILHO 047.415.141-70

CARLOS VICTOR LOPES PICADO 036.300.281-28

RAFAEL MOREIRA SILVA 019.893.311-81

MARCOS VINICIUS DE SOUZA CARVALHO 047.664.211-67

VALDO OLIVEIRA CARDOSO 314.727.918-94

LUCAS MARQUES DOS SANTOS 180.165.757-22

CLEBER ALVES AUGUSTO 296.633.668-42

TIAGO FONSECA FILHO 191.266.587-55

JONAS DE ALMEIDA CARVALHO 109.940.829-67

RODRIGO COSTA DE OLIVEIRA 897.827.551-68

GUILHERME DE SOUSA PAULA 050.795.731-80

AGACI HENRIQUE DA SILVA NETO 051.584.551-55

MARIO LIMA E SILVA 218.450.378-98

ETTILUSARTE DESING 13.021.160/0001-69
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PETROXACO DERIVADOS
86.773.892/0001-89

16.137.

- A Prefeitura de Munici
18.349.910/0001—40, localizada na Rua Antbnio Ferrej
Centro, Jacinto/MG, para que apresente todos os documentos relativos ao
pPagamento de uma guia, no convénio BB 92817 - IPTU Jacinto, no valor de R$
6.500.222,00, ocorrida em 26/1/2023 e

- A Prefeitura de Municipal de Acorizal/MT, inscrita no CNPJ sob ne°
03.507.571/0001-05, localizada na Rua Nossa Senhora de Brota, s/n, Acorizal/MT,
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Expecam-se 0S MANDADOS de BUSCAE APREENSAO, com a observancia
do art. 243 do Cddigo de Processo Penal e das demais cautelas € providéncias
legais. A autoridade policial responsavel pelo cumprimento devera lavrar 0
respectivo Auto de Apreensdo, consoante preleciona o art. 245, g§ 7°, do CPP e s0
poderé fazé-lo durante O dia, de modo que ndo moleste 0s moradores/oc
responsaveis mais do que o indispenséavel para o éxito da diligéncia (art.

Prazo para cumprimento: 45 (quarenta e cinco) dias.

Expeg¢am-se 0S mandados de prisdo temporaria.

Conforme requerido, os mandados de prisdo ndo deverdo ser cadastra
Banco Nacional de Mandados de Prisio do CNJ até a deflagracao da operacgao
policial.

Apo6s a deflagracao da operacio, a secretaria dever4 proceder ao cadastro da
peca, diretamente no sistema BNMP 2.0, vinculando ao namero dos autos principais,
em cumprimento ao Art. 23-A, da Instrucdo n. 02/2022, deste TJDFT, de modo
sigiloso.

Desde ja autorizo a liberagdo imediata dos custodiados caso a Autoridade
Policial verifiqgue a inconveniéncia da manutencdo do encarceramento pelo prazo
inicialmente fixado.

As diligéncias quanto ao bloqueio de ativos financeiros serdo efetivadas via
sistema SISBAJUD.

O bloqueio de ativos financeiros somente devera ser implementado
ap6s contato da Autoridade Policial com a Secretaria do Juizo para evitar
prejuizos ao cumprimento das demais medidas.

Os valores encontrados, caso ndo sejam irrisérios, deverdo ser transferidos
para conta vinculada a este Juizo.

O Diretor de Secretaria ficara responsavel pela tramitagdo da medida e
expedigéo das diligéncias.

Dé-se ciéncia a Autoridade Policial e ao Ministério Pablico.

Intimem-se.

BRASILIA/DF, 11 de dezembro de 2023.
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Omar Dantas Lima

Juiz de Direito

SIGILO
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v TJDFT Poder Judicidrio da Unidao
:,_“5,‘, TRIBUNAL DE JUSTICA DO DISTRITO FEDERAL E DOS TERRITORIOS

3° Vara Criminal de Brasilia
Praca Municipal Lote 1 Bloco B, -, 7 ANDAR, ALA C, SALA 734, Zona Civico-
Administrativa, BRASILIA - DF - CEP: 70094-900
Telefone: (61) 31037462

Horério de atendimento: 12:00 as 19:00

e-mail: 3vcriminal brasilia@tjdft.jus.br

Processo n.° 0708910-97.2023.8.07.0001

Feito: PEDIDO DE QUEBRA DE SIGILO DE DADOS E/OU TELEFONICO (310)

Procedimento investigatério n. 11/2023 da DELEGACIA ESPECIAL DE REPRESSAO
AOS CRIMES CIBERNETICOS Protocolo da Policia Civil: 351395/2023

AUTOR: POLICIA CIVIL DO DISTRITO FEDERAL

Crime(s) investigado(s): art 155 § 4°, II e art 288, todos do CPB.

MANDADO DE BUSCA E APREENSAO

O Dr. OMAR DANTAS LIMA, Juiz de Direito da 3* Vara Criminal de Brasilia, na forma da
lei, DETERMINA as Autoridades Policiais da DELEGACIA ESPECIAL DE REPRESSAO
AOS CRIMES CIBERNETICOS, por intermédio de seus agentes policiais, que em seu
cumprimento, se dirijam ao enderego de MARLON SILVA TRINDADE - CPF: 907.856.060-68
(INVESTIGADO), localizado na Rua Antdnio Ferreira Lucio, 343, 1 andar, Gabinete do
Secretario de Finangas e Planejamento, Centro, JACINTO - MG - CEP: 39930-000, e ali, no
periodo diurno, mostrado e lido o presenté MANDADO a0 morador ou a quem suas vezes
fizer, o INTIMEM a franquear o imével a fim de ser procedida BUSCA E APREENSAO de bens,
objetos e armas que possam ser utilizados para pratica de crimes e guardem relagcao com a
conduta em apuragdo no Inquérito Policial acima descrito, devendo ser tomadas todas as
cautelas previstas no art. 240, § 1°, do CPP.

ADVERTENCIAS:

1 - A autoridade policial responsavel pelo cumprimento das diligéncias devera zelar para que
ndo haja abuso, sempre respeitando os principios constitucionais e de modo que nao
moleste os moradores e pessoas ali presentes mais do que 0 indispensavel para efetivo
cumprimento do mandado, observando-se todas as demais cautelas legais.

2. Em caso de desobediéncia do morador, ou na sua auséncia, poderdo arrombar portas e
forcar a entrada, bem como prender 0s que se opuserem a execucao da diligéncia,
INTIMANDO qualquer vizinho para assisti-la, se houver ou estando ausente o morador,
fazendo-a presenciada, desde o inicio por testemunha(s).

3- Os executores lavrardo auto circunstanciado, assinando-o com duas testemunhas.

4- A autoridade policial tem prazo de 45 (quarenta e cinco) dias para informar acerca de seu
cumprimento. O ndo-cumprimento importara na perda de validade do mandado.
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dezembro de 2023.

OMAR DANTAS LIMA

Juiz de Direito

Obs: Os documentos/decisdes do processo, cujas chaves de acesso estdo acima descritas, p
ser acessados por meio do

link: https:/pje.tjdft.jus.br/pje/Processo/ConsultaDocumento/listView.seam (ou pelo site do
TIDFT: "www.tidft.jus.br" > Aba lateral direita "Advogados" > item "Processo Eletronico -
PJe" > item "Autenticacdo de documentos”; ou também pelo site do TJDFT:
"www.tjdft.jus.br" > Aba lateral direita "Cidadaos" > item "Autenticagdo de Documentos” >
item "Processo Judicial Eletrénico - PJe [Documentos emitidos no PJe]).
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e TJDFT Poder Judicidrio da Unido
s TRIBUNAL DE JUSTIGA DO DISTRITO FEDERAL E DOS TERRITORIOS

3* Vara Criminal de Brasilia
Praca Municipal Lote 1 Bloco B, -, 7° ANDAR, ALA C, SALA 734, Zona Civico-
Administrativa, BRASILIA - DF - CEP: 70094-900
Telefone: (61) 31037462

Horério de atendimento: 12:00 as 19:00

e-mail: 3vcriminal brasilia@tjdft.jus.br
Processo n.° 0708910-97.2023.8.07.0001

Feito: PEDIDO DE QUEBRA DE SIGILO DE DADOS E/OU TELEFONICO (310)

Procedimento investi%atério n. 11/2023 da DELEGACIA ESPECIAL DE REPRESSAO
AOS CRIMES CIBERNETICOS Protocolo da Policia Civil: 351395/2023

AUTOR: POLICIA CIVIL DO DISTRITO FEDERAL

Crime(s) investigado(s): art 155 § 4°, II e art 288, todos do CPB.

MANDADO DE BUSCA E APREENSAO

O Dr. OMAR DANTAS LIMA, Juiz de Direito da 3* Vara Criminal de Brasilia, na forma da
lei, DETERMINA as Autoridades Policiais da DELEGACIA ESPECIAL DE REPRESSAO
AOS CRIMES CIBERNETICOS, por intermédio de seus agentes policiais, que em seu
cumprimento, se dirijam ao enderego de MARLON SILVA TRINDADE - CPF: 907.856.060-68
(INVESTIGADO), localizado na Rua Ezau Bonfim, 675, Centro, JACINTO - MG - CEP: 39930-
000, e ali, no periodo diurno, mostrado e lido 0 presente MANDADO a0 morador ou a quem
suas vezes fizer, o INTIMEM a franquear o imével a fim de ser procedida BUSCA E
APREENSAO de bens, objetos e armas que possam ser utilizados para pratica de crimes e
guardem relagdo com a conduta em apurag&o no Inquérito Policial acima descrito, devendo
ser tomadas todas as cautelas previstas no art. 240, § 1°, do CPP.

ADVERTENCIAS:

1 - Aautoridade policial responsével pelo cumprimento das diligéncias devera zelar para que
n&o haja abuso, sempre respeitando os principios constitucionais e de modo que nao
moleste os moradores e pessoas ali presentes mais do que 0 indispensavel para efetivo
cumprimento do mandado, observando-se todas as demais cautelas legais.

2. Em caso de desobediéncia do morador, ou na sua auséncia, poderao arrombar portas e
forcar a entrada, bem como prender 0s que se opuserem a execucao da diligéncia,
INTIMANDO qualquer vizinho para assisti-la, se houver ou estando ausente o morador,
fazendo-a presenciada, desde o inicio por testemunhags).

3- Os executores lavrardo auto circunstanciado, assinando-o com duas testemunhas.

4- A autoridade policial tem prazo de 45 (quarenta e cinco) dias para informar acerca de seu
cumprimento. O ndo-cumprimento importara na perda de validade do mandado.
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Obs: Os documentos/decisges do Processo, cujas chaves de acesso estdo acima descritas, poderio
Ser acessados por meio do

link: htmﬂjjpjmjdﬂ,jus.hx[pj i (ou pelo site do
TIJDFT:; " www.tjdft.jus.br" > Aba lateral direita "Advogados" > jtem "Processo Eletrénico -
PJe" > item "Autenticagio de documentos”; ou também pelo site do TIDFT:

"www.tjdft.jus.br" > Aba lateral direita "Cidadios" > jtem "Autenticagio de Documentos" >
item "Processo Judicial Eletrénicg - PJe [Documentos emitidos no PJe]).

OMAR DANTAS LIMA

Juiz de Direito
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GOVERNO DO DISTRITO FEDERAL
POLICIA CIVIL DO DISTRITO FEDERAL
DELEGACIA ESPECIAL DE REPRESSAO AOS CRIMES CIBERNETICOS

AO JUZO DA 32 VARA CRIMINAL DE BRASILIA/DF.

A Autoridade Policial que esta subscreve, lotado na Delegacia Especial de
Repressdo aos Crimes Cibernéticos - DRCC, SOLICITA a alteragdo do enderego de
cumprimento do MANDADO DE BUSCA E APREENSAO, pelos fatos e fundamentos que

passa a expor:

No infcio do deste més, foram realizadas diligéncias por esta Especializada, no
intuito de realizar os preparativos para o iminente cumprimento dos mandados de prisdo

tempordria e de busca e apreensao, ora deferidos por este Douto Juizo.

Entretanto, ap6s diligéncias in loco, percebeu-se que 0s alvos JONAS DE ALMEIDA
CARVALHO, CLEBER ALVES AUGUSTO, DAIANE ANDREA FARIAS VIEGAS e VALDO
OLIVEIRA CARDOSO nio residem mais nos enderecos informados na Representagdo de
ID 179664241.

Com apoio da Policia Civil de Santa Cataria, ap6s buscas em sistemas internos,
logrou-se éxito em identificar o novo enderego residencial de JONAS, qual seja: Rua Maria
Joaquina Corréa, n? 234, apto. 4, Barra, Balneario Camboriu/SC. Durante
monitoramento no local, foi possivel confirmar que a genitora do investigado reside no

imével, robustecendo os indicios de que ele pode ser encontrado no enderego.

Levantamentos in loco, realizados pela Polfcia Civil de Sdo Paulo, permitiram
identificar o novo endereco residencial de CLEBER, qual seja: Avenida Agostinho

Ferreira, n2 2.200, Jardim Ribeirépolis, Praia Grande/SP.

A Policia Civil do Maranhido, apés pesquisas, identificou que DAIANE ANDREA
reside em um imovel localizado a Rua 06, Qd. 30, n® 19, Ipem Sao Cristovao, Sao

Luis/MA. Referido enderego consta tanto no registro da CHN, expedida em 25/3/2022,

“Brasilia — Patriménio Cultural da Humanidade”
SPO lote 2, Conjunto D, Ed. Sede do DPE - Complexo da PCDF - Bairro Setor Policial - Brasilia/DF —
(61) 3207-4892 / e-mail: drcc-atendimento@pcdf.df.gov.br
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GOVERNO DO DISTRITO FEDERAL
POLICIA CIVIL DO DISTRITO FEDERAL ;
DELEGACIA ESPECIAL DE REPRESSAO AOS CRIMES CIBERNETICO ! |k

como no cadastro da empresa Equatorial Energia Maranhdo.

Policiais da PCSP realizaram diligéncias visando confirmar/identificar o endere¢o
residencial de VALDO, porém foram infrutiferas. Diante destas circunstancias,

intensificaram-se as buscas pelo novo local de moradia do investigado.

Na rede social Facebook, foi localizado o perfil de Brenda Oliveira Santos Cardoso,
filha de VALDO. Em publicagao, realizada em 25/12/2023, é possivel ver fotos da familia

reunida. As imagens revelam a estrutura do imovel.

Consultando os bancos de dados cadastrais das principais empresas de telefonica,
constatou-se que VALDO utiliza dados falsos para o cadastro de seus terminais. Visando
identificar seu novo endereco, adotou-se a técnica de ampliagao do raio de pesquisa, que
consiste em buscar e analisar dados de pessoas do convivo do investigado. Assim, foram
realizadas pesquisas com 0S CPFs de sua companheira Ana Paula e de sua filha Brenda.
Esta possui um terminal ativo, na operadora Vivo, cujo endereco fornecido para cadastro
& Rua Antolin Garcia, 193, Jardim Castro Alves, Sao Paulo/SP. Confrontando as
imagens extrafdas do Facebook com as do Google Maps, ndo restam davidas de que 0

VALDO se encontra neste endereco.

Diante das mesmas circunstancias e razao de pedir, expostas na representacao
inaugural (1D 179664241), SOLICITO a alteracdo de endereco € 2 consequente
expedicio de novo mandado de BUSCAE APREENSAOQ aos seguintes enderegos:

Rua Maria Joaquina Corréa, n® 234, apto. 4, Barra, | JONAS DE ALMEIDA
Balneario Camborii/SC CARVALHO

213
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GOVERNO DO DISTRITO FEDERAL
POLICIA CIVIL DO DISTRITO FEDERAL /
DELEGACIA ESPECIAL DE REPRESSAO AOS CRIMES ClBERNETICO

Avenida Agostinho Ferreira, n? 2.200, Jardim
Ribeirépolis, Praia Grande/SP

\'ﬁ) Wig,
i
CLEBER ALVES AUGUSTO~J: 58

Rua 06, Qd. 30, n® 19, Ipem Sio Cristovio, Sdo DAIANE ANDREA FARIAS
Luis/MA VIEGAS

Rua Antolin Garcia, n? 193, Jardim Castro Alves, VALDO OLIVEIRA

Sido Paulo/SP CARDOSO

Termos em que pede e aguarda deferimento.

Brasflia/DF, 15 de janeiro de 2024.

EDUARDO JANINI DAL FABBRO

Delegado-Chefe Adjunto

PCDF - Assinado Digitalmente por EDUARDO JANINI DAL FABBRO, Mat. 02382288
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R T J FT Poder Judiciario da Unido
4"_5,‘, D TRIBUNAL DE JUSTICA DO DISTRITO FEDERAL E DOS TERRITORIOS

3® Vara Criminal de Brasilia

PROCESSO: 0708910-97.2023.8.07.0001

AUTORIDADE POLICIAL: POLICIA CIVIL DO DISTRITO FEDERAL

REU: LEONARDO GALVAO DE OLIVEIRA e outros

DECISAO INTERLOCUTORIA

Em peticio de ID 183634432, a Autoridade Policial se reporta a averiguagoes
preparatrias para o cumprimento das diligéncias e retifica o destino vinculado aos investigados
JONAS DE ALMEIDA CARVALHO, CLEBER ALVES AUGUSTO, DAIANE ANDREA
FARIAS VIEGAS e VALDO OLIVEIRA CARDOSO.

Decido.

Diante da atualizagio dos referidos enderegos, as alteragdes pleiteadas sdo
indispensaveis para a garantia da eficacia da operagao.

Assim sendo, reitero os fundamentos e as especificagoes elencados na decisao de ID
180428662 e, com base no disposto no art. 240, § 1°, alineas [al, "b" e "h", do Cddigo d
Processo Penal, DEFIRO O PEDIDO PARA QUE SEJA REALIZADA BUSCA E
APREENSAO nos enderegos a seguir relacionados:

- Rua Maria Joaquina Corréa, n° 234, apto. 4, Barra, Balneario Camborit/SC;
- Avenida Agostinho Ferreira, n° 2.200, Jardim Ribeirépolis, Praia Grande/SP;
- Rua 06, Qd. 30, n° 19, Ipem Séo Cristévdo, Sdo Luis/MA e

- Rua Antolin Garcia, n° 193, Jardim Castro Alves, Sdo Paulo/SP

Recolham-se os mandados expedidos para: Laranjeiras 120, Casa 2, Tabuleiro,
Camboriu/SC; Rua Ferndo Alvéres do Oriente, 251, Casa 2, Praca Paulistinha, CEP 04812-310,
Sdo Paulo/SP;_Rua Marina Moura, 357, Parque Sio Paulo, Casa Branca/SP e Rua Sete de
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Dé-se ciéncia 3 Autoridade Policial e ao Ministério Publico.

Intimem-se.

BRASILIA-DF, 15 de janeiro de 2024.

Omar Dantas Lima

Juiz de Direito
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GQVERNO DO DISTRITO FEDERAL
POLICIA CIVIL DO DIS_TRITO FEDERAL ]
DELEGACIA ESPECIAL DE REPRESSAO AOS CRIMES CIBERNETICO

AO JUIZO DA 32 VARA CRIMINAL DE BRASILIA/DF

[nformo que deflagracao da operagdo estd prevista para 0 dia 18/1/2024, quando
ocorrera o cumprimento dos mandados de prisao temporaria expedidos em desfavor de
VALDO OLIVEIRA CARDOSO, MARIO LIMA E SILVA, CLEBER ALVES AUGUSTO, LU CAS
MARQUES DOS SANTOS e RODRIGO COSTA DE OLIVEIRA, nas cidades de Sio Paulo/SP,

Praia Grande/SP, Rio de Janeiro/R] e Goiania/GO.

As equipes da Policia Civil do Distrito Federal contardo com apoio tatico €
operacional das forcas de seguranga das respectivas Unidades Federativas, em razao da

complexidade do local e classificagdo dos investigados.

Esclarego que a presen¢a dos investigados no Distrito Federal é imprescindivel 2
conclusao da investigagdo, a partir da qual seré possivel esclarecer 0 canal utilizado para
o conhecimento da informagao acerca do processo utilizado para exploragao da
vulnerabilidade da plataforma do Banco do Brasil e obtencdo de informagoes relacionadas

3 atuacio de demais integrantes da associagdo criminosa.

Considerando a complexidade dos crimes praticados, bem como a inviabilidade de
manter uma equipe de policiais ausente do Distrito Federal pelo perfodo da medida
cautelar, faz-se necessaria a autorizagdo pard o imediato recambiamento dos
investigados, apos 0 cumprimento do mandado de prisao, 0S quais serao imediatamente

encaminhados ao NAC, quando da chegada a Brasilia.
Desse modo, esta Autoridade Policial vem REPRESENTAR pela:

1. Autorizagdo para 0 imediato recambiamento dos investigados VALDO
OLIVEIRA CARDOSO, MARIO LIMA E SILVA, CLEBER ALVES AUGUSTO,
LUCAS MARQUES DOS SANTOS e RODRIGO COSTA DE OLIVEIRA;

2. Sejam cadastrados 0s mandados de prisao, de modo publico, no dia

18/1/2024, apos a deflagracao da operacao;

“Brasilia — Patriménio Cultural da Humnanidade”
SPO lote 2, Conjunto D, Ed. Sede do DPE - Complexo da PCDF - Bairro Setor Policial - Brasilia/DF —
(61) 3007-4892 / e-mail: drcc-atendimenlo@pcdf.df.gov.br
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GOVERNO DO DISTRITO FEDERAL
POLICIA CIVIL DO DISTRITO FEDERAL )
DELEGACIA ESPECIAL DE REPRESSAO AOS CRIMES CIBERNETICOS

3. Efetivagdo do bloqueio dos valores, via SISBAJUD, as 6h,

Nestes termos, pede deferimento.

Brasilia/DF, 17 de janeiro de 2024.

EDUARDO JANINI DAL FABBRO
Delegado-Chefe Adjunto

pPCDF - Assinado pigitalmente por EDUARDO JANINI DAL FABBRO, Mat. 02382288
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) Poder Judiciario da Unido
:g_t;‘, TJDFT TRIBUNAL DE JUSTIGA DO DISTRITO FEDERAL E DOS TERRITORIOS

3@ Vara Criminal de Brasilia

PROCESSO: 0708910-97.2023.8.07.0001

CLASSE: PEDIDO DE QUEBRADE SIGILO DE DADOS E/OU TELEFONICO (31
AUTORIDADE POLICIAL: POLICIA CIVIL DO DISTRITO FEDERAL

REU: LEONARDO GALVAO DE OLIVEIRAE outros

L DECISAO INTERLOCUTORIA

A autoridade policial representa pelo recambiamento dos investigados VALDO
OLIVEIRA CARDOSO, MARIO LIMA E SILVA, CLEBER ALVES AUGUSTO, LUCAS
MARQUES DOS SANTOS e RODRIGO COSTA DE OLIVEIRA em face dos mandados de
prisao temporaria expedidos e que serao cumpridos nas cidades de Sao Paulo/SP, Praia
Grande/SP, Rio de Janeiro/RJ € Goiania/GO.

Para tanto, o representante esclarece que a presenca dos investigados no Distrito
Federal é imprescindivel para a conclusdo das investigagdes. Também pontua a
inviabilidade de manter uma equipe de policiais ausente do Distrito Federal pelo periodo da
medida cautelar.

No mais, informa que a operagao sera deflagrada no dia 18/01/2023, apos o que
os mandados de prisao poderao ser cadastrados de modo publico.

Requer ainda a efetivagao do blogueio dos valores, via SISBAJUD, as 6h, do dia
18/1/2024.

Decido.

Diante dos argumentos apresentados, determino O RECAMBIAMENTO dos
acusados para o sistema penitenciario do Distrito Federal, onde serdo processados €
julgados pelos fatos imputados e relacionados a presente investigagao.

Atente a Secretaria para as informagoes apresentadas no tocante ao cadastro dos
mandados de prisdo € de bloqueio de bens, a fim de que se proceda conforme
determinado na deciséo de ID 180428662.

Expecam-se as diligéncias necessarias.

Dé-se ciéncia 4 Autoridade Policial e a0 Ministério Publico.

SIGILOSO
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BRASILIA-DF, 17 de janeiro de 2024.

Omar Dantas Lima

Juiz de Direito
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Atraves do presente instrumento particular de  mandato de
Procuragao. : :

identidade n° _ N %

3

i!k!:iﬁ:ﬂ ;é!sn !“mggc\s! . :
Jox)

(Nacionalidade) rralecg
(Estado  Civil) CnadO

. (ProﬂsséoM-

s ponalbf (a) da Carteira de

, inscrito (a) no CPF sob ©

e Q01 %86 QGO -¥

residente € domiciliado na

RualAv Q;gu.h Dy WY e ——————
: T o g

gaimo____CooniAC, : Cidade__J@earcdO —

Cep._39%30 Occ .no Estado de __ (NG —

nomeia e constitui como seus procuradores: 1) DANDARA LORHANA DE ARAUJO

AMARAL: |l) MESSIAS FORTU
e IV) SIMAO CARLOS DA SILVA GOMES
respectivamente, OAB/MG 195373, OAB/MG

NATONUNES, |il) MILLER ANTUNES QUARESMA
inscritos na OAB/MG sob 0s numeros,
138.976, OAB/MG 138609 e OAB/MG

229.015, outorgando-ihes amplos poderes AD JUDICIAET EXTRA, para propor agao,
wansigir, 1azer acordo, confessar, firmar compromisso, substabelecer, renunciar,
procedéncia do pedido, receber inimagoes, receber € dar
quitagao, praticar todos atos perante repartigdes

desislr, reconhecer a

Municipais, Orgdos da

publicas Federais, Estaduais @

Administragao publicadiretae indireta, praticar qu aisquer atos
perante particularesou empresas privadas, recorrer a qualsquoﬂnsténcias etribunais,

podendo atuarem conjunio ou separadamente, dan

-
'_)( YA RO

do tudo por bome valioso.

W e — 2029 .
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MINISTERIO PUBLICO DO DISTRITO FEDERAL E TERRITORIOS
NUCLEO ESPECIAL DE COMBATE AOS CRIMES CIBERNETICOS - NCYBER

AO JUIZO DA 32 VARA CRIMINAL DE BRASILIA/DF

Autos n° 0708910-97.2023.8.07.0001
Ref. IP n° 11/2023-DRCC

O MINISTERIO PUBLICO DO DISTRITO FEDERAL E
TERRITORIOS, por meio de seus Promotores de Justica lotados no Nticleo Especial de
Combate aos Crimes Cibernéticos (NCyber), vem se manifestar, conforme fundamentos a

seguir expostos, pela concessio de

1. RELATORIO:

Trata-se de representagio pela prorrogacdo de prisio temporaria,
decretacido do sequestro e bloqueio RENAJUD de veiculos (ID. 184255170), de
investigados, formuladas pela Autoridade Policial da Delegacia de Repressdo aos Crimes
Organizados - DRCC, para apuracio de delitos de furto mediante fraude praticados contra

a vitima Banco do Brasil S.A.

Em suma, a cautelar relaciona-se a investigacdo iniciada no Inquérito
Policial n°® 11/2023-DRCC (PJE n° 0707220-33.2023.8.07.0001), instaurado para

apurar os furtos mediante fraude cometidos contra o Banco do Brasil entre

1
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MINISTERIO PUBLICO DO DISTRITO FEDERAL E TERRITORIOS

NUCLEO ESPECIAL DE COMBATE AOS CRIMES CIBERNETICOS - NCYBER

1

os dias 7 € 30 de janeiro de 2023, por meio de transacoes fraudulen
guias de arrecadacio, através de QR Code Pix, acarretando prejuizo a vitima
de R$ R$ 20.778.274,57 (vinte milhoes setecentos e setenta e oito, duzentos € setenta e

quadro reais e cinquenta e sete centavos).

Apurou-se 2 existéncia de grupo criminoso especializado em fraudes
bancérias, com hierarquia, clara divisdo de tarefas e modus operandi onde os integrantes
exploraram vulnerabilidades do sistema para pagamentos de Deposito de Arrecadacao
Municipal - DAM e de tributos estaduais, apos convénios que 2 instituicdo financeira
mantém junto a Orgios Publicos € Concessionérias de Servigos Pablicos, N0 canal do

Banco do Brasil.'

Fram inseridos codigos de barras de guias vélidas para pagamentos, de altos
valores, porém recebiam link QR Code PIX em valores irrisérios, como R$ 0,30 (trinta
centavos). Assim, embora 0 Banco do Brasil tenha recebido, via PIX, valores irrisorios
como pagamento, realizava o repasse dos valores constantes das guias para o ente pablico
emissor. De acordo com 0 Relatério n° 231/ 2023-DRCC (ID- 179664242), algumas dessas
guias de arrecadacao foram geradas por Prefeituras Municipais e 0 pagamento era feito

utilizando o Deposito de Arrecadagao Municipal - DAM.

Desse modo, formulou-se a hip6tese criminal da existéncia de um grupo
criminoso eSpecializado em fraudes bancarias, motivo pelo qual, no ID. 150979168, 2
Autoridade Policial fez a primeira representacio pela interceptagdo das comunicagoes
telefonicas e telematicas, quebra de sigilo de dados telefonicos € telematicos, afastamento

de sigilo bancério e extracdo de dados teleméticos dos investigados.

ApoOs deferimento das medidas cautelares iniciais (ID. 151408032),
constatou-se a intensa comunicagdo entre LEONARDO, CARLOS e VIVALDO.
Verificou-se, ainda, a divisao de tarefas dentro da organizagao criminosa, desde 2
intermediacdo com prefeituras municipais & confecgdo € pagamento das guias de
arrecadacdo. Foi identificado, também, 0 envolvimento de RAFAEL MOREIRA SILVA,
MARCOS VINICIUS DE SOUZA CARVALHO, VALDO OLIVEIRA CARDOSO,

MARIO LIMA E SILVA, CLEBER ALVES AUGUSTO e LUCAS MARQUES DOS
SANTOS.
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MINISTERIO PUBLICO DO DISTRITO FEDERAL E TERRITORIOS
NUCLEO ESPECIAL DE COMBATE AOS CRIMES CIBERNETICOS - NCYBER

Além da identificacdo de individuos que mantiveram relacoes com 08 delitos
investigados, seja como intermediarios, como TIAGO FONSECA FILHO, ou como
agentes da movimentagdo financeira das quantias subtraidas, como AGACHI
HENRIQUE DA SILVA NETO, JONAS DE ALMEIDA CARVALHO,
GUILHERME DE SOUSA PAULA e RODRIGO COSTA DE OLIVEIRA.

Também, foi realizaram uma analise inicial de possivel envolvimento de
secretarios de finangas dos municipios beneficiados com as fraudes bancérias, como
ARCILIO JESUS DA CRUZ, DAIANE ANDREA FARIAS VIEGAS, MARLON
SILVA TRINDADE, GABRIELA SOUZA MACHADO BISPO e ANTONIO
EDUARDO SANTOS DE ANDRADE.

Diante de todas as informacdes colhidas, a Autoridade Policial representou,
novamente, por prisao temporaria (ID. 179664241, Pag. 60), medida assecuratoria
patrimonial (ID. 179664241, pég. 64), busca e apreensio (ID. 179664241, Pag. 65), ©
a quebra de sigilo de dados telefénicos e telematicos (ID. 179664241, pag. 71) em

aparelhos eletronicos resultantes da busca e apreensdo dos investigados.

Com o deferimento das medidas cautelares pleiteadas (ID. 180428662), a
Autoridade Policial realizou a prisdo temporaria de VIVALDO FRAUZINO PEREIRA
FILHO, CARLOS VICTOR LOPES PICADO, RAFAEL MOREIRA SILVA,
MARCOS VINICIUS DE SOUZA CARVALHO, VALDO OLIVEIRA CARDOSO e
RODRIGO COSTA DE OLIVEIRA.

Ademais, apreendeu nos enderecos delimitados, veiculos de CARLOS
PICADO, MARCOS VINICIUS, GUILHERME PAULA e LEONARDO GALVAO.

Diante das informagoes colhidas no cumprimento das medidas cautelares, a
Autoridade Policial representou, por fim, pela prorrogacio de prisao temporaria,
decretacio do sequesiro € blogueio RENAJUD de veiculos apreendidos,
aduzindo que o deferimento ¢ imprescindivel para o aprofundamento das investigagoes,

bem como para a colheita de provas e para evitar que os bens e valores sejam dissipados.

£ o relato do necessario.

2. DO DIREITO:
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MINISTERIO PUBLICO DO DISTRITO FEDERAL E TERRITORIOS

NUCLEO ESPECIAL DE COMBATE AOS CRIMES CIBERNETICOS - NCYBER
2.1 DA PRORROGACAO DA PRISA0 TEMPORARIA

A representagdo merece acolhimento judicial, na medida que evidencia
indicios da pratica dos delitos previstos nos artigos 171, §2°-A (fraude eletronica), e 288

(associagdo criminosa), ambos do Cédigo Penal.

Consta dos autos que a Autoridade Policial requereu a prorrogacao da
prisio temporéria dos investigados VIVALDO FRAUZINO PEREIRA FILHO,
CARLOS VICTOR LOPES PICADO, RAFAEL MOREIRA SILVA e VALDO
OLIVEIRA CARDOSO.

Segundo dispde o artigo 1° da Lei n°® 2960/89, caberé a prisao temporaria,
prorrogavel, quando imprescindivel para as investigagoes do inquérito policial ou quando
o indiciado ndo tiver residéncia fixa ou néo fornecer elementos necesséarios ao
esclarecimento de sua identidade, havendo fundadas razdes, de acordo com qualquer
prova admitida na legislagao penal, de autoria ou participagao do indiciado no rol de

crimes que a lei relaciona.

Ainda, o Supremo Tribunal Federal, interpretando esse artigo conforme a
Constitui¢io Federal, acrescentou mais 03 (trés) requisitos, quais sejam, (i) a prisao
temporaria for justificada em fatos novos ou contemporaneos, (ii) for adequada a
gravidade concreta do crime, as circunstancias do fato e as condigbes pessoais do
indiciado; e (iii) ndo for suficiente a imposi¢ao de medidas cautelares diversas. Nesse

sentido:
A decretacdo de prisdo temporéria somente é cabivel quando:
(i) for imprescindivel para as investigagoes do inquérito policial;
(i) houver fundadas razdes de autoria ou participagio do indiciado;
(iii) for justificada em fatos novos ou contemporéneos;

(iv) for adequada a gravidade concreta do crime, as circunstancias do fato
e is condicdes pessoais do indiciado; e
(v) ndo for suficiente a imposicéo de medidas cautelares diversas. (STF.

Plenario. ADI 3360/DF e ADI 4109/DF, Rel. Min. Carmen Licia, redator para o acoérdao
Min. Edson Fachin, julgados em 11/2/2022) (Info 1043).
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MINISTERIO PUBLICO DO DISTRITO FEDERAL E TERRITORIOS

NUCLEO ESPECIAL DE COMBATE AOS CRIMES CIBERNETICOS - NCYBER
No rol de crimes que autorizam a medida constritiva consta o cri

associagdo criminosa (Art. 1°, III, alinea 1), de modo que esse requisito se encontr
plenamente atendido pelos elementos de informacio ja coligidos, & medida que os
investigados claramente constituiam grupo organizado voltado & prética de crimes,

notadamente crimes de estelionato mediante fraude eletronica.

A materialidade e autoria estdo consubstanciadas ao longo das
explanacdes constantes das representagdes (ID. 179664241 e 184255170), em especial
pelas comparagdes entre os valores despendidos pelo banco vitima e pelas transagoes

bancérias realizadas pelos investigados.

No presente caso, a autoridade policial igualmente logrou &xito em
demonstrar a imprescindibilidade da prorrogagio da prisao temporéria. Constata-se que a
prorrogacdo da prisdo visa a completa elucidacéo dos fatos delituosos, o que ndo poderé
ser alcancado com os representados em liberdade, além de auxiliar na colheita de provas

que niio poderiam ser obtidas de outra forma.

Desse modo, é imperioso que sejam segregados temporariamente, sem
poder exercer influéncia sobre as investigacdes, a fim de que sejam realizados todos os

atos necessarios 4 completa instrugéo do feito.

Frise-se que ndo foi solicitada a prorrogacdo da prisao temporaria de
todos os investigados presos temporariamente, apenas de parte que podem agregar

consistentes provas e elementos de investigacdo.

A medida constritiva de liberdade se mostra, portanto,
indispensavel para a conclusio da presente investigacéo, diante da
imprescindibilidade das diligéncias a serem adotadas durante a prorrogagio da prisdo dos
investigados para auxiliar na elucidagdo dos eventos e no funcionamento da organizagao

criminosa.

2.2. DA MEDIDA ASSECURATORIA PATRIMONIAL

Ha de ser, igualmente, deferidas, parcialmente, as medidas assecuratorias

patrimoniais consistente na decretacdo do sequestro de veiculo e bloqueio RENAJUD.

Este documento foi gerado pelo usudrio 969."*.***-87 em 24/04/2024 12:56:15 SIGILOSO
Nimero do documento: 24012218432696700000168767476

hitps:/pje2i.jdft.jus.br/pje/ Processo/ConsultaDocumento/listView.seam?x=2401 2218432696700000168767476
e k. i oscaninmmmmta nar- NANIE O RARROSA SODRE DA MOTA - 22/01/2024 18:43:20 Num. 184304834 - Pag. 5




MINISTERIO PUBLICO DO DISTRITO FEDERAL E TERRITORIOS

NUCLEO ESPECIAL DE COMBATE AOS CRIMES CIBERNETICOS - NCYBER .
Cumpre ressaltar que, nos termos do artigo 4° da Lei n° 9.61

havendo indicios suficientes de infragio penal, como no presente caso, o juiz poderd
decretar medidas assecuratérias de bens, direitos ou valores dos representados, ainda que

mantidos por interpostas pessoas, quando se tratar de produto ou proveito de crime.

No presente caso, constata-se que a vitima sofreu prejuizo expressivo, de
mais de vinte milhdes de reais, que foi rapidamente diluido e disperso pelos investigados,

em nitida atividade de lavagem de dinheiro.

Ademais, constata-se, como ja explicitado acima, que os representados
adotavam diversas medidas para a camuflagem de seus patriménios e do percurso do
dinheiro ilicito, tais como a aquisicio de iméveis, o saque de valores em espécie e o

recebimento por meio de pessoas juridicas selecionadas.

A medida cautelar visa, assim, a coibir a continuidade da conversio desses
bens em outros ativos, o que, caso ocorra, poderé inviabilizar o ressarcimento dos lesados e
do Estado.

Todavia, registre-se que o veiculo I/CHEVROLET CRUZE LT NB AT
encontrado na residéncia de GUILHERME, é objeto de pedido de restituigdo de bens PJE
n. 0702122-33.2024.8.07.0001. Nos autos indicados, a Empresa MELHOR CARRO
COMERCIO DE VEICULOS LTDA alega ser a dona do veiculo em questdo. Assim, se
mostra mais adequada a apreciagfio de tal alegacdo antes que seja determinado o sequestro

o bem.

Diante do exposto, oficia o Ministério Piblico pelo deferimento dos
sequestros dos veiculos de MARCOS VINICIUS DE SOUZA CARVALHO, CARLOS VICTOR
LOPES PICADO e LEONARDO GALVAO DE OLIVEIRA, além do bloqueio RENAJUD do
veiculo de LEONARDO.
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MINISTERIO PUBLICO DO DISTRITO FEDERAL E TERRITORIOS
NUCLEO ESPECIAL DE COMBATE AOS CRIMES CIBERNETICOS - NCYBER

3. DA CONCLUSAO:

Ante o exposto, uma vez cumpridos todos os requisitos constitucionais e
legais, o MINISTERIO PUBLICO DO DISTRITO FEDERAL E TERRITORIOS
manifesta-se pelo deferimento parcial das medidas pleiteadas pela autoridade policial,

nos termos acima.

Brasilia, 22 de janeiro de 2024.

TIAGO DIAS MAIA ALEXANDRE FERREIRA DAS NEVES DE

Promotor de Justica Adjunto e

Promotor de Justica Adjunto

JANAINA CRISTINA QUEIROZ DE
ALMEIDA

DANILO BARBOSA SODRE DA MOTA

Promotor de Justica Adjunto
Promotora de Justica Adjunta
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GOVERNO DO DISTRITO FEDERAL
POLICIA CIVIL DO DISTRITO FEDERAL
DEPARTAMENTO DE POLICIA ESPECIALIZADA
DELEGACIA DE REPRESSAO AOS CRIMES CIBERNETICOS

PSP )

AO JUIZO DA 32 VARA CRIMINAL DE BRASILIA/DF

IP n2 11/2023 - DRCC

A Autoridade Policial que esta subscreve, lotado na Delegacia Especial de
Repressdo aos Crimes Cibernéticos - DRCC, REPRESENTA pela PRORROGACAO DA
PRISAO TEMPORARIA, nos termos da Lei n.2 7.960/89, e MEDIDA ASSECURATORIA
PATRIMONIAL, com fulcro no art. 4% da Lei 9.613/98, pelos fatos e fundamentos que

passa a expor:

“Brasilia — Patriménio Cultural da Humanidade”
SPO lote 2, Conjunto D, Ed. Sede do DPE - Complexo da PCDF - Bairro Setor Policial - Brasflia/DF —
(61) 3207-4892 email: drec-atendimento @pedf.df.gov.br

Este documenta foi gerado pelo usuario 969."* ***-87 em 24/04/2024 12:56:12 m

Nimero do decumento: 240122161 900636000001687246156
hnps:.'fpiezi.tidﬂ.jus.bf.'pje.'F‘roceaso.'ConBuhaDowmmonistV'lew.saam?x=2401 2215193353600000168724615
Assinado eletronicamente por: EDUARDO JANINI DAL FABBRO - 22/01/2024 14:34:12 Num. 184255170 - Pag. 1




GOVERNO DO DISTRITO FEDERAL
POLICIA CIVIL DO DISTRITO FEDERAL
DEPARTAMENTO DE POLICIA ESPECIALIZADA
DELEGACIA DE REPRESSAO AOS CRIMES CIBERNETICOS

I. DOSFATOS E DA CONTINUIDADE DA INVESTIGACAO

0 presente Inquérito Policial foi instaurado com o objetivo de apurar a pratica dos |
crimes de invasdo de dispositivo informadtico, furto mediante fraude e lavagem de
dinheiro. Ao longo da investigagdo, descobriu-se que o fato teria sido cometido por grupo

criminoso especializado neste tipo especifico de crime.

Os elementos de informacdo colhidos ddo conta da existéncia de associagao
criminosa, com atuagio nacional, voltada para o cometimento em série de fraudes, em que

se v8, inclusive, a divisdo de tarefas.

Extrai-se dos autos em epigrafe que, no dia 31/1/2023, foram identificadas pelo
Banco do Brasil investidas fraudulentas no pagamento de guias de arrecadagao. Foram
realizados logins com diferentes titularidades (diferentes CPFs) para digitagdo do c6digo
de barras. Os pagamentos, embora de valores significativos, eram manipulados para
serem efetuados em quantias irrisérias por meio de QR Code Pix, causando prejuizos

consideraveis a vitima.

Ao longo da investigagdo, foi langada mdo diversas técnicas investigativas,
incluindo interceptagdes telematicas e afastamento de sigilo bancério, revelando a
extensio do esquema fraudulento e os envolvidos. Dados obtidos com as medidas foram

cruciais para compreender o modus operandi do grupo.

Diversos individuos foram identificados como participantes ativos do esquema,

desempenhando diferentes papéis, desde a manipulagdo de boletos até a intermediagao

com prefeituras e empresas.

0 esquema incluiu sofisticadas técnicas de lavagem de dinheiro, utilizando
empresas e transagdes fracionadas para dissimular a origem ilicita dos recursos. A
utilizagio de contas empresariais e retiradas fracionadas de valores foram algumas das

estratégias empregadas.

“Brasilia — Patriménio Cultural da Humanidade "
SPO lote 2, Conjunto D, Ed. Sede do DPE - Complexo da PCDF - Bairro Setor Policial - Brasilia/DF —
(61) 3207-4892 email: drcc-atendimento @pedf.df.gov.br
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GOVERNO DO DISTRITO FEDERAL
POLICIA CIVIL DO DISTRITO FEDERAL
DEPARTAMENTO DE POLICIA ESPECIALIZADA
DELEGACIA DE REPRESSAO AOS CRIMES CIBERNETICOS

As investigagoes apontaram fortes conexdes entre 0S investigados, evi
uma estrutura organizada e bem articulada paraa execugio do crime, com cada membro

desempenhando funcdes especificas dentro do grupo.

Ressalta-se que as atividades criminosas causaram um impacto financeiro
significativo, totalizando aproximadamente R$ 20.778.274,57 em operagoes

fraudulentas.

Diante de tais circunstancia, a autoridade policial representou pela decretac¢ao da
prisao temporéria dos investigados, além de busca e apreensdo € medidas cautelares

patrimoniais. As medidas foram deferidas.

No dia 18/1/2024, equipes desta Especializada, com apoio da Policia Civil de
outras nove Unidades Federativas, deram cumprimento 20S mandados. Destaca-se que,
com excecdo de LEONARDO GALVAO DE OLIVEIRA, MARIO LIMA E SILVA, CLEBER
ALVES AUGUSTO e LUCAS MARQUES DOS SANTOS, os investigados foram localizados e

presos.

Durante as buscas na casa de MARIO, foram localizadas duas armas de fogo e R$
20.000,00 em notas falsas. Ja GUILHERME DE SOUSA PAULA foi flagrado em posse de

uma pistola de calibre 9mm.

CARLOS VICTOR LOPES PICADO, VIVALDO FRAUZINO PEREIRA FILHO,
GUILHERME e AGACI HENRIQUE DA SILVA NETO, em seus depoimentos, fizeram 0 UsO

direito ao siléncio.

RAFAEL MOMEIRA SOLVA, em sua 0itiva, confessou seu envolvimento com 0S
crimes investigados. Esclareceu que atuou diretamente na evasao dos recursos ilicitos, 0s
quais foram creditados em sua conta por meio de transferéncias efetuadas por RODRIGO
COSTA, responsavel pela PETROXACO DERIVADOS DE PETROLEO EIRELI Informa que
recebeu, ao menos, R$ 900.000,00, dos quais foi beneficiado com 20%. Revelou que as
transagdes ocorreram por meio de transferéncias bancarias e saques, utilizando,

inclusive, carros-fortes para garantir a seguranca da operagdo. O investigado ainda citou
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o nome de duas pessoas que, possivelmente, auxiliaram na intermediacdo entre @€

RODRIGO.

MARCOS VINICIUS SOUSA DE CARVALHO, em seu Termo de Declaragao,
esclareceu que conhece LEONARDO e CARLOS PICADO, mantendo vinculo de amizade
com aquele. Revela que, segundo ouviu dizer, LEONARDO estaria envolvidos com praticas
criminosas, porém nao soube indicar quais. Questionado, informou que, em 2023, vendeu
um lote no Residencial La Aguia, na Ponte Alta no GAMA, para LEONARDO, pelo valor, de
R$ 100.000,00, pagos em espécie. Na ocasido da transagdo, o adquirente pediu para
mantivesse o terreno em nome do declarante, sem que fosse questionado o motivo. Afirma
que néo hé qualquer documento que comprove o negécio jurfdico. Afirmou que, apesar de
ter a suspeita de envolvimento de LEONARDO com atividades ilfcitas, nunca imaginou

que pudesse “respingar” em si.

RODRIGO COSTA DE OLIVEIRA, ouvido em termo, afirmou que foi procurado por
ALEX (contador da prefeitura de Acorizal /MT) para viabilizar a transferéncia de valores,
em razio da empresa PETROXACO ter capacidade financeira para movimentar grandes
recursos. Afirma que manteve contato com diversas pessoas, entre elas: FAINER
(Secretério da Prefeitura de Acorizal/MT), FABIO, ANDREY, OSIAS RIBEIRO, CARLOS
PICADO e RAFAEL MOREIRA. Esclareceu que tomou conhecimento que se trava de
fraude envolvendo guias de arrecadagdo quando, em uma reuniao virtual, LEONARDO
explanou o fato. Informou que recebeu em torno de R$1.000.000,00, referente a 50% do
valor do boleto. Destes, 10% foram para pagamento de impostos e o restante enviado para
as contas de um buffet, de ANDREY e de FABIO. Em relacio a outra metade, relatou que

ficou com a Prefeitura de Acorizal /MT.

VALDO OLIVEIRA CARDOSO, em sua oitiva, esclareceu que MARIO LIMAE SILVA
é seu advogado, bem como presta alguns servigos de cobranga para ele. Revelou que no
més de dezembro de 2023, a pedido de MARIO, dirigiu-se a Jacinto/MG, onde conversou
com o prefeito e outros servidores para realizar a liberagao de uma verba, referente aos
servicos prestados pelo advogado. Afirmou que nao teve qualquer envolvimento com a

fraude e desconhece quais servigos foram prestados por MARIO.

~
< Olhag

4“:.:
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GABRIELA SOUZA MACHADO BISPO, Secretaria de Fazenda do Municfpi'é?.s

Serra do Navio/AP, a época dos fatos, relatou que o prefeito Elson Belo Lobato Ihe chamou
em sua residéncia para informar que foi procurado por um instituto que demonstrou
interesse em realizar doagdes, a partir de guias de arrecadacdo. Revela que o instituto era
representado por trés pessoas, sendo um deles advogado. Ap6s emissdo dos boletos,
iniciados com D8, houve a quitagdo de um no valor de R$ 500.000,00. Imediatamente,
MARCOS (vinculado a instituigdo) passou a cobrar insistentemente o estorno de R$
400.000,00. Reportada a situagdo ao prefeito, conclufram se tratar de um possivel golpe.

Assim, o recurso foi totalmente revertido para o custeio de despesas da Prefeitura.

ARCILIO JESUS DA CRUZ, Secretsrio de Finangas de Acorizal /MT, revelou que o
prefeito do municfpio foi procurade por JOILSON DE SOUZA, que disse ter alguns recursos
em Brasflia que poderiam ser doados para a Prefeitura, para isso seria necessaria a
emissdo de guias de recolhimento. Anuindo 2 proposta, as guias foram geradas pelo
contador EDIMAR REZER. Apés a compensagio do valor, JOILSON fez contato solicitando
o estorno do dinheiro, pois 0 pagamento teria ocorrido de forma irregular. A seguir, o
prefeito foi ameagado por duas pessoas, razio pela qual decidiram transferir o valor para
as contas indicadas por JOILSON, entre elas a da PETROXACO.

MARLON SILVA TRINDADE, Secretario de Finangas de Jacinto/MG, esclareceu
que tomou conhecimento das transagdes fraudulentas por meio do setor de seguranca do
Banco do Brasil e que ndo tem qualquer envolvimento com os fatos investigados.
Ressaltou que, a época, ocorreram ataque cibernéticos a outras Prefeituras da regiao,
inclusive com desvio de recursos piblicos. Assim, acredita que Jacinto/MG tenha sido

também alvo de ataques.

ANTONIO EDUARDO SANTOS DE ANDRADE, Secretirio de Fazenda de
Ubaitaba/BA, informou que a emissdo da guia de R$ 4.975.819,40 foi solicitada por
MARCO LIGER, chefe de gabinete do prefeito. Ao ser creditado o valor, este foi
integralmente transferido para a conta da Caixa Econémica Federal, onde foi empregado
nas despesas municipais. Esclarece que oficiou ao Banco do Brasil questionado a origem

do recurso, porém ndo houve resposta. Por outro lado, recebeu um oficio da instituicdo
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financeira solicitando a devolugio do dinheiro, no entanto ndo apresentaram as razdeg?.

/
para tanto. Assim, ndo houve o estorno. Afirmou que ndo tinha conhecimento sobre a
origem criminosa dos valores e que seu envolvimento foi apenas emitir a guia, a pedido

de MARCO.

Ao longo do cumprimento de mandado de busca e apreensdo na residéncia dos
investigados CARLOS PICADO, MARCOS VINICIUS, GUILHERME foram localizados seus
vefculos, os quais ndo tinham sido identificados em razdo de estarem em nome de

terceiras pessoas ou por terem sido adquiridos recentemente.

No quarto de LEONARDO, foi encontrada a chave reserva de um vefculo Mercedes-
Benz, modelo C180. Durante a diligéncia, descobriu-se que o investigado é proprietdrio

do veiculo.

II. DA NECESSIDADE DA PRORROGACAO DA PRISAO TEMPORARIA

0 ordenamento juridico pétrio autoriza o encarceramento cautelar, na modalidade
de prisdo temporaria, nos termos do que estabelece o art. 12, da Lei 7.960/89, que prevé
o cabimento da medida, durante a fase da investigacdo policial, mediante decretacao
judicial, a requerimento do 6rgdo ministerial, ou por representagdo da autoridade policial
(art. 22, da Lei 7.960/89).

0 mencionado estatuto legal especial, em seu art. 12, prescreve, como requisitos
para a decretagdo da prisdo tempordria, os seguintes: i) quando imprescindivel para as
investigagdes do inquérito policial; i) quando o indicado ndo tiver residéncia fixa ou nao
fornecer elementos necessarios ao esclarecimento de sua identidade; e iii) quando houver
fundadas razdes, de acordo com qualquer prova admitida na legislagao penal, de autoria

ou participagdo do indiciado nos crimes previstos em rol taxativo.

A aplicagdo dos requisitos foi objeto de deliberagdo recente no Superior Tribunal
Federal, no Ambito das ADIs 4109 e 3360, de relatoria do Ministro Edson Fachin, cujo

acordao ficou assim redigido:
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“0 Tribunal, por maioria, conheceu em parte da ago direta e, no m#i RQ,SB
julgou parcialmente procedente o pedido para dar interpretaga
conforme a Constituicio Federal ao art. 12 da Lei 7.960/1989 e fixar
o entendimento de que a decretagdo de prisdo temporaria autoriza-se
quando, cumulativamente: 1) for imprescindivel para as
investigacdes do inquérito policial (art. 19, I, Lei 7.960/1989)
(periculum libertatis), constatada a partir de elementos concretos, e ndo
meras conjecturas, vedada a sua utilizagdo como prisio para
averiguagdes, em violagdo ao direito a ndo autoincriminagio, ou quando
fundada no mero fato de o representado ndo possuir residéncia fixa
(inciso II); 2) houver fundadas razdes de autoria ou participacio do
indiciado nos crimes previstos no art. 12, Ill, Lei 7.960/1989 (fumus
comissi delicti), vedada a analogia ou a interpretagdo extensiva do rol
previsto no dispositivo; 3) for justificada em fatos novos ou
contemporineos que fundamentem a medida (art. 312, § 22, CPP); 4) a
medida for adequada a gravidade concreta do crime, as
circunstincias do fato e as condigdes pessoais do indiciado (art. 282,
11, CPP); 5) nédo for suficiente a imposicdo de medidas cautelares
diversas, previstas nos arts. 319 e 320 do CPP (art. 282, § 62, CPP)"

No caso dos autos, tem-se por verificado o fumus comissi delicti, a vista dos
elementos materiais colhidos ao longo da investigacdo, que informam a efetiva pratica do
crime de extorsdo e lavagem de dinheiro, em atividade tipica de associagao criminosa,
expressamente contemplado pela Lei 7.960/86, como autorizador do cabimento da prisao

temporaria.

O periculum libertatis, por sua vez, também se mostra inegavel, na medida em que,
apesar de substanciosos os elementos de informag¢do a indicarem a materialidade e os
indicios de autoria das infragdes penais objeto da investigacdo, praticadas em ambiente
cibernético, é imperioso avangar na colheita de provas aptas a efetiva individualizagao das
condutas realizadas por cada um dos investigados, para, com isso, viabilizar a formagao
segura da opinio delicti do titular da agdo penal, sendo o encarceramento cautelar

indispensavel para tanto.

Com efeito, somente a prorrogacio da prisdo tempordria dos investigados
proporcionard a realizagio das seguintes medidas de produgéo de prova, imprescindiveis

a conclusao da investigagao:

i) Inquirigdo dos investigados, a partir da qual sera possivel esclarecer como foi

descoberta e explorada a vulnerabilidade no canal “Minha Pagina”
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(www.bb.ggm.br [mighapagina);

ii) Identificagdo de outras pessoas envolvidas no esquema criminoso;

iii) Obtencdo de informagdes relacionada 3 atuagao de demais integrantes da

associagao criminosa;

iv) 1dentificacao da destinagdo dos recursos financeiros obtidos com a pratica do

crime.

Outrossim, os fatos si0 contemporaneos 3 representagdo, justificando ©

deferimento do encarceramento (art. 312, § 2¢, CPP).

As condigdes pessoais dos investigados também tornam adequado a manutengao
do encarceramento temporario, para fins de investigacao criminal. Sdo condutas que,
geram inimeras consequéncias negativas a sociedade, e que, S€ nio coibidas pelo Estado,

podem servir de estimulo para outras acdes semelhantes.

Por fim, é de se ressaltar a insuficiéncia e/ou a incompatibilidade das medidas
cautelares diversas da prisao com este caso concreto, notadamente porque 0 que € busca,
com a privagdo da liberdade de locomogao do investigado, € obtengio de fontes de prova
e de elementos de informagdo que possam levar o titular da agao penal a formar, com
seguranca, a opinio delicti, a0 que nao servem quaisquer das medidas descritas noart. 319,

do Codigo de Processo Penal, especialmente diante da real possibilidade de destruigao de

vestigios, caso nao autorizada a prisao.

Destaque-se, alids, a exiguidade do prazo do encarceramento cautelar requestado
(cinco dias), 0 que, em cotejo com O bem juridico violado, também garante a

proporcionalidade da medida.

Sendo assim, satisfeitas as exigéncias legais, com O fito de instruir adequadamente
o inquérito policial em curso, roga-se seja decretada a PRORROGACAO DA PRISAO
TEMPORARIA de VIVALDO FRAUZINO PEREIRA FILHO, CARLOS VICTOR LOPES
PICADO, RAFAEL MOREIRA SILVA e VALDO OLIVEIRA CARDOSO pelo prazo de cinco
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dias.

Outrossim, pugna-se seja autoridade policial autorizada a procede
liberaciio imediata do custodiado, acaso verificada in concreto a inconveniéncia da
manutengcio do encarceramento pelo prazo inicialmente fixado.

IIl. DA NECESSIDADE DA MEDIDA ASSECURATORIA PATRIMONIAL

As medidas cautelares patrimoniais tém como propésito garantir o ressarcimento
futuro do dano causado pela infragdo penal, cujos requisitos sdo o fumus boni iuris e o

periculum in mora.

Examinando detalhadamente os elementos informativos, nota-se que O0s

pressupostos para deferimento da medida se encontram preenchidos.

A materialidade dos crimes e os indicios de autoria sdo incontestaveis. Somado a
isso, verifica-se que ha grande possibilidade de que os bens e valores apontados tenham

sido obtidos por meio da atividade criminosa.

Analisando as condutas dos investigados, enxerga-se 0 perigo deles dissiparem
seus bens e valores, com claro objetivo de manter a disponibilidade monetaria diante da
agdo penal. A medida cautelar visa coibir a conversio desses bens em outros ativos, que,

caso ocorra, poderd inviabilizar o ressarcimento dos lesados e do Estado.

Esta Delegacia, no decorrer desta investigagao, adotou como estratégia asfixiar as
fontes de financiamento, descapitalizando patrimonialmente o grupo criminoso, por meio
da repressio a lavagem de dinheiro. Aliado a isso, com a identificacdo e a prisao das

liderancas se esvaziara o poder de reorganizacao da associagdo criminosa.
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[v. DO PEDIDO

Portanto, analisando cuidadosamente 0S elementos de informa

dos o0s pressupostos para 2 imprescindivel decretagdo da prisdo dos

preenchi
do, esta Autoridade

representados, bem como das cautelares probatorias. Desse moO

Policial vem mﬁmﬂﬁh

1) DECRETACAO DA PRORROGACAO DA PRISAO TEMPORARIA de:

a. VIVALDO FRAUZINO PEREIRA FILHO, brasileiro, CIRG 3215594
SSP/DF, inscrito no CPF sob n® 047.415.141-70, filho de Eliane Nunes

Ferreira e Vivaldo Frauzino Pereira, nascido, em 21/7 /2000, na cidade

de Inhumas/ GO;

b. CARLOS VICTOR LOPES PICADO, CIRG 3226675 SSP/DF, inscrito no
CPF sob n® 036.300.281-28, filho de Eliane Pereira Lopes Picado € José
Valério Bezerra Picado, nascido, em 07/2/1996,na cidade de Natal/RN;

c. RAFAEL MOREIRA SILVA, brasileiro, CIRG 3703032 SSP/DF, inscrito
no CPF sobn® 019.893.311-81, filho de Vanusa Aparecida Moreira Silva
e Otacio Luizda Silva, nascido, em 16/8/1998,na cidade de Brasilia JDE;

d. VALDO OLIVEIRA CARDOSO, CIRG 33186062 SSP/SP, inscrito no CPF
sob n? 314.727.918-94, filho de Nicelia de Jesus Oliveira e Jose Valter
dos Santos Cardoso, nascido em 22/6/ 1979, na cidade de S0 Paulo/SP;

2) DECRET ACAO DO SEQUESTRO DO VEICULO utilizado pelo investigado:

MARCOS VINICIUS DE SOUZA
CARVALHO

VW TIGUAN
ALLSPACE CL

PBQ4142

MARCOS VINICIUS DE SOUZA
CARVALHO

HYUNDAI/HB20
10M EVOLUTI

1/ CHEVROLET GUILHERME DE SOUSA PAULA

CRUZE LT NB AT

“Brasilia — Patriménio Cultural da Humanidade "
SPO lote 2, Conjunto D, Ed. Sede do DPE - Complexo da PCDF - Bairro Setor Policial -
61) 3207-4892 email: drcc-alendimcnm@pcdf.df.gov.br

Brasflia/DF —

Este documento foi gerado pelo usuério 969.**".*"-87 em 24/04/2024 12:56:12 m

Namero do documento: 2401 221519335360000016372481 5
hnpsJEpieZi.t]dﬂ.jus.nrfpiaf ProcessofconsuhaDocumentcﬂisNiew.saam?x=2401 221 5193353600000168724615

S va nor: EDUARDO JANINI DAL FABBRO - 22/01/2024 14:34:12 Num. 184255170 - Pag.’



0 DISTRITO FEDERAL

POLICIA CIVIL DO DISTRITO FEDERAL

DEPARTAMENTO DE POLICIA ESPECIALIZADA
AO AOS CRIMES CIBERNETICOS

DELEGACIA DE REPRESS

GOVERNO D

oLAoD11 |1/ FORD EDGE V6

FWD
W 1/M.BENZ C180

QUEIO, VIA RENAJUD, DO VEICULO:

3) BLO

LEONARDO GALVAO DE

1/M.BENZ C180
OLIVEIRA

pera serem deferidas por Vossa Exceléncia as

membro do Ministério Pablico.

que se fizerem necessarios.

Diante do exposto, este signatario es
Por fim, me

medidas acima descritas, ap6s ouvido o digno

coloco a disposi¢ao para quaisquer esclarecimentos

Nestes termos, pede deferimento.

Na oportunidade, reitero os votos de elevada estima e aprego.

Brasflia, 22 de janeiro de 2024.

EDUARDO JANINI DAL FABBRO
Delegado-Chefe Adjunto

F - Assinado pigitalmente por EDUARDO JANINT DAL FABBRO, Mat. 02382288
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AO JUIZO DA _ VARA CRIMINAL DE BRASILIA/DF

MUNICIPIO DE JACINTO/MG, pessoa juridica de direito publico, inscrito no CNP]
18.349.910/0001-40, situada na Av. Antonio Ferreira Lucio, n® 343, 1° Andar, Centro, CEP
39.940-000, Jacinto/MG, representado por seu Prefeito Municipal, VALDENIR PEREIRA DA
SILVA JUNIOR, brasileiro, solteiro, portador da cédula de identidade M-7.913.390 SSP/MG, e
inscrito no CPF 904.516.276-87,vem respeitosamente a presenga de Vossa Exceléncia
requerer a habilitagdo de sua advogada nos autos, na condicdo de terceiro interessado,
conforme procuragdo em anexa.
Nestes termos,

Pede deferimento.
Jacinto/MG, 16 de fevereiro de 2024.

MAIRA GABRIELE PRUDENTE DE OLIVEIRA
OAB/MG 230.810

SIGILOSO
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PROCURACAO "AD JUDICIA ET EXTRA"

Através do  presente instrumento  particular de mandak
MUNICIPIO DE JACINTO/MG, pessoa juridica de direito publico, inscrito no
CNPJ 18.349.910/0001 40, situada na Avenida Anténio Ferreira Luclo, n.%: 343, 1° Andar,
Centro, CEP 39.900-000, Jacinto/MG, neste ato representado por seu Prefeito Municipal,
VALDENIR PEREIRA DA SILVA JUNIOR, brasileiro, solteiro, portador da cédula de
identidade M-7.913.390 SSP/MG e inscrito no CPF 904.516.276-87, nomeia e constitui
como sua procuradora, MAIRA GABRIELE PRUDENTE DE OLIVEIRA inscrita na
OAB/MG respectivamente sob n. OAB/MG 230.810, outorgando4hes amplos
poderes AD JUDICIA ET EXTRA, para propor acao, transigir, fazer acordo,
confessar, firmar compromisso, substabelecer, renunciar, desistir, reconhecer a
procedéncia do pedido, receber intimagdes, receber e dar quitagao, praticar todos
atos perante reparticoes publicas Federais, Estaduais, Municipais, Orgaos da
administragao publica direta @ indireta, praticar quaisquer atos perante
particulares ou empresas privadas, recorrer a quaisquer instancias e tribunais,
podendo atuar em conjunto ou separadamente, dando tudo por bom e valioso.

Jacinto/MG, 16, de Fevereiro, 2024.

VALDEN DA SILVA JUNIOR o
MUNICIPAL @me
W:;::v"'
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] J c I NT | PREFEITURA MUNICIPAL DE JACINTO
- | ADMINISTRACAO 2021-2024

g GABINETE DO PREFEITO

= | CNPJ: 18.349910/0001-40
A/~ = ——PREFEITURA —— | J

OFICIO N2 15/2024.

Excelentissimo Senhor Doutor,
OMAR DANTAS LIMA
MM. Juiz de Direito da 32 Vara Criminal de Brasilia - DF

DD. MAGISTRADO

Com nossos cordiais cumprimentos, apresentamos nossos mais elevados votos de
consideragdo e estima.

Pelo presente, em resposta ao Oficio 1.179/2023 - 32VCRBSB,
Processo 0708910-97.2023.8.07.0001, informamos que o Municipio de Jacinto/MG néo expediu
nenhuma guia de arrecadagéo no valor de R$ 6.500.222,00.

Inclusive, é quase impossivel uma pequena cidade como a nossa expedir uma guia com

valor tdo milionario como esse.

Acerca dos fatos, sabemos apenas, que alguém, ndo se sabe como, conseguiu 0 codigo
de barras de nosso convénio junto ao Banco do Brasil — S/A, e fez essa suposta fraude bancéria,
tendo a propria instituigéo financeira nos informado do ocorrido e realizado todos os blogueios e
mecanismos de seguranca.

Desde do ocorrido, mantemos contanto frequente com a Superintendéncia do Banco do
Brasil tendo todo valor sido estornado/devolvido, seguindo integralmente todas as orientagoes e
solicitagBes da instituigdo bancaria.

Bem assim, registramos que na época dos fatos ocorreu vérios golpes financeiros em
instituigdes publicas de nossa regido, o qual acreditdvamos que 0 Banco do Brasil estaria nos
protegendo, todavia apés a veiculagéo da operagéo, fomos ter conhecimento dos fatos.

Nos colocamos a inteira disposi¢ao desse Egrégio Juizo.

Atenciosamente,

VALDENIR PEREIRA DA SILVA JUNIOR .“gf}";;
AR W

PREFETOMUNICIPAL (0™ i

‘4&{# g,}.:ﬁ‘ﬂ“
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GOVERNO DO DISTRITO FEDERAL
POLICIA CIVIL DO DISTRITO FEDERAL
DEPARTAMENTO DE POLICIA ESPECIALIZADA
DELEGACIA ESPECIAL DE REPRESSAO AOS CRIMES CIBERNETICOS

PROTOCOLO

Ref.: MEDIDA CAUTELAR N° 8/2023 - DRCC

AAAN® \S 2024 DRCC

Ref.: Medida Cautelar n° 8/2023 - Protocolo 442171/2023-DRCC
PJen® 0708910-97.2023.8.07.0001 - 3* Vara Criminal de Brasilia/DF

MARLON SILVA TRINDADE
RUA EZAU BONFIM, 675, CENTRO, JACINTO - MG

Aos A3 de janeiro de 2024, na cidade JACINTO/MG, a equipe composta pelo Delegado de Policia
'pldme— M Sanclow F&U\ﬂ' , matricula :"Ji 2 3904 , lotado na

A= Dt.ﬂwéww dr Polluo —DF e pelos Policiais Civis,
&MKN.DU ’W\'k))&f/ , matricula
5 02 3 e Wﬁte G‘LM'W , matricula

49519 _X , em cumprimento ao Mandado de Busca e Apreensdo expedido pelo MM. Juiz
de Direito do 3" Vara Criminal de Brasilia /TIDFT OMAR DANTAS LIMA, na presenca das

testemunhas ao final qualificadas, apds a exibigdo e leitura do Mandado e observadas as formalidades

legais, foi determinada pela Autoridade Policial a apreens#io do(s) bem(s)/objeto(s) e/ou documento(s)

abaixo descritos:
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GOVERNO DO DISTRITO FEDERAL
POLICIA CIVIL DO DISTRITO FEDERAL
DEPARTAMENTO DE POLICIA ESPECIALIZADA
-1 DELEGACIA ESPECIAL DE REPRESSAO AOS CRIMES CIBERNETICOS

po— PROTOCOLO

Ref.: MEDIDA CAUTELAR N° 8/2023 - DRCC

DESCRIGAO DO MATERIAL DE INFORMATICA APREENDIDO' E

ITEM EXATA POSICAO DA LOCALIZACAO

en | T Pere 43 ol “mordeme wbros 1 G055
"3‘-:
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0L ahbool omachinA EHIS tov pulio
7. 'Oi W/ MQ_ N Corru
02 Hbs unxdive
8. | 04 HD pedadld £ XW\J A+

' - Os materiais deverdo ser etiquetados com a numeragdo correspondente ao item deste Auto.
2_ Em caso de senha "padrdo” (desenho), esta deverd ser desenhada por setas, indicando a diregdo e
o inicio do padrdo.

Apés a conferéncia da senha informada e visando impedir a perda de informagdes por comandos
remotos (nuvem), o aparelho eletrénico deverd ser desligado, salvo motivo que Justifique a sua
manutengdo em funcionamento.

-iaw-fw,;.w
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GOVERNO DO DISTRITO FEDERAL
POLICIA CIVIL DO DISTRITO FEDERAL
DEPARTAMENTO DE POLICIA ESPECIALIZADA
DELEGACIA ESPECIAL DE REPRESSAO AOS CRIMES CIBERNETICOS

PROTOCOLO

Ref.: MEDIDA CAUTELAR N° 8/2023 - DRCC
. | DESCRICAO DO MA

ITEM A )JRMATICA APREENDIDO'E | S TN
EXATA POSICAO DA LOCALIZAGAO Em'n\ )
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I - Os materiais deverdo ser etiquetados com a numeragdo correspondente ao item deste Auto.
2_ Em caso de senha "padrdo” (desenho), esta deverd ser desenhada por setas, indicando a dire¢do e

o inicio do padrdo.

Apés a conferéncia da senha informada e visando impedir a perda de informagdes por
comandos remotos (nuvem), o aparelho eletrénico deverd ser desligado, salvo motivo que
Jjustifique a sua manutengdo em funcionamento.
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GOVERNO DO DISTRITO FEDERAL
POLICIA CIVIL DO DISTRITO FEDERAL ,
DEPARTAMENTO DE POLICIA ESPECIALIZADA ) /
DELEGACIA ESPECIAL DE REPRESSAO AOS CRIMES CIBERNETICOS

PROTOCOLO

Ref.: MEDIDA CAUTELAR N° 8/2023 - DRCC

DESCRICAO DO MATERIAL APREENDIDO® E

T A EXATA POSICAO EM QUE SE DEU A L 1IZAGAO.

* - Os materiais deverdo ser etiquetados com a numeragdo correspondente ao item deste Auto.
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GOVERNO DO DISTRITO FEDERAL
POLICIA CIVIL DO DISTRITO FEDERAL
DEPARTAMENTO DE POLICIA ESPECIALIZADA
DELEGACIA ESPECIAL DE REPRESSAO AOS CRIMES CIBERNETICOS | f]

PROTOCOLO

Ref.: MEDIDA CAUTELAR N° 8/2023 - DRCC

DESCRICAO DO MATERIAL APREENDIDO® E

ITEM
A EXATA POSICAO EM QUE SE DEU A LOCALIZAGAO.

10.

Ll

13.

14.

15.

16.

17

18.

3 _ Os materiais deverdo ser etiguetados com a numeragdo correspondente ao item deste Auto.
Os referidos bens/objetos e/ou documentos foram apreendidos nesta data, em
cumprimento ao Mandado de Busca ¢ Apreensiio expedido no interesse da RUA EZAU

BONFIM, 675, CENTRO, JACINTO - MG.
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GOVERNO DO DISTRITO FEDERAL
POLICIA CIVIL DO DISTRITO FEDERAL
P DEPARTAMENTO DE POLICIA ESPECIALIZADA
4 DELEGACIA ESPECIAL DE REPRESSAO AOS CRIMES CIBERNETICOS

P PROTOCOLO

Ref.: MEDIDA CAUTELAR N° 8/2023 - DRCC

Finda a diligéncia e em cumprimento a0 artigo 245 do Codigo de Processo P
Autoridade Policial determinou que fossem circunstanciados 08 seguintes fatos:
Houve necessidade de arrombamento de porta ou entrada for¢ada em virtude de
desobediéncia do morador (Artigo 245, §2° do CPB)

D Sim @ Nao

Observagoes:

Foi necessario o emprego da forca contra ¢o existentes no interior da casa em 5
virtude de recalcitrincia do morador (Artigo 245, §3° do CPB) S

Q Sim @ Nao

Observagdes:

O morador estava ausente, sendo necessério 0 arrombamento de porta ¢
emprego da forga contra coisas existentes no interior da casa (Artigo 245, §4° do CPB)

[E Néo
D Sim

Testemunha (preferencialmente vizinho):

Nome: oulo \Wama. dﬂ)ﬁ&v‘f\’-ﬁé‘

cpr: _A04 50 4946 YL RG: MG 3003600 NG
Filiagéo:

Enderego: o & 'n};
Telefones:_ 23434 94 %4 W__

Observagdes:

......

Observagdes complementares a critério da equipe policial: =

S R e L LL e e
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GOVERNO DO DISTRITO FEDERAL x

POLICIA CIVIL DO DISTRITO FEDERAL /
n DEPARTAMENTO DE POLICIA ESPECIALIZADA
' DELEGACIA ESPECIAL DE REPRESSAO AOS CRIMES CIBERNETICOS \,
PROTOCOLO ymini$ 2023

Ref.: MEDIDA CAUTELAR N° 8/2023 - DRCC

Nada mais havendo a ser consignado, ¢ encerrado o presente que, depois de lido e achado
conforme, vai devidamente assinado pela equipe de policiais responsével pela busca, pelo
detentor ¢ pelas testemunhas abaixo qualificadas.

AUTORIDADE POLICIAL: P ool o/ Ho el

AGENTE DE POLICIA: \a;umm.. rwkae

AGENTE DE POLIC

MORADOR (SE PRESENTE):

Nome: Slme. Vigino, 28> Soidd

cer: 051 25045545 rG: 4573060060 o BA
Filiagdo: Yamency o> Soniled & ManL, Vitno da, svo- -

Telefones: "FPB A 22184 ‘-501
Assinatura: i&ﬂm \}m}n. ol.&x So:;l\%

TESTEMUNHAS:

1y Nome:_Reolrjoe- At Sauna, Sulvo,
CPF: 044 424 326 39 RG: : .
Filiago: ‘Moo, fone dASOU,R‘w Suvo. p«%agmmiﬁ!ﬂmm_dqum

Telefones: { ijf)@ :
Assinatura: %

2) Nomezmﬁﬁv o W

cpF: 04 509496 -2 rRG: M&. 300 3600 Mi-
Filiaggo:_ TNV Al o e~ sonitlse
Telefones;. 339 Q4 4 a4sD

nssinatus: _Jgun fo9 Ungrana_plltn Sl
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GOVERNO DO DISTRITO FEDERAL
poLfcIA CIVIL DO DISTRITO FEDERAL

DELEGACIA ESPECIAL DE REPRESSAO AOS CRIMES
CIBERNETICOS

MEDIDA CAUTELAR 8/2023-DRCC

AUTO DE APRESENTAGAO E APREENSAO
N° 15/2024

Aos Vinte e gquatro (24) dias do mé&s de janeiro (1) do ano de

mil e vinte e quatro (2024), em prasfLIA, Distrito Federal, e na sede da
DELEGACIA ESPECIAL DE REPRESSAO AOS CRIMES CIBERNETICOS, onde se achava
presente EDUARDO JANINI DAL FABBRO, Delegado de Policia respectivo e
comigo, FERNANDA MAYRA ROCHA CALDAS, Escrivd de Policia, adiante
assinados, na presenga das testemunhas ALEX SANDRO NASCIMENTO GUIMARAES,
AGENTE POLICIAL DE CUSTODIA, matricula 058.519-X, lotado na DIPO/SAE, e
pATRICIA PHILIPPI, AGENTE DE porfcIa, matricula 236.609-6, lotada no DPE
- DRCC/SST1, compareceu QUITERIA NIKSIC, de nacionalidade brasileira,
casado(a), agente de policia, apresentando ©S seguintes objetos:

1) 01 (um) aparelho de celular da marca XIAOMI, modelo Redmi 12 C, cor
azul, IMEI 1: 865451067265669, IMEI 2: B65451067265677, S/N:
45647 /83SB02670, 128 GB, novo, com cabo de dados e fonte carregadora,
guardado no interior de uma caixa de celular Galaxy AS53, contendc no
interior da caixa também um cabo de dados do tipo USB. Itens localizados
no guarda-roupa do quarto do casal;

2) 01 aparelho celular, marca Apple, modelo iPhone 15, cor preta, IMEI
1: 353887194677970, IMEI 2: 353887194699933, nimero de série JYOW41CJJl,
protegido por uma capa pliéstica rigida com © gimbolo da Apple, na cor
azul, com trincaduras. Aparelho utilizado pela esposa Selene. Senha de
acesso: 311392. Localizado na cémoda no quarto do casal;

3) 01 (um) aparelho de celular, marca SAMSUNG, modelo GALAXY A20s, cor
preta, IMEI 1: 351840112171537, IMEI 2: 351841112171535, nimero de série
ROXN101870X, com um chip da Claro, aparelho com avarias no visor. Senha:
desenho em forma de "S". Localizado na cémoda no quarto do casal;

4) 01 (um) aparelho de celular, marca MOTOROLA, modelo XT2053-2, FCC ID:
IHDT56¥S1, cor rosa, com um chip da VIVO, com visor bastante avariado,
especialmente nas bordas. Carcaga do aparelho bem desgastada. Localizado
no guarto de héspedes. Estado de Conservaglo: Regularx;

5) 01 (um) celular, marca XIAOMI, modelo Redmi Note 12, cor preta
azulada, IMEI 1: 861990069568368, IMEI 2: 861990069568376, com um chip
da Claro, protegido por uma capa pléstica transparente. Senha: 160574.
Aparelho de uso comum do casal. Localizado na cémoda no quarto do casal;

6) 01 (um) aparelho de celular, marca Apple, modelo iPhone 13 Pro, IMET
1: 354903621623658, IMEI 2: 354903621718623, nimero de série G7GWXWX40L,
cor preta esverdeada, com um chip da Claro, protegideo por uma capa
plastica dura, com o simbolo da Apple, na cor grafite azulada. Aparelho
utilizado por MARLON SILVA TRINDADE. Senha: 160575. Localizado na mesa
de cabeceira;

7) 01 (um) celular, marca Samsung. modelo Galaxy Note 5, cor dourada,
FCC ID: A3LSMN920P, visor bastante desgastado. Localizado no guarda-
roupa no quarto do casal;

g) 01 (um) aparelho de telefone celular, mnrca/yd%oroln, modelo XT1922-

TN

spo - LOTE 2, BLOCO D - ED. SEDE DO DPE - COMPLEXO DA PCDF 61 3207 4892/4902 dxc:-llalpcdedf.gov.br. ﬁln por : FMRC-
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poLfcia CIVIL DO DISTRITO FEDERAL

DELEGACIA ESPECIAL DE REPRESSAO AOS CRIMES
CIBERNETICOS

5, IMEI 355568091209178, cor preta azulada, com visor danifi &a5/000\
carcaga bem desgastada. Localizado no gulrda-roupa no quarto do casa

9) 01 (um) HD externo, marca Ministation, modelo HD-PCTU3, S/N:
70025325220444, cor preta. Localizado no armirio no quarto do casal;

10) 01 (um) HD externo, marca Western pigital, S/N: WXQ1EB822U36, MDL:
WDlGSPZX-?SZlOTz, 1 TB, dentro de uma case da marca LEHMOX, gerial ATA,
USBE. 3.0 Super Speed, coOr preta. Localizado no armdrio no guarto do
casal;

11) 01 (um) HD externo, marca SEAGATE, Expansion, modelo SRDONF1, 1TB,
g/N NAASWNNS, com cabo, na prépria caixa. Localizade no armdrio no
quarto do casal;

12) 01 (um) HD externo, marca SEAGATE, Expansion, modeloc SRDONF1, 1TB,
s8/N NAASWNNS8, com cabo, lacrado na caixa. Localizado no armdrio no
quarto do casal;

13) 01 (um) HD externo, marca WD Elements, 1TB, modelo WDBUZGO010BBK-
WESN, S/N: WXC2A601PP74, com cabo, na prépria caixa. Localizado no
armdrio no quarto do casal;

14) 01 (um) HD, marca SEAGATE, 500 GB., modelo ST500DM002, s/N W2A0GYMS.
Localizado no armdrio no quarto do casal;

15) 02 (dois) pen drives, marca sanDisk, modelo Cruzer Blade, 16GB,
cores preta e vermelha. Localizado no armdrio no quarto do casal;

16) 01 (um) pen drive, marca gsanDisk, modelo Cruzer Blade, 4GB, cores
preta e vermelha. Localizado no armdrio no quarto do casal;

17) 01 (um) pen drive, marca sanDisk, modelo cruzer Blade, 16GB, cores
preta e vermelha, novo (na embalagem) . Localizado no armdrio no quarto
do casal;

18) 01 (um) pen drive, marca Kingdrive, de metal, acoplado pum chaveiro.
Localizado no armiario no quarto do casal;

19) 01 (um) pen drive, marca Multilaser, modelo Titan, 16GB, nas cores
preta © cinza. Localizado no arméric ne quarte do casal;

20) 01 (um) bloco de notas com capa preta com a inscrigéo PAPELARIA NOVA
opgho, jé usado e com algumas anotagdes. Localizado no guarto de
héspedes;

21) 01 (uma) Agenda do ano 2020, marca TILIBRA, capa com figuras de
ténis e o logo PEPPER, com varias anotagdes, dentre elas: SELENE VIEIRA
DOS SANTOS - Tel.: (73) 982218939, selenovi.iraBOl!gmail.com, E
prefeitura. Localizada no quarto de héspedes;

22) 01 (um) caderno na cor laranja, com liga eldstica, usado. Localizado
no quarto de héspedes;

23) 01 (um) cartio CLARO-chip prezdo+, sem O respectivo Chip. PIN 3636,
PUK 28357360, PIN2 1495, PUK2 64484350. Localizado no quarto de
héspedes;

24) 01 (um) Cartdo CLARO-chip +RECARGA, sem O respectivo Chip. PIN 3636,
PUK 52693548, PIN2 4224, PUK2 36068635. Localizado nO guarto de
héspedes;

25) 01 (um) Cartdo NUBANK, em nome de SELENE V SANTOS, niimero 5502 0969
3518 7914, validade 08/27, bandeira MASTERCARD . ocalizado no quarto de

TR g
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héspedes;

26) 01 (um) Pen drive, marca Kingston, DTSE9, 16 GB,
Localizado no quarto de héspedes;

27) 01 (um) Pen drive, marca ganDisk, Cruzer Blade, 8 GB, nas cores
preto e vermelho, usado. Localizado no quarto de héspedes;

28) 01 (um) Pen drive, marca Multilaser. 16 GB, nas cores preta e prata.
Localizado no quarto de héspedes;

29) 01 (um) mini Pen drive, marca SanDisk., 16 GB, SDCZ33, BL190426234%Z.
Localizado no quarto de héspedes;

30) 01 (um) Notebook da marca EMACHINES E725 series, modelo KAWFO, na
cor preta, sem fonte carregadora;

31) 01 (um) Notebook da marca DELL, Inspiron 15, Série 3000, 8/N
FTL64W2, EXPRESS SERVICE CODE 33110556482, na cor preta, com fonte
carregadora;

32) Diversos documentos, dentre eles: © ALVARA PARA CONSTRUGAO n.
001/2019, concedido 2a MARLON SILVA TRINDADE, inscrita no CPF n.
907.856.060-68; FLUXO DE CAIXA CONTABIL DE MARCO DE 2021, do MUNICIPIO
DE JACINTO; COHCILILCKO BANCARIA DE 31/05/2021, DA PREFEITURA MUNICIPAL
DE JACINTO; Declaragdo de ajuste anual de IR de MARLON SILVA TRINDADE,
relativamente ao exercicio de 2022; uma transagéo oxtrajudicial
preventiva de litigios. Localizados no guarda-roupa no quarto do casal;

33) R$ 31.100,00 (trinta e um mil e cem reais) em espécie.

HISTORICO: Segundo © APRES
encontrados

BU

ENTANTE, OS itens acima descritos foram
202 endere UA EZAU

e ENTRO \CINTO /MG ' . , MARLON SILVA ZRIEL=
urante a operagio pfeITO 8, desencadeada pela DRCC em cumprimento 20
Mandado de Busca € Apreensdo expedido pelo Juizo da 3* Vara Ccriminal de

Brasilia no PJe 0708910-97.2023.8.07.0001.

Nada mais havendo, determinou a Autoridade policial encerrar o}
presente termo, Qqueé. apés lido e achado conforme, segue devidamente
assinado.

AUTORIDADE POLICIAL:
APRESENTANTE:
e TESTEMUNHA:

2" TESTEMUNHA:

ESCRIVAO DE poLicIA :

Illl\\\lI\Illlll\lIill‘lﬂﬂll\i\l
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PETIGAO
Ne 236/2024

Ref.: Processo n® 07089109720238070001

De ordem da autoridade policial, Dr. Eduardo Janini Dal Fabbro,
encaminho os comprovantes de depésito referentes aos valores apreendidos
com os investigados ARCILIO JESUS DA CRUZ, MARLON SILVA TRINDADE, CARLOS
VICTOR LOPES PICADO e VALDO OLIVEIRA CARDOSO.

BRASILIA, 27 de fevereiro de 2024
FERNANDA MAYRA ROCHA CALDAS

Mat. 2311011

PCDF - Assinado Digitalmente por FERNANDA MAYRA ROCHA CALDAS, Mat. 02311011

SPO LOTE 2, BLOCO D ED. SEDE DO DPE - COMPLEXO DA PCDF 61 3207 4892/4902 drcc-saa@pcdf.df.gov.br. Impresso por:FMRC
DRCC
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BIBRB bepssiosution e

BANCO DE BRASILIA : 1° Depésito
Grgo: - o
PCDF - POLICIA CIVIL DO DF __
' Data da Guia: ' Agéncia:
24/01/2024 Dol o )
‘g':;g“"m: RN e s ESPECIAL DE REPRESSAO AOS CRIMES CIBERNE;
&Natureza da Acéo: FProcedumento R N" Procedlmento ‘
_APREENSAODE VALORES | R 82023 . ,
Autor. Processo TJDF n°:
JUSTICA PUBLICA DO DF ., 07089109720238070001
' Nome do Indiciado: ch
' MARLON SILVA TRINDADE _ 907.856.060-68
il Slle o v A
 Depositante: CPF:
| POLICIA CVIL DO DISTRITO EEDERAL | 3718482000135
thlordodepdoito:-Rs Vdordodopo;itoporotho
13110000 L TRINTA E UM MIL, CEM REAIS | B
Responsavel pela emissao da Guia RONALDOBARROS SiLva  Matricula: 0351628
LE o e e —
;1'M—WMF e T e
r_ﬂﬂ — ; . , i )
| BVBRB | eptenc susesisre  Identificaglo de depésito:
i BANCO DE BRASILIA 1° Depésito
5 f ?
’Kr'“‘ P i v e AR " j
PCDF - POLICIA CIVIL DO DF i
- L
[Dm da Guia: Agbncia: |N® Conta Judicial:
'@'01:'2024 — 129 0S4 c320
| gam::o : O bELEGACIA ESPECIAL DE REPRESSAO AOS CRIMES CIBERNE
s il
Natureza da Acao: Pmcodumanto N' Procedimento:
APREENSAO DE VALORES L = Sadie (iaulelareu . 8/2023
Autor: Processo TJDF n°:
JUSTICA PUBLICA DO DF __ 07089109720238070001
|Nome do Indiciado: CPF:
| MARLON SILVA TRINDADE . S B
| Depositante: cpp
|  POLICIA CIVIL DO DISTRITO FEDERAL 37115482000135
2LICIA CIVIL DO DISTRIT . SR e g
Valor do depésito: - R$ Vllor do depésito por extenso:
31100.00 ) ____ TRINTA E UM MIL, CEM REAIS
Responséavel pela emissao da Guia: R DO BARROS SILVA ;Matrfcufa: 0351628
f o fAssinatura—Eb Hesponaéve#:ﬂ BT %
!
Wm "mnﬁ T et S i
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BANlCO DE BRASILIA BRB - Banco de Brasilia

Extrato de Conta Judicial
Conta%Judicial BRB: 1390540380 Emissor: LEONARDO YUGO
Tipo: %Dep&ito Judicial PCOF Matricula 852962

P‘roceés 07089109720238070001

Vara: | DRGC — DELEGACIA ESPECIAL DE REPRESSAC A0S
Municiplo. BRASILIAIDF |

autor | POLICIA CIVIL DO DISTRITO FEDERAL - 37.115.46200001:35
Réu: | MARLON SILVA TRINDADE - 807.856.060-6¢

% .
: Perfodo: 01/01/2019 a 2510112024

SaldofiAnterler R$.0,00 Total de 1
Saldo‘éplsporifvel: RS$ 31.100,00 Total de 0
Juros if)isponlvel: : R$-0.00
Valor Muallzado R$ 31.100,00

Juros lqa langamentos n&o considerados no periodo: R$ 0,00

N° Dep. Data Histérico Valor Depositado M Juros Disp;  Vialor Alualizado
!
! 250112024 Gred Dep 6in Dinheiro RS 31.100,00 RS 0,00 R$ 0,00 RS 31.100,00
‘ Deposilos efetuados R$ 31.100,00 R$ 0,00 RS 31.100,00
; Refirsdas Rb.0en RS 0.0 [RERTREC
Valor Bloqueado RS 0,00
geldo Disponivel RS 31.100,00 RS 0,00 R$31.100,00

BCDF - Assinado Digitalmente por FERNANDA MAYRA ROCHA CALDAS, Mat. 02311011
H
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GOVERNO DO DISTRITO FEDERAL /
POLICIA CIVIL DO DISTRITO FEDERAL f
DEPARTAMENTO DE POL{CIA ESPECIALIZADA
DELEGACIA ESPECIAL DE REPRESSAO AOS CRIMES CIBERNETICOS /|

PROTOCOLO

Ref.: MEDIDA CAUTELAR N° 8/2023 - DRCC

AAAN°_16 /2024 - DRCC

Ref.: Medida Cautelar n° 8/2023 - Protocolo 442171/2023-DRCC
PJe n° 0708910-97.2023.8.07.0001 - 3* Vara Criminal de Brasilia/DF

MARIO LIMA E SILVA
AVENIDA GIOVANNI GRONCHI, 4791, 17B, VILA
ANDRADE, SAO PAULO - SP

Aos l i de janeiro de 2024, na cidade SAO PAULO/SP, a equipe composta pelo Delegado de Policia
TG L MARALL , matricula Z40S531-8 | lotado na
bDLLL e pelos Policiais Civis,

LLALE_G.A)(LEIAQ_E}_MALMA\D , matricula
LIAR e_GILBERTO ne S0UZA lAN‘b_ﬂA'f , matricula

E’-) +92. 4 , ém cumprimento a0 Mandado de Busca e Apreensiio expedido pelo MM. Juiz
de Direito do 3* Vara Criminal de Brasilia /TIDFT OMAR DANTAS LIMA, na presenca das
testemunhas ao final qualificadas, ap6s a exibigio e leitura do Mandado e observadas as formalidades

legais, foi determinada pela Autoridade Policial a apreenso do(s) bem(s)/objeto(s) e/ou documento(s)

abaixo descritos:

Pégina | de 7
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GOVERNO DO DISTRITO FEDERAL
POLICIA CIVIL DO DISTRITO FEDERAL
DEPARTAMENTO DE POLICIA ESPECIALIZADA

PROTOCOLO

Ref.: MEDIDA CAUTELAR N° 8/2023 - DRCC

ITEM DESCRICAO DO MATERIAL DE INFORMATICA APREENDIDO' E
EXATA POSICAO DA LOCALIZAGCAOQ

L WR(OS be CEDULAS BE (erma LEAIS, APARE MEMEMTS FAL
I, | 5B 42N UM com L0 mi REAS & outio con 3-397 neArs

L CEDULAS BE 100 BOCAES  APANEMIEMEMS FALSAS.
2.

W MEQUANAS DE CARTE> REEREDIT | SEMdo UMA T BANO SAFRA
3. E OVrt PRETE [G8m ClELa,

TALRS BE CHEQUES B0 BB &M mOmg E LIKMAX LomTicio P :
4 |BUI™eNTos  BEVINRRAEASS AssIAADD [ b FOULAS ASs juavas )

CALTOES Mnac£eiDg DlsLsas
S

Z W
6.

| votdlool, SeMeviG
i

§Ce'wha NE 20 D0’ LALES C owria OC 5. .
8.

' - Os materiais deverdo ser etiquetados com a numerag@o correspondente ao item deste Auto.
2. Em caso de senha “padrdo” (desenho), esta deverd ser desenhada por setas, indicando a diregdo e
o inicio do padrdo.

Apés a conferéncia da senha informada e visando impedir a perda de informagdes por comandos
remotos (nuvem), o aparelho eletrénico deverd ser desligado, salvo motivo que justifique a sua
manutengdo em funcionamento.
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»GOVERNO DO DISTRITO FEDERAL
POLICIA CIVIL DO DISTRITO FEDERAL
DEPARTAMENTO DE POLICIA ESPECIALIZADA
DELEGACIA ESPECIAL DE REPRESSAOQ AOS CRIMES CIBERNETICOS

PROTOCOLO,

Ref.: MEDIDA CAUTELAR N° 8/2023 - DRCC

ITEM DESCRICAO DO MATERIAL DE INFORMATICA APREENDIDO' E
EXATA POSICAO DA LOCALIZACAO
| COEME SEne (DEWTIFILACAD) APARENTE COm DRTETS WAETAL( | :
9, Lo Era SEU [MTENLON
i A'\‘\’ng A D Conrnp, B WHEILS may con CAniaa ) ot A LG i
10. | 1233403033,
| MD wmaaften fosdiBa o/l Z61ATILIT
11.
| AbalE(e CEWHAR RnSUMG, PRGTD | €OM AVALIAS, PRETD
12.
) LeLuuiAn, APPLE (PMONE 4 aup cof Ranea , Com AVAL |AS
13.
| PMonG PRETO, O™ AvArLIAS
14,
‘QEUM
15. sk
| Preroua
16.

! . Os materiais deverdo ser etiquetados com a numeragdo correspondente ao item deste Auto.
2 _ Em caso de senha "padrdo” (desenho), esta deverd ser desenhada por setas, indicando a diregdo e

o inicio do padrdo.

Apés a conferéncia da senha informada e visando impedir a perda de informagdes por
comandos remotos (nuvem), o aparelho eletrdnico deverd ser desligado, salvo motivo que

Justifique a sua manutengdo em funcionamento.
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GOVERNO DO DISTRITO FEDERAL
POLICIA CIVIL DO DISTRITO FEDERAL
¥ DEPARTAMENTO DE POLICIA ESPECIALIZADA
P DELEGACIA ESPECIAL DE REPRESSAO AOS CRIMES CIBERNETICOS

e PROTOCOLO

Ref.: MEDIDA CAUTELAR N° 8/2023 - DRCC

ITEM DESCRICAO DO MATERIAL APREENDIDO® E
A EXATA POSICAO EM QUE SE DEU A LOCALIZACAO.

* - Os materiais deverdo ser etiqguetados com a numeragdo correspondente ao item deste Auto.
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GOVERNO DO DISTRITO FEDERAL
POLICIA CIVIL DO DISTRITO FEDERAL
DEPARTAMENTO DE POLICIA ESPECIALIZADA
' DELEGACIA ESPECIAL DE REPRESSAO AOS CRIMES CIBERNETICOS

PROTOCOLO

Ref.: MEDIDA CAUTELAR N° 8/2023 - DRCC

DESCRICAO DO MATERIAL APREENDIDO® E '.'3;
A EXATA POSICAO EM QUE SED .‘;ﬂ:'lig_g_ALIZACRO. :

10.

11.

12

13.

14.

13

16.

17.

18. ot

3. Os materiais deverdo ser etiquetados com a numeragdo correspondente ao item deste Auto.

Os referidos bens/objetos e/ou documentos foram apreendidos nesta data, em
cumprimento ao Mandado de Busca e Apreensdo expedido no interesse da AVENIDA
GIOVANNI GRONCH]I, 4791, 17B, VILA ANDRADE, SAO PAULO - SP.
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GOVERNO DO DISTRITO FEDERAL
POLICIA CIVIL DO DISTRITO FEDERAL
DEPARTAMENTO DE POLICIA ESPECIALIZADA
DELEGACIA ESPECIAL DE REPRESSAO AOS CRIMES CIBERNETICOS

PROTOCOLO

Ref.: MEDIDA CAUTELAR N° 8/2023 - DRCC %

Finda a diligéncia e em cumprimento ao artigo 245 do Cédigo de Processo éﬁ%,

Autoridade Policial determinou que fossem circunstanciados os seguintes fatos: e
Houve necessidade de arrombamento de porta ou entrada for¢ada em virtude Eb 85

desobediéncia do morador (Artigo 245, §2° do CPB)

D Sim D Néo

Observagdes:

Foi necessdrio o emprego da forca contra coisas existentes no interior da casa em
virtude de recalcitrincia do morador (Artigo 245, §3° do CPB)

) S () M :

Observagdes:

(0] -ﬁmradorjestava ausente, sendo necessirio o arrombamento de porta e
emprego da forga contra coisas existentes no interior da casa (Artigo 245, §4° do CPB)

D Nio
D Sim

Testemunha (preferencialmente vizinho):

Nome:

CPE: RG:
Filiag#o:;
Enderego:
Telefones:

Observagdes:

Observa&ﬁes complementaresacnténo da equipe policial: N) WM M FATS
{‘mum (0 Gt 0 (o it da o
J-q\ .;IY‘NJ!“&“M i ‘T""}&'lﬁ‘ (e ﬁ&?mkf}q: di Wu ‘H'Uﬂ ATy

N bm’\ am\.{\ “ n g Ll .i..;a i
_dwwn e 0\ dfnidndidan | YoVndy -y pefan "
e me bGPt W8 2hol/aM A
Pagima6de?7 ’ 1IN TG Tho Marzal
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GOVERNO DO DISTRITO FEDERAL
POLICIA CIVIL DO DISTRITO FEDERAL
DEPARTAMENTO DE POLICIA ESPECIALIZADA
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PROTOCOLO

Ref.: MEDIDA CAUTELAR N° 8/2023 - DRCC

conforme, vai devidamente assinado pela equipe de policiais responsével pela buscazpéle
detentor e pelas testemunhas abaixo qualificadas.

AUTORIDADE POLICIAL:

AGENTE DE POLICIA: /zﬂ, /‘?‘ Janl /4/ » ;279’9
> . 2 A
AGENTEDEPOLiClA:C&W ol /leuza., Qndaadh S¥3%e-o

MORADOR (SE PRESENTE): ' o
vomer_MalCos A F. tenuan  (Slunico )
cer D ( Z%‘ﬂ)mﬂ? RG:

Filiag3o: . — s : -

Telefones: Ijﬁ 5.{)% i 6Y cT (S‘ "’m(‘n) // _? F"I '4 8} Lif‘{ (_ZﬁdtL‘r)
Assinatura;
TESTEMUNHAS:

1) Nome: 4[9:! SLQI/A be souvin

cpr:_315 244 728~ 0 ra: 46053 230X sse/se

Filiagio: JoAo (UI12 DE apulA £ CLEVSA GALDINA DA SILVA
Telefones: (N) ??'O‘ig ‘(‘I03

Assinamra:_w_uyﬁ%
2)Nome::%, GaH_OALa MIQANDRA
cpr: YY6-¥37- 14304 RG: )35 334 - 33p[?]

Filiagio:, MARIR DO ROSERIT ra LANDA
Telefones:_ (111452821444
Assinatura: MM M(L’)\.
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poLfcIA CIVIL DO DISTRITO FEDERAL

DELEGACIA ESPECIAL DE REPRESSAO AOS CRIMES
CIBERNETICOS
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AUTO DE APRESENTAGAO E APREENSAO
N° 16/2024

Aos vinte e gquatro de janeiro de dois mil e vinte e
gquatro, em BrasfLIA, Distrito Federal e na sede da DELEGACIA ESPECIAL DE
REPRESSAO A0S CRIMES CIBERNETICOS, onde se achava presente, TELL FIALHO
MARZAL, Delegado de Policia respectivo e comigo, RONALDO BARROS SILVA,
Escrivdo de Policia adiante assinado, na presenca das testemunhas,
GILBERTO DE SOQUZA ANDRADE, AGENTE DE POLICIA, matricula 57.782-0, lotado
no DPE - CORD/DRDII/SI e pATRfCIA PHILIPPI, AGENTE DE poLiciA, matricula
236.609-6, lotada no DPE - DRCC/SSTI, compareceu ALINE GAYA BANKS
MACHADO, AGENTE DE poLfcIA, matricula 193.924-6, lotada no DPE -
CORD/DRDII/SI, apresentando © seguinte material:

1- 2(MAGOS) COM NOTAS FALSAS DE RS 100,00 (CEM REAIS), um contendo
100 (cem) unidades e outro contendo 99 (noventa e nove) unidades, todas
com o n° de série CH040190683 e com tarjas brancas ao centro contendo de
um lado as frases “MATERIAL DE PUBLICIDADE" e "SEM VALOR” e do outro
lacunas a frente das inscrigbes “NOME” e “WEND:” para preenchimentos;

2- 2 (DUAS) NOTAS DE US$ 100.00(CEM DOLARES) aparentemente falsas;

3- 2(DUAS) MAQUINAS PIN PAD, sendo uma da marca INGENICO, modelo APOS
A8, cor azul com detalhes dourados, vinculada ao BANCO SAFRA, S/N
1893CA8X7547, IMEI B69688039609161, contendo chip com a descrigdo CINCS
e uma da marca PAX, modelo S920, cor preta, vinculada a empresa CIELO,
S/N 6C028275, IMEI néo identificado, contendo chip da operadora CLARO
inserido no slot SIM 1;

4- DEZENOVE CHEQUES - Banco: BANCO DO BRASIL S.A., Agéncia: VILA
MASCOTE, Conta: 1233161, Descrigdo: 1 (UM) TALONARIO DE CHEQUES DO BRANCO
DO BRASIL, vinculado & conta 001 23.316-1 da agéncia 1545-VILA MASCOTE
sP, titularidade de LIKMAX COMERCIO DE ALIMENTOS - EIRELI - EPP - CNPJ
23.103.646/0001-08, contendo 19 (DEZENOVE FOLHAS), n°s 85002 a 850020,
das quais seis estdo apenas assinadas de forma manuscrita com O nome
“REINALDO CANDIDO FERNANDES”e as demais se encontram totalmente em
branco;

5- 4 (QUATRO) CARTOES MAGNETICOS, todos com validade até o més 01/25,
sendo 2 em nome de MARIO LIMA E SILVA: 1 BANCO SOFISA DIRETO MASTERCARD
e 1 SAFRA EMPRESARIAL VISA ELECTRON; 1 em nome de MARIO L E SILVA:
SOCIAL BANK MASTERCARD; e 1 em nome de MARIO LIMA SILVA: MODALMAIS VISA;

6- 2(DOIS) HDs da marca WD WESTERN DIGITAL, padrdo SATA, sendo um S00GB,
modelo WD5000AAKX-OOERMAOC, S/N WCC2EP138680 e o outro 160GB, modelo
WD1600AAJS-O0OL7AO, S/N WMAV36357151;

7- 1(UM) NOTEBOOK da marca SAMSUNG, modelo NP500P4CH, usado, cores de
grafite e preta, em razodvel estado de conservagdo devido as varias
marcas na tampa e na carcaga, decorrentes do uso;

8- US$ 25.00(VINTE E CINCO DOLARES) distribuidos em 2 (DUAS) CEDULAS,

. A
ngkgwﬂﬂ(ﬂbbdkllx_g, Pplih‘@f_iéy_j_zﬁ;_

SPO - LOTE 2, BLOCO D - ED. SEDE DO DPE -(;iuynsxu DA PCDF 61 3207 4892/4902 drcc-saa#pedf .df .gov.br. Impresso por:RBS-
DRCC

Brasflia - Patriménio cultural da Humanidade.
pagina: 1

S S ——— it e —— ——

Este documento foi gerado pelo usurio 969.".***-87 em 24/04/2024 12:56:24 SIGILOSO

Namero do documento: 2402231 5561174100000171711779

hnps:.'fpiezi.tjdﬂ.jus.brfpie.'Processo.'(:onsultaDocumantm‘liswiaw.seam?x=2402231 5561174100000171711779

Assinado eletronicamente por: FERNANDA MAYRA ROCHA CALDAS - 26/01/2024 16:29:55 Num. 187624391 - Pag. 1




GOVERNO DO DISTRITO FEDERAL
poLfCIA CIVIL DO DISTRITO FEDERAL
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gsendo uma de USS$ 20.00(vinte dblares norte americanos) e uma de uss
5.00(cinco délares norte americanos) ;

9- 1(UMA) MAQUINA DE CONTAR DINHEIRO, marca QC PASS, modelo DP-6118, S/N
120303403037, carcaca em pléstico nas cores de cinza e preta, visor
digital, contendo adesivos da empresa REGISTRON VENDAS - ASSIST. TECNICA
- MANUTENCAO TEL: (11) 2681-3388 / 2684-1652, usada, em bom estado;

10- 1(UM) HD marca TOSHIBA, 500GB, modelo NP740U3M-KD1BR, S/N 26IXT3L1T;

11- UM APARELHO CELULAR - Marca: SAMSUNG, Modelo: GALAXY S7 EDGE (SM-
G935F), ESN: RQ8J10AH9JM, Niumero Slots: 2, IMEI: 355756080007816,
Descrigdo: cor preta, contendo chip da operadora VIVO, em péssimo estado
de conservacdo, com avarias na tela e carcaga, usando capa protetora
emborrachada de cor preta modelo S7-EDGE;

12- UM APARELHO CELULAR - Marca: APPLE, Modelo: iPhone 4 (Al457), Namero
Slots: 1, IMEI: 352019064919743, Descrigdo: cor branca, sem a gaveta de
chip, em bom estado de comservagdo, com avarias na pelicula de protegdo
de tela;

13- UM APARELHO CELULAR - Marca: APPLE, Modelo: iPhone 7 (A1778), Nimero
Slots: 1, IMEI: 356563084988515, Descriglio: cor. .preta, contendo chip da
operadora VIVO, em péssimo estado de conservacio, com avarias na tela e
protetor de tela;

14- UMA ARMA - N°: 1822370, Tipo: Revolver, Marca: TAURUS, Espécie: ARMA
DE FOGO, Calibre: 38, Descrigdo: calibre 38 Special, acabamento oxidado,
cano de 3", tambor com 6 cdmaras de municiamento, em bom estado de
conservacdo, cabo revestido por 2 talas em madeira de cor marrom, presas
por parafuso;

15- UMA ARMA - N°: KIG19985, Tipo: Pistola, Marca: TAURUS - PT 58 s,
Espécie: ARMA DE FOGO, Calibre: .380, Descrigdo: calibre .380 ACP,
acabamento oxidado, nimero de série parcialmente raspado, aparentando
ter a seguéncia KIG19985, cabo revestido por talas em madeira de cor
marrom, presas por parafusos, carregador com capacidade para 12
munigdes;

16- Espécie: MUNIGAO, Calibre: 38, Descrigdo: 13 (TREZE) MUNIGOES calibre
38 SPL marca CBC;

17- Espécie: MUNIGAO, Calibre: .380, Descrigdo: 16 (DEZESSEIS) MUNIGOES
calibre .380 marca CBC; e

18- DOCUMENTOS DIVERSOS, dispostos em &(SEIS) folhas de papel sulfite
cor branca, sendo que 2 contém o timbre da empresa WESTERN UNION
CORRETORA DE CAMBIC S.A., CNPJ 13.728.156/0001-35 e descrevem como
cliente a pessoa de DO HYUN LEE, CPF 244 .858.058-83, sendo que seus
enderegos e nacionalidades divergem nos documentos e ambos tem como
remetente, MARIO LIMA E SILVA, da cidade de GAMBELLARA na TTALIA.

HISTORICO: segundo a APRESENTANTE, o material ora
apreendido fora encontrado no interior do imével situado & Av. GIOVANNI
GRONCHI, 4791, ap. 17B, Vila Andrade, S3o0 Paulo/SP, na manhd do dia
18/1/2024, por ocasido da operagdo deflagrada pela PCDF-DPE-DRCC,
denominada DIGITO 8, com apoic da PCSP-DEIC-3* DCCIBER VIOLAGAO D.E., em
cumprimento &s didas cautelares expedidas pelo juizo da 3* Vara

wlm,ollé jr.¢ %67*{’7 i

e
~
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Criminal de Brasilia, no PJe 0708910—97.2023.8.07.0001.

Nada mais havendo, determinou a Autoridade Policial

€ncerrar o presente termo que, lido e achado conforme, segue devidamente
assinado.

AUTORIDADE POLICIAL:

APRESENTANTE :

1* TESTEMUNHA :

2* TESTEMUNHA :

ESCRIVAO DE POLICIA -

RONALDO BARROS 5/

PCDF -_Assipado Digitalmente RO
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GOVERNO DO DISTRITO FEDERAL
POLICIA CIVIL DO DISTRITO FEDERAL
‘ DEPARTAMENTO DE pOLICIA ESPECIALIZADA
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PROTOCOLO

Ref.: MEDIDA CAUTELAR N° g8/2023 - DRCC

AUTO CIRCUNSTANCIADO DE BUSCA E APREENSAQ?

AAAN° _47 /2024~ DRCCJ

Ref.: Medida Cautelar n° 8/2023 - Protocolo 442171!2023—DRCC
Plen® 0708910-97.2023.8.07.0001 _3* Vara Criminal de Brasilia/DF

MARLON SILVA TRINDADE | .
RUA ANTONIO FERREIRA LUCIO, 343, 1° ANDAR,
GABINETE DO SECRETARIO DE FINANCASE
PLANEJAMENTO, CENTRO, JACINTO - MG

Aos V9 _ de janeiro de 2024, na cidade JACINTO/MG, a equipe composta pelo Delegado de Policia
JQLCL’\Q o1 QW@M, matricula % &3%0 - , lotado na
p .

e pelos Policiais  Civis,

, matricula

53‘10‘1 ? e ng SOUT\th' me@ Q(JUT{'W\O-M ,matricula |~ ®
: U ;
bg 5 ’\q . A, em cumprimento a0 Mandado de Busca ¢ Apreensio expedido pelo MM. Juiz ~? :
de Direito do 3* Vara Criminal de Brasilia /TIDFT OMAR DANTAS LIMA, na presen¢a das 5

testemunhas ao final qualificadas, apds a exibigdo e leitura do Mandado e observadas as formalidades

legais, foi determinada pela Autoridade Policial 2 apreensio do(s) bem(s)/objeto(s) e/ou documento(s)

abaixo descritos:

e 3
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GOVERNO DO DISTRITO FEDERAL
POLICIA CIVIL DO DISTRITO FEDERAL
DEPARTAMENTO DE pOLICIA ESPECIALIZADA
DELEGACIA ESPECIAL DE REPRESSAO AOS CRIMES CIBERNETICOS /)

PROTOCOLO

Ref.: MEDIDA CAUTELAR N° 8/2023 - DRCC

ITEM DESCRICAODOWM.DWAPREENNDO'E S s, )
EXATA POSICAO DA LOCALIZAGCAOQ <
2 (&:‘ ar J’W«}'rmmiocotll ) OW W‘{UAP\O 00
206 os| 43
2 | Ruxe o o oy nfavmomd®
Avdon on Crdad homeanion Gs MUk oS
3,
4,
5
6.
T
8.

e

\ - Os materiais deverdo ser etiquetados com a numeragdo correspondente do item deste Aulo. v
2 _ Em caso de senha “padrdo” (desenho), esta deverd ser desenhada por setas, indicando a diregdo e
o inicio do padrdo.

Apés a conferéncia da senha informada e visando impedir a perda de informagdes por comandos
remotos (nuvem), 0 aparelho eletrénico deverd ser desligado, salvo motivo que justifique a sua
manutengdio em funcionamento.
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GOVERNO DO DISTRITO FEDERAL
POLICIA CIVIL DO DISTRITO FEDERAL
DEPARTAMENTO DE POLICIA ESPECIALIZADA y
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PROTOCOLO

Ref.: MEDIDA CAUTELAR N° 8/2023 - DRCC

| DESCRIGAO DO MAT L DE INFORMATICA APREENDIDO' E
EXATA POSICAO DA LOCALIZAGAO

A9 Ve

10.

11.

12.

13.

14.

15,

16.

1 _ Os materiais deverdo ser etiquetados com a numeragdo correspondente ao item deste Auto.
2. Em caso de senha “padrdo” (desenho), esta deverd ser desenhada por setas, indicando a diregdo e

o inicio do padrdo.

Apbs a conferéncia da senha informada e visando impedir a perda de informagdes por
comandos remotos (nuvem), 0 aparelho eletrénico deverd ser desligado, salvo motivo que

Jjustifique a sua manutengdo em funcionamento.
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GOVERNO DO DISTRITO FEDERAL

POLICIA CIVIL DO DISTRITO FEDERAL ) &
DEPARTAMENTO DE POLICIA ESPECIALIZADA ‘&
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PROTOCOLO

Ref.: MEDIDA CAUTELAR N° 8/2023 - DRCC

DESCRICAO DO MATERIAL APREENDIDO® E
A EXATA POSICAO EM QUE SE DEU A LO,CALIZA(;AO.

ITEM

P

3 _ Os materiais deverdo ser etiguetados com d numeragdo correspondente ao item deste Auto.
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