Tribunal de Justica do Distrito Federal e dos Territérios
PJe - Processo Judicial Eletrénico

16/07/2024
Numero: 0707220-33.2023.8.07.0001

Classe: INQUERITO POLICIAL

Orgéao julgador: 32 Vara Criminal de Brasilia
Ultima distribuicdo : 16/02/2023

Valor da causa: R$ 0,00

Assuntos: Furto

Nivel de Sigilo: 0 (Publico)

Justica gratuita? NAO

Pedido de liminar ou antecipacéo de tutela? NAO

Partes Advogados

POLICIA CIVIL DO DISTRITO FEDERAL (AUTORIDADE
POLICIAL)

CARLOS VICTOR LOPES PICADO (INVESTIGADO)

LUCIANO ALEXANDRO DE SOUSA GONZAGA
(ADVOGADO)

VIVALDO FRAUZINO PEREIRA FILHO (INVESTIGADO)

LUCIANO ALEXANDRO DE SOUSA GONZAGA
(ADVOGADOQ)

LUCAS MARQUES DOS SANTOS (INVESTIGADO)

RONAN ALENCAR LIMA DA SILVA (ADVOGADO)
BRUNO MOREIRA VASCONCELOS (ADVOGADO)

RAFAEL MOREIRA SILVA (INVESTIGADO)

VALDO OLIVEIRA CARDOSO (INVESTIGADO)

MARCOS VINICIUS SOUSA DE CARVALHO (INVESTIGADO)
RODRIGO COSTA DE OLIVEIRA (INVESTIGADO)

CLEBER ALVES AUGUSTO (INVESTIGADO)

LUCIMEIRY PIRES DE AVILA (ADVOGADO)

Outros participantes

MINISTERIO PUBLICO DO DISTRITO FEDERAL E DOS
TERRITORIOS (INTERESSADO)

Em segredo de justica (VITIMA)

Documentos
Id. Data da Documento Tipo
Assinatura
149971313 |16/02/2023 REMESSA ELETRONICA N° 16/2023-DRCC PROCEDIMENTO INVESTIGATORIO
20:05
149971314 (16/02/2023 PORTARIA N° 8/2023-DRCC PROCEDIMENTO INVESTIGATORIO
20:05
150292771 |23/02/2023 Peticao Tramitagdo Direta - PCDF - Pedido de
15:49 - prorrogacéo de prazo
150292772 |23/02/2023 OCORRENCIA N° 24/2023-DRCC Tramitagdo Direta - PCDF - Pedido de
15:49 prorrogacao de prazo
150292773 |23/02/2023 TERMO DE DECLARACAO N° 27/2023-DRCC Tramita¢&o Direta - PCDF - Pedido de
15:49 prorrogacéo de prazo
150292774 |23/02/2023 OFICIO N° 81/2023-DRCC Tramitacdo Direta - PCDF - Pedido de
15:50 prorrogacéo de prazo
150292775 |23/02/2023 CERTIDAO/CONCLUSAO N° 46/2023-DRCC Tramitagdo Direta - PCDF - Pedido de
15:50 prorrogacdo de prazo




150470310 |24/02/2023 Ficha de inspecéao judicial Ficha de inspecao judicial
18:02
150470313 (24/02/2023 Certidao Certidédo
18:03 -
150555041 (27/02/2023 Retorno a delegacia; Tramitagdo Direta - MPDFT - Prazo de
12:05 90 dias
150557515 (27/02/2023 Cota; Manifestagdo do MPDFT
12:20 -
151592085 |07/03/2023 Peticdo Peticdo
18:24 -
151592086 (07/03/2023 CAPA PROCEDIMENTO POLICIAL N° 1/2023- Peticéo
18:24 DRCC
151592087 |07/03/2023 PETICAO N° 6/2023-DRCC Peticdo
18:24
151589631 |07/03/2023 Despacho Despacho
18:45 -
151601996 |07/03/2023 Manifestacao; Manifestagdo do MPDFT
19:12 -
151612233 |08/03/2023 Decisao Decisdo
09:28 —
151628827 |08/03/2023 Certiddo Certidado
09:41 -
151628831 |08/03/2023 Certidao Certidédo
09:42 -
151641100 |08/03/2023 Outras ciéncias; Manifestagdo do MPDFT
10:23
152418563 |15/03/2023 Certiddo Certiddo
12:52 —
152617570 |16/03/2023 Peticdo Tramitac&o Direta - PCDF - Pedido de
16:39 - prorrogacéo de prazo
152617571 |16/03/2023 DESPACHO PROCEDIMENTO POLICIAL N° Tramitagdo Direta - PCDF - Pedido de
16:39 87/2023-DRCC prorrogacéo de prazo
152617572 |16/03/2023 OFICIO N° 90/2023-DRCC Tramitacdo Direta - PCDF - Pedido de
16:39 prorrogacéo de prazo
152617573 |16/03/2023 E-MAIL N° 15/2023-DRCC Tramitagdo Direta - PCDF - Pedido de
16:39 prorrogacao de prazo
152617574 |16/03/2023 DESPACHO PROCEDIMENTO POLICIAL N° Tramitacdo Direta - PCDF - Pedido de
16:39 9477023-DRCC prorrogacéo de prazo
152617575 |16/03/2023 OFICIO N° 106/2023-DRCC Tramitagdo Direta - PCDF - Pedido de
16:39 prorrogacéo de prazo
152617576 |16/03/2023 OFICIO N° 107/2023-DRCC Tramitacdo Direta - PCDF - Pedido de
16:39 prorrogacéo de prazo
152617577 |16/03/2023 DESPACHO PROCEDIMENTO POLICIAL N° Tramitagdo Direta - PCDF - Pedido de
16:39 T38/2023-DRCC prorrogacéo de prazo
152618094 |16/03/2023 Peticdo Tramitagdo Direta - PCDF - Pedido de
16:43 - prorrogacao de prazo
152619047 |16/03/2023 RELATORIO N° 39/2023-DRCC Tramitacdo Direta - PCDF - Pedido de
16:43 prorrogacéo de prazo
153117027 |21/03/2023 Retorno a delegacia; Tramitacdo Direta - MPDFT - Prazo de
16:51 90 dias
162966170 (22/06/2023 Retorno a delegacia; Tramitac&o Direta - MPDFT - Prazo de
20:21 90 dias
163283809 |26/06/2023 Peticdo Tramitacdo Direta - PCDF - Pedido de
18:16 - prorrogacéo de prazo
163283810 |26/06/2023 MEMORANDO N° 64/2023-DRCC Tramitagdo Direta - PCDF - Pedido de
18:16 prorrogacéo de prazo
163283811 |26/06/2023 MEMORANDO N° 1182/2023-II Tramitagdo Direta - PCDF - Pedido de
18:16 prorrogacdo de prazo
163283812 |26/06/2023 CERTIDAO/CONCLUSAO N° 114/2023-DRCC Tramitacdo Direta - PCDF - Pedido de
18:16 prorrogacéo de prazo
163783507 |29/06/2023 Retorno a delegacia; Tramitagdo Direta - MPDFT - Prazo de
22:18 90 dias
172505177 [19/09/2023 Peticdo Tramitagdo Direta - PCDF - Pedido de
19:53 - prorrogacao de prazo
172505178 |19/09/2023 LAUDO N° 58606/2023-I1C Tramitacdo Direta - PCDF - Pedido de
19:53 prorrogacéo de prazo
172505179 |19/09/2023 MEMORANDO N° 135/2023-DRCC Tramitagdo Direta - PCDF - Pedido de
19:53 prorrogacéo de prazo




172505180 |19/09/2023 MEMORANDO N° 2160/2023-11 Tramitagdo Direta - PCDF - Pedido de
19:53 prorrogacao de prazo
173164032 (25/09/2023 Retorno a delegacia; Tramitac&o Direta - MPDFT - Prazo de
20:27 90 dias
184036452 |18/01/2024 Habilitagdo Peticéo
18:09 -
184036454 |18/01/2024 1.PROCU RAQAO AD JUDICIA ET EXTRA Procuracéo/Substabelecimento
18:09
184049652 |18/01/2024 Habilitacdo Peticao
19:23 -
184049655 |18/01/2024 1_PROCURA(;AO AD JUDICIA ET EXTRA Procuracéo/Substabelecimento
19:23 =
184107252 |19/01/2024 Peticdo Peticéo
14:40 -
184082344 |19/01/2024 Deciséo Deciséo
19:47 -
184219839 |22/01/2024 Certiddo Certiddo
12:28 -
184296598 |22/01/2024 Peticdo Peticéo
18:03 -
184296602 |22/01/2024 Substabelecimento 1 Procuracao/Substabelecimento
18:03
184296606 |22/01/2024 Procuracgédo Carlos Victor Lopes Picado Procuracéo/Substabelecimento
18:03
184296613 |22/01/2024 Procuracgédo Vivaldo Frauzino Pereira Filho Procuracéo/Substabelecimento
18:03
184318681 |22/01/2024 Peticdo Prisdo no curso do Processo (Privativo
21:56 — da PCDF e PMDF)
184318682 |22/01/2024 OFICIO CIRCULAR APF N° 11/2024-DRCC Prisdo no curso do Processo (Privativo
21:56 da PCDF e PMDF)
184318683 |22/01/2024 MANDADO DE PRISAO N° 5336/2024-DRCC Pris&o no curso do Processo (Privativo
21:56 da PCDF e PMDF)
184318684 |22/01/2024 GUIA DE RECOLHIMENTO DE PRESOS N° Prisdo no curso do Processo (Privativo
21:56 O/2024-DRCC da PCDF e PMDF)
184318685 |22/01/2024 Notificacéo Notificagdo
21:56 -
184319399 |22/01/2024 Peticao Prisdo no curso do Processo (Privativo
22:04 — da PCDF e PMDF)
184319400 |22/01/2024 OFICIO CIRCULAR APF N° 12/2024-DRCC Prisdo no curso do Processo (Privativo
22:04 da PCDF e PMDF)
184319401 |22/01/2024 MANDADO DE PRISAO N° 6336/2024-DRCC Prisdo no curso do Processo (Privativo
22:04 da PCDF e PMDF)
184319402 |22/01/2024 GUIA DE RECOLHIMENTO DE PRESOS N° Priséo no curso do Processo (Privativo
22:04 TO/Z024-DRCC da PCDF e PMDF)
184319403 |22/01/2024 Notificacédo Notificagcao
22:04 -
184320012 |22/01/2024 Peticdo Prisdo no curso do Processo (Privativo
22:12 — da PCDF e PMDF)
184320013 |22/01/2024 OFICIO CIRCULAR APF N° 13/2024-DRCC Prisdo no curso do Processo (Privativo
22:12 da PCDF e PMDF)
184320014 |22/01/2024 MANDADO DE PRISAO N° 7336/2024-DRCC Prisdo no curso do Processo (Privativo
22:12 da PCDF e PMDF)
184320015 |22/01/2024 GUIA DE RECOLHIMENTO DE PRESOS N©° Prisdo no curso do Processo (Privativo
22:12 TI/2024-DRCC da PCDF e PMDF)
184320016 |22/01/2024 Notificag&o Notificagéo
22:12 -
184320297 |22/01/2024 Peticdo Prisdo no curso do Processo (Privativo
22:20 - da PCDF e PMDF)
184320298 |22/01/2024 OFICIO CIRCULAR APF N° 14/2024-DRCC Prisdo no curso do Processo (Privativo
22:20 da PCDF e PMDF)
184320299 |22/01/2024 MANDADO DE PRISAO N° 8336/2024-DRCC Prisdo no curso do Processo (Privativo
22:20 da PCDF e PMDF)
184320300 |22/01/2024 GUIA DE RECOLHIMENTO DE PRESOS N° Prisdo no curso do Processo (Privativo
22:20 T2/7024-DRCC da PCDF e PMDF)
184320301 |22/01/2024 Notificacéo Notificagdo
22:20 -
184541702 |24/01/2024 Pedido de habilitacdo nos autos Pedido de habilitagdo nos autos

16:32




184549321 |24/01/2024 PROCURACAO - LUCAS Procuracéo/Substabelecimento
16:32

184584020 (24/01/2024 Certidao Peticéo
19:14 —

184584313 (24/01/2024 Certidao Peticdo
19:15 -

184635499 (25/01/2024 Certidao Certiddo
12:59 -

184783322 |26/01/2024 Peticdo Tramitacdo Direta - PCDF - Pedido de
13:51 - prorrogacéo de prazo

184783323 |26/01/2024 RESPOSTA N° 2/2023-DRCC Tramitagdo Direta - PCDF - Pedido de
13:51 prorrogacéo de prazo

184961772 (29/01/2024 Certidao Certiddo
15:21 -

185353253 (31/01/2024 Manifestacao; Manifestagdo do MPDFT
21:06 —

185398008 |01/02/2024 Pedido de habilitacdo nos autos Pedido de habilitacdo nos autos
12:45

185398009 |01/02/2024 Documento 181 Procuracéo/Substabelecimento
12:45 -

188150541 (28/02/2024 Certidao Certiddo
17:42 -

188150543 |28/02/2024 PROCESSO_ 0702122-33.2024.8.07.0001 - Outros Documentos
17:42 decisao

188150544 |28/02/2024 restituicao Outros Documentos
17:42 -

189293266 (08/03/2024 Certidao Certiddo
14:01 —

189348095 |08/03/2024 Retorno a delegacia; Tramitac&o Direta - MPDFT - Prazo de
17:08 90 dias

189479150 (11/03/2024 Certidao Certidao
14:05 —

189479152 11/83/2024 PROCESSO 0707899-96.2024.8.07.0001 - Deciséo

: RESTITUICAO DE COISAS APREENDIDAS -

190650201 (20/03/2024 Certidao Certiddo
15:19 —

190650202 5(5)/(1)8/2024 PROCESSQO_ 0707637-49.2024.8.07.0001 - Decisdo

: RESTITUICAO DE COISAS APREENDIDAS -
Decisao

190650242 (20/03/2024 Certidao Certiddo
15:25 -

190650243 5(5){(2)20024 PROCESSQO_ 0707836-71.2024.8.07.0001 - Decisdo

Decisao

194397868 | 23/04/2024 Comunicacdes Comunicacgdes
18:55 —

194463856 (24/04/2024 Certidao Certiddo
13:26 -

194466935 | 24/04/2024 0708910-97.2023.8.07.0001-processo parte 1 Procedimento Investigatorio
13:26

194466937 (24/04/2024 0708910-97.2023.8.07.0001-processo parte 2 Procedimento Investigatério
13:26

194466938 |24/04/2024 0708910-97.2023.8.07.0001-processo parte 3 Procedimento Investigatério
13:26

194466940 | 24/04/2024 0708910-97.2023.8.07.0001-processo parte 4 Procedimento Investigatorio
13:26

194466941 | 24/04/2024 0708910-97.2023.8.07.0001-processo parte 5 Procedimento Investigatério
13:26

194466943 (24/04/2024 0708910-97.2023.8.07.0001-processo parte 6 Procedimento Investigatorio
13:26

194467995 | 24/04/2024 0708910-97.2023.8.07.0001-processo parte 7 Procedimento Investigatorio
13:26

194467996 |24/04/2024 0708910-97.2023.8.07.0001-processo parte 8 Procedimento Investigatério
13:26

194467997 |24/04/2024 0708910-97.2023.8.07.0001-processo parte 9 Procedimento Investigatorio
13:26

194467999 | 24/04/2024 0708910-97.2023.8.07.0001-processo parte 10 Procedimento Investigatorio

13:26




194468000

24/04/2024
13:26

0708910-97.2023.8.07.0001-processo parte 11

Procedimento Investigatério

194468001 |24/04/2024 0708910-97.2023.8.07.0001-processo parte 12 Procedimento Investigatorio
13:26

194468009 | 24/04/2024 0708910-97.2023.8.07.0001-processo parte 13 Procedimento Investigatério
13:26

194468012 |24/04/2024 0708910-97.2023.8.07.0001-processo parte 14 Procedimento Investigatério
13:26

194468013 | 24/04/2024 0708910-97.2023.8.07.0001-processo parte 15 Procedimento Investigatorio
13:26

194468015 | 24/04/2024 0708910-97.2023.8.07.0001-processo parte 16 Procedimento Investigatério
13:26

194468016 |24/04/2024 0708910-97.2023.8.07.0001-processo parte 17 Procedimento Investigatério
13:26

194468017 | 24/04/2024 0708910-97.2023.8.07.0001-processo parte 18 Procedimento Investigatorio
13:26

194468018 |24/04/2024 0708910-97.2023.8.07.0001-processo parte 19 Procedimento Investigatorio
13:26

194468019 |24/04/2024 0708910-97.2023.8.07.0001-processo parte 20 Procedimento Investigatério
13:26

194468020 | 24/04/2024 0708910-97.2023.8.07.0001-processo parte 21 Procedimento Investigatorio
13:26

194468023 |24/04/2024 0708910-97.2023.8.07.0001-processo parte 22 Procedimento Investigatério
13:26

194468024 (24/04/2024 0708910-97.2023.8.07.0001-processo parte 23 Procedimento Investigatorio
13:26

194468025 | 24/04/2024 0708910-97.2023.8.07.0001-processo parte 24 Procedimento Investigatorio
13:26

194512471 |24/04/2024 Oficio Oficio
16:07

194514225 |24/04/2024 Oficio Oficio
16:11

194516052 |24/04/2024 Oficio Oficio
16:17

194517611 |24/04/2024 Oficio Oficio
16:20

194519313 (24/04/2024 Oficio Oficio
16:26

194545374 |124/04/2024 Comunicacdes Comunicagtes
17:56 -

194553104 | 24/04/2024 Comunicacdes Comunicacgdes
18:26 —

194567953 |24/04/2024 Comunicagdes Comunicagdes
19:53 -

194567954 |24/04/2024 Comunicacdes Comunicacgdes
19:53 -

194638443 | 25/04/2024 Comunicacoes Comunicacgdes
14:27 -

195079422 |29/04/2024 InformagOes Prestadas Informagbes Prestadas
19:06

195330265 |02/05/2024 Comunicacdes Comunicacgdes
13:16 -

195330267 |02/05/2024 Oficio Oficio
13:16

195340986 (02/05/2024 Decisdo Decisé@o
14:27 -

195351353 |02/05/2024 Oficio Oficio
14:40

195354535 |02/05/2024 Comunicacdes Comunicacgdes
14:52 -

196203000 (09/05/2024 Certidao Certiddo
16:12 -

196203002 |09/05/2024 PROCESSO_ 0708910-97.2023.8.07.0001 - Peticao
16:12 Peticao da defesa

196203004 |09/05/2024 PROCESSO_ 0708910-97.2023.8.07.0001 - Peticao
16:12 manifestacao ministerial

196203005 |09/05/2024 PROCESSO_ 0708910-97.2023.8.07.0001 - Decisdo
16:12 Decisao




196203009 (09/05/2024 0708910-97.2023.8.07.0001 - 474 Oficio
16:12
196203008 |09/05/2024 Malote digital TIMA Documento de Comprovagao
16:12
199401222 (07/06/2024 Certidao Certidao
14:12 —
199401229 |07/06/2024 PROCESSO 0719685-40.2024.8.07.0001 - Outros Documentos
14:12 COMPROVANTE DE TRANSFERENCIA
199401230 |07/06/2024 PROCESSO_ 0719685-40.2024.8.07.0001 - Outros Documentos
14:12 ALVARA
199401231 |07/06/2024 PROCESSO_ 0719685-40.2024.8.07.0001 - Outros Documentos
14:12 DECISAO
199701759 (11/06/2024 Certidao Certiddo
12:14 —
200711552 (18/06/2024 Certidao Certidao
12:15 -
200711553 |18/06/2024 0707637-49.2024.8.07.0001-1718722735232- Procedimento Criminal
12:15 399949-processo
201123890 [20/06/2024 Peticao Tramitacdo Direta - PCDF - Pedido de
14:17 — prorrogacao de prazo
201123891 |20/06/2024 RESPOSTA N° CAS0802866/2023-PJURIDICA Tramitagdo Direta - PCDF - Pedido de
14:17 prorrogacao de prazo
201123892 |20/06/2024 RESPOSTA N° CAS0815191/2023-PJURIDICA Tramitacdo Direta - PCDF - Pedido de
14:17 prorrogacéo de prazo
201123893 |20/06/2024 RESPOSTA N° CAS0823891/2023-PJURIDICA Tramitagdo Direta - PCDF - Pedido de
14:17 prorrogacao de prazo
201123894 |20/06/2024 RESPOSTA N° CAS0257605/2023-PJURIDICA Tramitagdo Direta - PCDF - Pedido de
14:17 prorrogacdo de prazo
201127245 |120/06/2024 MEMORANDO N° 246/2023-DRCC Tramitacdo Direta - PCDF - Pedido de
14:17 prorrogacéo de prazo
201127246 |20/06/2024 MEMORANDO N° 2523/2023-II Tramitacdo Direta - PCDF - Pedido de
14:17 prorrogacao de prazo
201127247 |20/06/2024 LAUDO N° 695/2023-I1 Tramitagdo Direta - PCDF - Pedido de
14:17 prorrogacao de prazo
201127248 |20/06/2024 TERMO DE DECLARACAO N° 4/2024-DRCC Tramitac&o Direta - PCDF - Pedido de
14:17 prorrogacéo de prazo
201127249 |20/06/2024 TERMO DE DECLARACAO N° 5/2024-DRCC Tramitacdo Direta - PCDF - Pedido de
14:17 prorrogacao de prazo
201127250 |20/06/2024 TERMO DE DECLARAQAO N° 6/2024-DRCC Tramitagdo Direta - PCDF - Pedido de
14:17 prorrogacao de prazo
201127251 |20/06/2024 TERMO DE DECLARACAO N° 7/2024-DRCC Tramitac&o Direta - PCDF - Pedido de
14:17 prorrogacéo de prazo
201127252 |20/06/2024 TERMO DE DECLARACAO N° 8/2024-DRCC Tramitacdo Direta - PCDF - Pedido de
14:17 prorrogacao de prazo
201127253 |20/06/2024 AUTO DE QUALIFICA(;AO E INTERROGATORIO | Tramitagio Direta - PCDF - Pedido de
14:17 N° 272024-DRCC prorrogacéo de prazo
201127254 |20/06/2024 TERMO DE DECLARACAO N° 12/2024-DRCC Tramitac&o Direta - PCDF - Pedido de
14:17 prorrogacao de prazo
201127255 |20/06/2024 TERMO DE DECLARACAO N° 16/2024-DRCC Tramitac&o Direta - PCDF - Pedido de
14:17 prorrogacéo de prazo
201127256 |20/06/2024 TERMO DE DECLARACAO N° 19/2024-DRCC Tramitacdo Direta - PCDF - Pedido de
14:17 prorrogacao de prazo
201127257 |20/06/2024 TERMO DE DECLARAQAO N° 20/2024-DRCC Tramitagdo Direta - PCDF - Pedido de
14:17 prorrogacdo de prazo
201127258 |20/06/2024 TERMO DE DECLARACAO N° 22/2024-DRCC Tramitac&o Direta - PCDF - Pedido de
14:17 prorrogacéo de prazo
201127260 |20/06/2024 TERMO DE DECLARACAO N° 11/2024-DRCC Tramitacdo Direta - PCDF - Pedido de
14:17 prorrogacao de prazo
201127262 |20/06/2024 PETICAO - PJE N° 665/2024-DRCC Peticéo
14:17
201127263 52{29/2024 ARQUIVOS DE MIDIA N° 6/2024-DRCC Peticédo
201127264 %2{(1)92024 TERMO DE DECLARACAO N° 13/2024-DRCC Peticéo
201127616 |20/06/2024 Peticdo Tramitagdo Direta - PCDF - Pedido de
14:20 - prorrogacao de prazo
201127617 |20/06/2024 ARQUIVOS DE MIDIA N° 13/2024-DRCC Tramitagéo Direta - PCDF - Pedido de
14:20 prorrogacéo de prazo




201127638

20/06/2024
14:23

Peticdo

Tramitagdo Direta - PCDF - Pedido de
prorrogacdo de prazo

201127639 (20/06/2024 ARQUIVOS DE MIDIA N° 14/2024-DRCC Tramitag&o Direta - PCDF - Pedido de
14:23 prorrogacéo de prazo
201127640 [20/06/2024 TERMO DE DECLARAGAO N° 14/2024-DRCC Tramitacdo Direta - PCDF - Pedido de
14:23 prorrogagéo de prazo
201129448 |20/06/2024 PETICAO - PJE N° 667/2024-DRCC Peticao
14:24
201129449 52{22/2024 ARQUIVOS DE MIDIA N° 15/2024-DRCC Peticéo
201125740 |20/06/2024 PETICAO - PJE N° 667/2024-DRCC Peticao
14:24
201125741 %2{%/2024 ARQUIVOS DE MIDIA N° 16/2024-DRCC Peticéo
201129482 |20/06/2024 Peticdo Tramitacdo Direta - PCDF - Pedido de
14:28 - prorrogacéo de prazo
201129483 |20/06/2024 ARQUIVOS DE MIDIA N° 17/2024-DRCC Tramitacdo Direta - PCDF - Pedido de
14:28 prorrogacéo de prazo
201129484 |20/06/2024 TERMO DE DECLARAGAO N° 18/2024-DRCC Tramitacdo Direta - PCDF - Pedido de
14:28 prorrogacdo de prazo
201129487 |20/06/2024 PETICAO - PJE N° 669/2024-DRCC Peticéo
14:29
201129490 %2/(2)8/2024 ARQUIVOS DE MIDIA N° 20/2024-DRCC Peticao
201131045 |20/06/2024 PETICAO - PJE N° 669/2024-DRCC Peticao
14:30
201131046 ig{gglzom ARQUIVOS DE MIDIA N° 18/2024-DRCC Peticédo
201131047 |20/06/2024 LAUDO N° 1934/2024-IML Peticéo
14:30
201131048 |20/06/2024 LAUDO N° 1939/2024-IML Peticéo
14:30
201131049 |20/06/2024 LAUDO N° 1940/2024-IML Peticéo
14:30
201131050 |20/06/2024 LAUDO N° 1937/2024-IML Peticéo
14:30
201131051 |20/06/2024 LAUDO N° 2065/2024-IML Peticéo
14:30
201131052 |20/06/2024 LAUDO N° 2057/2024-IML Peticéo
14:30
201131053 |20/06/2024 OFICIO N° 77/2024-DRCC Peticdo
14:30
201131054 |20/06/2024 E-MAIL N° 5/2024-DRCC Peticao
14:30
201131055 |20/06/2024 E-MAIL N° sn/2024-EXECOUT UF Peticéo
14:30
201131056 |20/06/2024 LAUDO N° 2567/2024-IML Peticéo
14:30
201131057 |20/06/2024 LAUDO N° 2741/2024-IML Peticéo
14:30
201131058 |20/06/2024 LAUDO N° 2716/2024-IML Peticéo
14:30
201131059 |20/06/2024 LAUDO N° 2901/2024-IML Peticéo
14:30
201131060 |20/06/2024 LAUDO N° 2900/2024-IML Peticéo
14:30
201131061 {20/06/2024 LAUDO N° 3019/2024-IML Peticédo
14:30
201131062 %2/28/2024 DOCUMENTO EXTERNO N° SN/2024-PFISICA Peticdo
201131064 52{28/2024 DOCUMENTO EXTERNO N° SN/2024-PFISICA Peticéo
201131065 52{38/2024 DOCUMENTO EXTERNO N° SN/2024-PFISICA Peticéo
201134226 [20/06/2024 Peticao Tramitagdo Direta - PCDF - Pedido de
14:44 e prorrogacéo de prazo
201134227 |20/06/2024 RESPOSTA N° SN/2024-EXECOUT UF Tramitac&o Direta - PCDF - Pedido de
14:44 prorrogacao de prazo
201134228 [20/06/2024 OFICIO N° 81/2024-DRCC Tramitacdo Direta - PCDF - Pedido de
14:44 prorrogacéo de prazo




201134229

20/06/2024
14:44

OFICIO N° 86/2024-DRCC

Tramitagdo Direta - PCDF - Pedido de
prorrogacao de prazo

201134230 |20/06/2024 OFICIO N° 87/2024-DRCC Tramitacdo Direta - PCDF - Pedido de
14:44 prorrogacéo de prazo
201134231 |20/06/2024 PETIQAO N° sn/2024-PFISICA Tramitacdo Direta - PCDF - Pedido de
14:44 prorrogacéo de prazo
201134232 | 20/06/2024 AUTO DE APRESENTACAO E APREENSAO N° | Tramitagdo Direta - PCDF - Pedido de
14:44 76/2024-DRCC prorrogacdo de prazo
201134233 [20/06/2024 DOCUMENTO EXTERNO N° 35/2024-PFISICA Tramitagdo Direta - PCDF - Pedido de
14:44 prorrogacao de prazo
201134234 |120/06/2024 E-MAIL N°sn/2024-EXECOUT UF Tramitacdo Direta - PCDF - Pedido de
14:44 prorrogacéo de prazo
201134235 |20/06/2024 DOCUMENTO EXTERNO N° SN/2024-EXEC Tramitagdo Direta - PCDF - Pedido de
14:44 MUNICT prorrogacéo de prazo
201134236 [20/06/2024 DOCUMENTO EXTERNO N° SN/2024-EXEC Tramitagdo Direta - PCDF - Pedido de
14:44 MUNICT prorrogacéo de prazo
201134241 |20/06/2024 DOCUMENTO EXTERNO N° SN/2024-EXEC Tramitagdo Direta - PCDF - Pedido de
14:44 MUNICT prorrogacéo de prazo
201134242 |20/06/2024 RESPOSTA N° sn/2024-PJURIDICA Tramitacdo Direta - PCDF - Pedido de
14:44 prorrogacéo de prazo
201134244 120/06/2024 RESPOSTA N° sn/2024-PJURIDICA Tramitagdo Direta - PCDF - Pedido de
14:44 prorrogacdo de prazo
201135046 |20/06/2024 DOCUMENTO EXTERNO N° SN/2024-EXEC Tramitacdo Direta - PCDF - Pedido de
14:44 MUNIC prorrogacéo de prazo
201135047 |20/06/2024 RELATORIO N° 46/2024-DRCC Tramitacdo Direta - PCDF - Pedido de
14:44 prorrogacéo de prazo
201135049 [20/06/2024 DESPACHO PROCEDIMENTO POLICIAL N° Tramitagdo Direta - PCDF - Pedido de
14:44 TO9/Z024-DRCC prorrogacéo de prazo
201135050 (20/06/2024 OCORRENCIA N° 717/2023-262 DP Tramitacdo Direta - PCDF - Pedido de
14:44 prorrogacéo de prazo
201135052 | 20/06/2024 AUTO DE APRESENTACAO E APREENSAO N° | Tramitagdo Direta - PCDF - Pedido de
14:44 59/2023-265 DP prorrogagéo de prazo
201135054 [20/06/2024 TERMO DE DECLARAQAO N° 190/2023-262 DP Tramitagdo Direta - PCDF - Pedido de
14:44 prorrogacao de prazo
201135055 |20/06/2024 TERMO DE DECLARACAO N° 191/2023-262 DP Tramitac&o Direta - PCDF - Pedido de
14:44 prorrogacéo de prazo
201135056 |20/06/2024 TERMO DE DECLARAGAO N° 192/2023-262 DP | Tramitag&o Direta - PCDF - Pedido de
14:44 prorrogacéo de prazo
201135057 |20/06/2024 DESPACHO PROCEDIMENTO POLICIAL N° Tramitac&o Direta - PCDF - Pedido de
14:44 572477023-322 DP prorrogagéo de prazo
201135058 |20/06/2024 MEMORANDO N° 40/2023-DRCC Tramitagdo Direta - PCDF - Pedido de
14:44 prorrogacao de prazo
201135059 |20/06/2024 MEMORANDO N° 349/2023-322 DP Tramitacdo Direta - PCDF - Pedido de
14:44 prorrogacéo de prazo
201135060 [20/06/2024 MEMORANDO N° 115/2024-DRCC Tramitacdo Direta - PCDF - Pedido de
14:44 prorrogacéo de prazo
201135061 |20/06/2024 OFICIO N° 179/2024-DRCC Tramitagdo Direta - PCDF - Pedido de
14:44 prorrogacdo de prazo
201135062 |20/06/2024 OFICIO N° 14/2024-LEG MUNIC Tramitacdo Direta - PCDF - Pedido de
14:44 prorrogacéo de prazo
201135063 [20/06/2024 AUTO DE APRESENTAQAO E APREENSAO N° Tramitagdo Direta - PCDF - Pedido de
14:44 3772024-DRCC prorrogacéo de prazo
201135064 |20/06/2024 RESPOSTA N° sn/2024-PJURIDICA Tramitacdo Direta - PCDF - Pedido de
14:44 prorrogacéo de prazo
201135065 |20/06/2024 OFICIO N° 17/2024-MP OUT UF Tramitagdo Direta - PCDF - Pedido de
14:44 prorrogacao de prazo
201135066 |20/06/2024 LAUDO N° 694/2023-II Tramitacdo Direta - PCDF - Pedido de
14:44 prorrogacéo de prazo
201135067 [20/06/2024 CERTIDAO N° 211/2024-DRCC Tramitagdo Direta - PCDF - Pedido de
14:44 prorrogacéo de prazo
201665513 |24/06/2024 Retorno a delegacia; Tramitac&o Direta - MPDFT - Prazo de

17:26

90 dias




GOVERNO DO DI STRI TO FEDERAL
POLICIA CIVIL DO DI STRI TO FEDERAL

DELEGACI A ESPECI AL DE REPRESSAO AOS CRI MES
Cl BERNETI COS

Prot. 352719/ 2023

Inquérito Policial n° 11/2023-DRCC
Ccorréncia Policial n® 24/2023- DRCC

REMESSA

Neste ato, faco REMESSA do Inquérito Policial emreferéncia.

EDUARDO JANI NI DAL FABBRO
DELEGADO DE POLI CI A
Mat. 238.228-8

PCDF - Assinado Digital mente por EDUARDO JANI NI DAL FABBRO, CPF: 998.394.741-20

SPO - LOTE 2, BLOCO D - ED. SEDE DO DPE - COWPLEXO DA PCDF 61 3207 4892/4902 drcc-saa@ocdf.df.gov.br. |npresso por:EJDF-
DRCC
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POLICIA CIVIL DO DISTRITO FEDERAL
DEPARTAMENTO DE POL{CIA ESPECIALIZADA

Rt - ‘
o DELEGACIA ESPECIAL DE REPRESSAO Aos CRIMES CIBERNETICOS

PORTARIA

O Delegado-Adjunto da Delegacia Especial de
Repressao aos Crimes Cibernéticos, no uso de suas
atribuicOes legais previstas no Art. 144, § 4° da
Constituicdo Federal, e no Art. 4° e seguintes do
Cadigo de Processo Penal, e tendo em vista o teor
da Ocorréncia n°® 24/2023 — DRCC

RESOLVE:

Instaurar Inquérito Policial, visando apurar a
autoria e a materialidade do crime de furto mediante fraude, ocorrido entre 0s
dias 12 e 30/1/2023, oportunidade em que pessoa ainda ndo identificada
subtraiu a quantia de R$ 19.219.77,00 (dezenove milhdes duzentos e dezenove
mil setecentos e setenta e sete reais), mediante 5 operagdes financeiras
realizadas por meio do canal “Minha Pagina”, do Banco do Brasil S.A., que
visa disponibilizar e comercializar, a correntistas e ndo correntistas, produtos
e servigos proprios e de parceiros. Os valores foram subtraidos da conta da
propria instituicdo financeira.

Em consequéncia, determina a adogdo das
seguintes providéncias:

| - Juntar todas as pecas ja produzidas, as quais ficam
devidamente homologadas;

Il — Ao Cartorio para, de ordem, expedir oficio
direcionado ao Banco do Brasil, a fim de solicitar mais informacdes sobre o fato
Investigado;

Setor de Areas Isoladas - Sudoeste- Bloco D - Prédio do D. P. E. - Brasilia - D F - CEP.: 70.610-200
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POLICIA CIVIL DO DISTRITO FEDERAL

e
ﬁ DEPARTAMENTO DE POLICIA ESPECIALIZADA

DF DELEGACIA ESPECIAL DE REPRESSAO Aos CRIMES CIBERNETICOS

Ap0s, retornem-se 0s autos conclusos para analise da
Autoridade Policial.

Brasilia/DF, 16 de fevereiro de 2023.

EDUARDO JANINI DAL FABBRO
Delegado-Adjunto

PCDF - Assinado Digital nente por EDUARDO JANI NI DAL FABBRO, CPF: 998. 394.741-20
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GOVERNO DO DI STRI TO FEDERAL
POLICIA CIVIL DO DI STRI TO FEDERAL

DELEGACI A ESPECI AL DE REPRESSAO ACS CRI MES
Cl BERNETI COS

Prot. 351395/ 2023

Inquérito Policial n° 11/2023-DRCC
Ccorréncia Policial n® 24/2023- DRCC

PETI CAO
N° 165/ 2023

Ref.: Processo n° 07072203320238070001

REMESSA

De ordem da Autoridade Policial, Dr Eduardo Jani ni Dal
Fabbro, neste ato, faco remessa ao Mnistério Publico, com solicitacéao
de retorno pelo prazo de 90 (noventa) dias para continui dade das
dili génci as.

BRASI LI A, 23 de fevereiro de 2023

HEI DY CARDOSO MENDONCA
Mat. 2290146

PCDF - Assinado Digital mente por HEI DY CARDOSO MENDONCA, CPF: 720.848.551-87

SPO - LOTE 2, BLOCO D - ED. SEDE DO DPE - COWPLEXO DA PCDF 61 3207 4892/ 4902 drcc-saa@ocdf.df.gov. br. |npresso por: HCM
DRCC
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GOVERNO DO DISTRITO FEDERAL
POLICIA CIVIL DO DISTRITO FEDERAL
COMUNICACAO DE OCORRENCIA POLICIAL
DELEGACIA ESPECIAL DE REPRESSAO AOS CRIMES CIBERNETICOS =
SPO - Lote 2, Bloco D - Ed. Sede do DPE - Complexo da PCDF - BRASILIA/DF - CEP:70.610-907 Telefone(s
61 3207 4892/4902

\EI'-——

~—

Ocorréncia N°;  24/2023-0 Protocolo N°: 351395/2023
IDENTIFICACAO
Tipo DP APURACAO
CRIMINAL DELEGACIA ESPECIAL DE REPRESSAO AOS CRIMES CIBERNETICOS
SPO - LOTE 2, BLOCO D - ED. SEDE DO DPE - COMPLEXO DA PCDF -
BRASILIA

DADOS BASICOS
Natureza da Ocorréncia: FURTO MEDIANTE FRAUDE,
CRIMES PRATICADOS PELA INTERNET.
Data da Comunicacdo: 16/02/2023 as 17:49 Origem da Comunicac&o: PUBLICO

Data do Fato: Entre 07/01/2023 as 00:30 (S&bado) e 30/01/2023 as 17:00 (Segunda-Feira)
Endereco do Fato: SBN Q 1 BL E, BANCO DO BRASIL.
Cidade / UF: BRASILIA / DISTRITO FEDERAL
Praticado por menor: Ignorado
Local Periciado: N&o
Motivagao: NAO INFORMADO
DADOS DOS PROCEDIMENTOS GERADOS
INQUERITO POLICIAL 10/2023 - DRCC
INQUERITO POLICIAL 11/2023 - DRCC
CONDICOES LOCAIS - CRIMINAL
Tipo Local: Descricdo Local: VIA INTERNET

PESSOAS ENVOLVIDAS

Nome: JOSE AUGUSTO DE PAULA

Envolvimento: COMUNICANTE.

Mae: JUSSARA MOTA DE PAULA

Nacionalidade: BRASILEIRA Naturalidade: SANTA ROSA /RS
Data de Nascimento: 28/12/1974

Idade: 48 anos.

Sexo: Masculino.

Identidade: 1057354481 Orgéo Expedidor/UF: SSP / RS
Grau de Instrucéo: SUPERIOR

Estado Civil: CASADO(A)

Profissao: Assessor

Orgao/Empresa: BANCO DO BRASIL

Cargo/Funcéo: ASSSESSOR

Telefone Celular: (61) 98184-1300

Telefone Comercial: (61) 3493-5312

CPF: 675.782.250-49

CARACTERISTICAS FiSICAS

Raca/Cor: NAO INFORMADO

Nome: BANCO DO BRASIL SA

Envolvimento: VITIMA.

Nome Fantasia: BANCO DO BRASIL

CNPJ: 00000000000191

Espécie Empresa: SOCIEDADE ANONIMA

Impresso Sexta-Feira, 17/2/2023 as 11:46 www.pcdf.df.gov.br Brasilia - Patriménio Cultural da Humanidade

Pégina: 1/2

Este documento foi gerado pelo usuario 076.*** ***-77 em 16/07/2024 10:41:54

Numero do documento: 23022315495800000000138531302
https://pje.tjdft.jus.br:443/pje/Processo/ConsultaDocumento/listView.seam?x=23022315495800000000138531302

Assinado eletronicamente por: HEIDY CARDOSO MENDONCA - 23/02/2023 15:28:40 Num. 150292772 - Pag. 1




POLICIA CIVIL DO DISTRITO FEDERAL

COMUNICACAO DE OCORRENCIA POLICIAL E
DELEGACIA ESPECIAL DE REPRESSAO AOS CRIMES CIBERNETICOS ~
SPO - Lote 2, Bloco D - Ed. Sede do DPE - Complexo da PCDF - BRASILIA/DF - CEP:70.610-907 Telefone(s):
61 3207 4892/4902

im? GOVERNO DO DISTRITO FEDERAL

Ocorréncia N°;  24/2023-0 Protocolo N°: 351395/2023
Nome: DESCONHECIDO
Envolvimento: AUTORIA DESCONHECIDA.
Nacionalidade: NAO INFORMADA
Sexo: NAO IDENTIFICADO.
CARACTERISTICAS FiSICAS
Raca/Cor: NAO INFORMADO

HISTORICO
Comunicante compareceu a esta Especializada para relatar crime de FURTO MEDIANTE FRAUDE ocorrido em
data, hora e local citados, conforme versdo em campo préprio.

DAS PROVIDENCIAS
- O comunicante foi ouvido formalmente em Termo de Declarages.

VERSAO DE JOSE AUGUSTO DE PAULA - COMUNICANTE

Narrou que o autor da fraude se aproveitou de uma vulnerabilidade no sistema de pagamento de DAMs
(Documento de Arrecadacao Municipal) por meio do sistema APW e, desse modo, o valor da linha digitavel a
ser creditado pelo Banco do Brasil na operacdo era alterado para valores irrisérios. Assim, o BB realizou o
repasse dos valores reais das guias para o ente publico, mas recebeu como pagamento, via PIX, valores bem
abaixo dos valores repassados aos entes publicos.

AUTENTICACAO

Agente: 063.426-3 - TIAGO ROLAND ARCURI
Delegado Chefe: 063.678-9 - GIANCARLOS ZULIANI
DESPACHO

063.678-9 - GIANCARLOS ZULIANI
1 - A SSTI para apurar.

*** HOMOLOGADA em17/02/2023 &s 11:46h * * *

Fica a vitima cientificada da necessidade de preservar as possiveis provas que devem ser apresentadas a
autoridade policial da delegacia responsavel pela apuragéo.

Para autenticar este documento, leia o QrCode ou informe a chave de acesso
no site: https://valdoc.pcdf.df.gov.br
6B8C 406C D395 3B79 CA5A 46A4 65D9 88EF

Impresso Sexta-Feira, 17/2/2023 as 11:46 www.pcdf.df.gov.br Brasilia - Patriménio Cultural da Humanidade
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GOVERNC DO DISTRITO FEDERAL
POLICIA CIVIL DO DISTRITO FEDERAL

DELEGACIA ESPECIAL DE REPRESSAO AOS CRIMES
CIBERNETICOS

Prot.351385/2023

Ocorréncia Policial n° 24/2023-DRCC

TERMO DE DECLARACAO
N° 27/2023
gque presta JOSE AUGUSTO DE PAULA

Aos dezessete de fevereiro de dois mil e vinte e trés, em
BRASILIA, Distrito Federal e na sede da DELEGACIA ESPECIAL DE REPRESSAO
A0S CRIMES CIBERNETICOS, onde se achava presente EDUARDO JANINI DAL
FABBRO, Delegado de Policia respectivo e comigo, RONALDO BARROS SILVA,
Escrivdo de Policia adiante assinado, compareceu JOSE AUGUSTO DE PAULA,
de nacionalidade brasileira, natural de SANTA ROSA - RS, casado, nascido
em 28/12/1974, com 48 anos de idade, filho de JUSSARA MOTTA DE PAULA,
com a profissdo de bancidrio, portador do RG n® 1057354481, expedido pela
SSP/RS e do CPF n° 675.782.250-49, endereco comercial a QUADRA 202, LOTE
16, EDIFICIO BANCC DO BRASIL, ASA NORTE, BRASILIA-DF, telefone celular
(61)31024617 gue sabendo ler e escrever, inquirido pela Autoridade
Policial presente, RESPONDEU QUE: é Assessor 1 do Banco do Brasil. Nesta
data, comparece a esta Especializada para comunicar fraude bancéaria.
Narra que: O “Minha Pagina” (www.bb.com.br/minhapagina) ¢é um canal do
Banco do Brasil S.A. gque visa disponibilizar e comercializar, a
correntistas e ndo correntistas do Banco, produtos e servicos préprios e
de parceilros. O acesso ao ambiente do canal pode ser feito pelos
clientes de duas formas: a) Login via “ID BB” - credencial de acesso
para ndo correntistas; ou b) Login via gov.br: para acessoc de
correntistas e ndo correntistas. Dentre os servigos oferecidos nesse
canal estdo os chamados “Servicos para o Cidad&o” gque, entre outras
opcdes, permite o pagamento de guias de arrecadacdo, por meio de QR Code
Pix, a partir de convénios que o BB possui junto a Orgdos Publicos e
Concessionarias de Servigcos Publicos. O pagamento de guias de
arrecadacdo é realizado da seguinte forma: a) Usuédrio acessa o endereco
www.bb.com.br/minhapagina e realiza seu Login (via ID BB ou Gov.BR); b)
Ja em ambiente logado, o usudrio acessa a opcdo de pagamentos de
tributos e taxas, sob operacionalizacdo e gestdo do sistema corporativo
de Arrecadacdo do banco; c¢) Dentro da opcgdo de pagamento de tributos e
taxas, o usudrio acessa uma das subopg¢des disponibilizadas, nesse caso,
a opgdo de inserir livremente um ou mais cdédigos de barras de guias de
arrecadacdo; d) Uma vez inseridos os cdédigos de barras, o usuario
seleciona a opcédo Pix para realizar o pagamento; e) Apds a selecdo do
meio de pagamento Pix o sistema de Arrecadacdo requisita o sistema
corpecrativo de gestdo de Pagamentos, gque por sua vez aciona o sistema de
gestdo de Pix para a geragdo de um QR Code Pix e um link Pix Copia-e-
Cola, no valor total das guias selecionadas para pagamento. O link e o
QR Code PIX sao apresentados ao usudrio em tela para que ele utilize seu
Banco/Instituicdo de pagamento de relacionamento para guitar seus
débitos; f) Uma vez que o usudrio utilizou a aplicacdo de seu Banco para
pagamento do Pix, o valor é repassado em sua 1integralidade da
instituicdo pagadora (do PIX) para o BB. Quando o valor do PIX chega ao
Banco, os sistemas de gestdo de Pix e de Pagameiiii/go BB identificam

, BLOC - ED. SEDE - COMPLEXO DA PCDF 6 droc-saalpedf.df.ae i mprea \&

DRCH

Brasilia - Patriménio cultural da Humanidade.

SPQ - LOTE :

Este documento foi gerado pelo usuario 076.*** ***-77 em 16/07/2024 10:41:54

Numero do documento: 23022315495800000000138531303
https://pje.tjdft.jus.br:443/pje/Processo/ConsultaDocumento/listView.seam?x=23022315495800000000138531303

Assinado eletronicamente por: RONALDO BARROS SILVA - 17/02/2023 22:42:53 Num. 150292773 - Pag. 1




GOVERNO DO DISTRITO FEDERAL

POLICIA CIVIL DO DISTRITO FEDERAL

DELEGACIA ESPECIAL DE REPRESSAO AOS CRIMES
CIBERNETICOS

Prot.351395/2023

Ocorréncia Peolicial n° 24/2023-DRCC

que se trata de um pagamento vinculado a uma ou mais gulias de
arrecadacdo. Dessa forma, o sistema de Arrecadacdo do Banco é acionado e
recebe o valor do pagamento em sua integralidade para posterior repasse
aos O6rgdos convenentes (entes publicos credores das guias de
arrecadacdo); g) Confirmado o pagamento, o BB apresenta ao usudrio o(s)
comprovante (s) dos valores recolhidos por meio das guias de arrecadacdo
no ambiente “Minha Pagina”; h) Paralelamente, o sistema de Arrecadacdo
BB realiza o repasse dos recursos aos O6rgdos convenentes (entes publicos
credores das guias de arrecadacdo) no valor exato das guias de
arrecadacdoc a débito da conta transitdéria ora creditada pelos sistemas
de gestdo de Pagamento e de gestdo do PIX. Ocorre que no dia 31/01/2023
foram identificadas pelo Banco do Brasil investidas fraudulentas na
transacdo acima descrita. Foram realizados logins com diferentes
titularidades (diferentes CPFs acessando o canal
www.minhapagina.apps.bb.com.br) para digitacdo do cdédigo de barras.
Contudo, o pagamento dos QR Codes PIX gerados foi realizado por uma
unica pessoa, 1dentificada como LEONARDO GALVAO DE OLIVEIRA, CPF
053.129231-25. Os logins foram realizados através do gov.br, ou seja,
uma Unica conta corrente da Instituigdo Financeira Banco Santander pagou
todos os QR Codes/links de pagamento PIX e o CPF do titular desta conta
(que pagou os PIX) ndo coincide com nenhum dos CPFs gue realizou os
logins no "minha pagina™ (canal BB) para digita¢do dos cddigos de barras
pagos. A atuacdo fraudulenta aconteceu da seguinte forma: o usuario
digitava cédigos de barras de guias validas para pagamento, sendo
algumas delas de valores altos, porém recebia um link QR Code PIX em
valores irrisdérios, como por exemplo, RS 0,30 (trinta centavos). Os
pagamentos a menor dessas guias ocorreram entre os dias 07/01/2023 e
30/01/2023. Assim, o BB realizou o repasse dos valores reais das guias
para o ente publico, mas recebeu como pagamento, via PIX, valores bem
abaixo dos valores repassados aos entes publicos. O autor da suposta
fraude realizou o pagamento de diversas guias de impostos em valores
menores Jjunto a Detrans, Companhias de energia, Companhias de
Saneamento, Secretarias de Fazendas estaduails, DER, etc. Em muitos
casos, especilalmente nas datas dos dias 24/01/2023 a 26/01/2023, o autor
pagou a mesma guia (mesmo cbdédigo de barras) mais de uma vez, tendo, por
sua vez, o ente puUblico credor da guia recebido o repasse do valor da
guia pelo BB mais de uma vez. Este fato aconteceu de forma mais
acentuada com o convénio de IPVA da Secretaria de Fazenda de Minas
Gerais. Destagque-se que a possibilidade de um mesmo cédigo de barras ser
pago mais de uma vez & uma caracteristica das guias de arrecadacédo
padrédo FEBRABAN no sistema financeiro brasileiro e quando acontece do
contribuinte de forma equivocada pagar mais de uma vez a mesma guia, ele
faz a solicitagdo de estorno junto ao bérgdo pUblico. Além disso, a acgéo
envolveu além do ataque virtual & transacdo de pagamento de impostos no
canal do BB, a abordagem de algumas Prefeituras Municipais com
solicitacdo de emissdo de guias de arrecadacdo em valores altos,
conforme se seguem: + 12/01 - Prefeitura Municipal de Morros (MA):
pagamento de uma guia no convénio BB 119457 - Taxas de Morros, no valor
de R$ 5.000.000,04. O BB fez o repasse de RS 5.000.000,04 a Prefeifura e
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recebeu a titulo de pagamento via PIX o valor de R$ 0,30;  12/01 -
Prefeitura Municipal de Ubaitaba (BA): pagamento de uma guia no convénio
BB 761870 - Tributos Ubaitaba, no valor de RS 4.975.819,40. O BB fez o
repasse de R$ 4.975.819,40 a Prefeitura e recebeu a titulo de pagamento
via PIX o valor de R$ 0,30; ¢ 17/01 - Prefeitura Municipal de Serra do
Navio (AP): pagamento de uma guia no convénio BB 98320 - Arrecadacdo
Serra Navio, no valor de R$ 500.000,00. O BB fez o repasse de RS
500.000,00 para a Prefeitura e recebeu a titulo de pagamento via PIX o
valor de R$ 0,20; ¢ 26/01 - Prefeitura Municipal de Jacinto (MG):
pagamento de uma guia no convénio BB 92817 - IPTU Jacinto, no valor de
R$ 6.500.222. O BB fez o repasse de RS 6.500.222,00 para a Prefeitura e
recebeu a titulo de pagamento via PIX o valor de RS 1,00; ¢ 27/01 e
30/01 - Prefeitura Municipal de Acorizal (MT): pagamento de 4 guias, no
convénio 94558 - IPTU Acorizal, sendo duas guias no valor de RS
499.000,00, uma no valor de RS$ 497.000,00, uma no valor de RS
498.730,00, duas no valor de R$ 100.000,00 e uma no valor de RS
50.000,00. O BB fez o repasse de R$ 2.243.730,00 para a Prefeitura e
recebeu a titulo de pagamento via PIX o valor de R$ 23,01. Destaque-se
que a Prefeitura de Ubaitaba informou ao Banco que o valor fol objeto de
doagdo realizada por uma empresa chamada Amazon Energ e gue a Prefeitura
de Jacinto informou ac Banco que os valores foram objeto de doacéo
realizada por uma empresa atacadista. Nesse sentido, o BB tomou algumas
providéncias entre elas a retirada da transacdo do ar, o bloqueio
preventivo de algumas chaves de acesso as contas de municipios alvo dos
repasses decorrentes de acgdes fraudulentas. O BB estd oficiando esses
Municipios no sentido de orientéd-los a trocar a senha das chaves de
acesso blogqueadas preventivamente, formatar os computadores gue acessam
as contas bancarias do Municipio e informar sobre a ocorréncia de
inconsisténcia no repasse das gulas, solicitando a devolucdo dos valores
recebidos indevidamente. E nada mais disse nem lhe foi perguntado. Nada
mais havendo, determinou a Autoridade Policial encerrar o presente que,
lido e achado conforme, segue devidamente assinado.

AUTORIDADE POLICIAL:

EDTQ%éézﬁﬁiiyf; ?Lég@fggfz25

17
JOSE/AUCOETO DE PAULA
s, -

" RONALKO BARROi:ffﬁﬁ??r—,

PCDF - Assinado Digital mente por RONALDO BARRCS SILVA, CPF: 369.709.721-00

DECLARANTE:
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OFicCIO
N° 81/2023-DRCC Brasilia - DF, 17 de Fevereiro de 2023.

Protocolo N° 351395/2023-DRCC
Ref.: OCORRENCIA N° 24/2023-DRCC

Ao Senhor

Aldo José Wagner
Gerente

Banco do Brasil S.A.
Brasilia/DF.

Assunto: Solicita informagdes complementares.

Senhor Gerente,

Solicito os bons préstimos de Vossa Senhoria no sentido de fornecer mais informacgdes
acerca da Ocorréncia Policial n° 24/2023-DRCC:

1) Informar se o sistema “Minha Pagina” (www.bb.com.br/minhapagina) possui algum tipo
de registro de eventos (logs) que possa auxiliar na identificagado da autoria do crime;

2) Enviar todas as linhas digitais/cédigos de barras registados pelos sistema que tenham
ligagdo com a investigagéo;

3) Fornecer informagdes complementares relacionadas ao envolvimento de LEONARDO
GALVAO DE OLIVEIRA, CPF 053.129231-25, com a fraude cometida;

4) Informar se LEONARDO GALVAO DE OLIVEIRA, CPF 053.129231-25, possui conta no
banco do Brasil ou qualquer outro tipo de informagéo cadastral;

5) E possivel enviar os nomes dos beneficiarios das guias de impostos em valores junto a
Detrans, Companhias de energia, Companhias de Saneamento, Secretarias de Fazendas
Estaduais, DER, etc.;

6) Confirmar, por meio de documento oficial, o valor subtraido do Banco do Brasil
direcionado para as contas bancarias das seguintes prefeituras:

a. 12/01/2023 - Prefeitura Municipal de Morros (MA);
b. 12/01/2023 - Prefeitura Municipal de Ubaitaba (BA);
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c. 17/01/2023 - Prefeitura Municipal de Serra do Navio (AP);
d. 26/01/2023 - Prefeitura Municipal de Jacinto (MG);
e. 27/01 e 30/01//2023 - Prefeitura Municipal de Acorizal (MT);

7) Confirmar o valor total da fraude realizada por meio do o sistema “Minha Pagina”
(www.bb.com.br/minhapagina);

8) Informar se outros usuarios utilizaram o mesmo servigo de forma fraudulenta no mesmo
periodo informado.

Atenciosamente

GIANCARLQ Assinado de forma

digital por

S ZULIANI  GIANCARLOS

ZULIANI
GIANCARLOS ZULIANI— jNJOR:016 Junioro1681785757
Delegado-Chefe Dados: 2023.02.17

Matricula: 063.678-9 81785757  11:5831-0300
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CERTIDAO/CONCLUSAO
N° 46/ 2023

(PJE n° 0707220- 33. 2023. 8. 07. 0001)

Certifico que em cunprinmento que em atencdo a inicial
foi dado cunprinento aos itens | e Il, estando pendente resposta do
Oicio 81/2023- DRCC.

Dou f é.
Posto isso, faco estes Autos conclusos a Autoridade

Policial, do que, para constar, lavro este terno.

BRASI LI A, 23 de Fevereiro de 2023

HEI DY CARDOSO MEN
ESCRI VAO DE POLIi CI A
Mat. 229.014-6

PCDF - Assinado Digital mente por HEI DY CARDOSO MENDONCA, CPF: 720.848.551-87
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e Poder Judiciario da Unido
\f_r‘ TJ D FT TRIBUNAL DE JUSTIGA DO DISTRITO FEDERAL E DOS TERRITORIOS

3VARCRIBSB
3? Vara Criminal de Brasilia

Numero do processo: 0707220-33.2023.8.07.0001

Classe judicial: INQUERITO POLICIAL (279)

AUTORIDADE POLICIAL: POLICIA CIVIL DO DISTRITO FEDERAL
EM APURACAO: AUTOR EM APURAGCAO

Procedimento investigatério n. 11/2023 da DELEGACIA ESPECIAL DE REPRESSAO AOS CRIMES
CIBERNETICOS Protocolo da Policia Civil: 352719/2023

FICHA DE INSPECAO ANUAL

Certifico e dou fé que foi realizada Inspecao Ordindria relativa ao ciclo de 2023 nos presentes autos, e
que 0s mesmos se encontram em ordem.

Prossiga-se, cumprindo as determinacoes precedentes.
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Numero do processo: 0707220-33.2023.8.07.0001

Classe judicial: INQUERITO POLICIAL (279)

AUTORIDADE POLICIAL: POLICIA CIVIL DO DISTRITO FEDERAL
Indiciado(a)/Réu(€): AUTOR EM APURACAO

Procedimento investigatério n. 11/2023 da DELEGACIA ESPECIAL DE REPRESSAO AOS
CRIMES CIBERNETICOS Protocolo da Policia Civil: 352719/2023

VISTAAO MP

De ordem do MM. Juiz de Direito, faco vista ao Ministério Ptblico, salientando que os prazos da
tramitacdo direta s6 podem ser abertos pelo sistema do MPDFT, com o intuito de o referido fluxo funcionar

corretamente.

Alertamos que os prazos abertos pelas unidades judiciais ndo funcionam para a
tramitacao direta e que o sistema da PCDF nao permite abertura manual de prazo, por isso,
0S prazos da tramitacao direta devem ser concedidos pelo sistema da promotoria.

BRASILIA/ DF, 24 de fevereiro de 2023.

DANIEL RODRIGUES FRANCO
3% Vara Criminal de Brasilia / Dire¢do / Diretor de Secretaria
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Ministério Pl]blico da Unido
Ministério Publico do Distrito Federal e Territorios
06a. P.J. Criminal de Brasilia

Exmo(a). Sr(a). Delegado(a),

O Ministério Publico promove o retorno do inquérito policial, pelo prazo de 90 (noventa) dias,
conforme solicitado, visando a continuidade das investiga¢cdes, notadamente:

a) para que seja juntada eventual resposta ao Oficio n® 81/2023-DRCC;

b) outras diligéncias que a Autoridade Policial entender pertinentes ao deslinde das
investigacoes.

Brasilia, 27 de fevereiro de 2023.

ANDREA BERNARDES DE CARVALHO
PROMOTORA DE JUSTICA
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Ministério Pl]blico da Unido
Ministério Publico do Distrito Federal e Territorios
06a. P.J. Criminal de Brasilia

Devolvo os autos a DP, pois trata-se de intimacéo duplicada.

Brasilia, 27 de fevereiro de 2023.

ANDREA BERNARDES DE CARVALHO
PROMOTORA DE JUSTICA
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Prot. 351395/ 2023

Inquérito Policial n° 11/2023-DRCC
Ccorréncia Policial n® 24/2023- DRCC

PETI CAO
N° 265/ 2023

Ref.: Processo n° 07072203320238070001

De ordem da Autoridade Policial segue Peticdo para conheci nento
BRASI LI A, 7 de marco de 2023

HEI DY CARDOSO MENDONCA
Mat. 2290146

PCDF - Assinado Digital mente por HEI DY CARDOSO MENDONCA, CPF: 720.848.551-87
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GOVERNO DO DISTRITO FEDERAL
POLICIA CIVIL DO DISTRITO FEDERAL

DELEGACIA ESPECIAL DE REPRESSAO AOS CRIMES
BF CIBERNETICOS

2023
PROTOCOLO N° 351395/2023

INsTAURADO EM: 16/02/2023

DISTRIBUIDO EM 16/02/2023

INQUERITO POLICIAL Ne 11 Processo N° 0707220-33.2023.8.07.0001 - 3VCRBSB
Delegado Escrivao
EDUARDO JANINI DAL FABBRO HEIDY CARDOSO MENDONCA
PCDF
999900000112023510336000001001
Indiciado(s)/Incidéncia(s): Vitima(s):
AUTOR EM APURACAO BANCO DO BRASIL SA
EM APURACAO

AUTUACAO

Ao(s) Dezesseis dia(s) do més de fevereiro do ano de 2023, neste Distrito Federal e na Sede
da DELEGACIA ESPECIAL DE REPRESSAO AOS CRIMES CIBERNETICOS, foram anexadas
Ocorréncia n° 24/2023 - DRCC e demais pecas instruendas, que adiante se seguem, do que, para

constar, lavro este Termo. Eu, HEIDY CARDOSO MENDONCA,
Escrivao(a) de Policia, o escrevi.
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i@% POLICIA CIVIL DO DISTRITO FEDERAL
N

ﬁ DEPARTAMENTO DE POLICIA ESPECIALIZADA
[ S~ 3 DELEGACIA ESPECIAL bE REPRESSAO A0os CRIMES CIBERNETICOS
DF
MM. Juiz,

Considerando a sensibilidade dos elementos informativos que serao colhidos ao
longo da investigacdo, bem como a suspeita de que advogados estao utilizando um
crawler (robo de busca na internet) para identificar no PJE inquéritos policiais
instaurados nesta Especializada, com objetivos manifestamente ilegais, solicita-se a

decretacao do sigilo dos autos.

EDUARDO JANINI DAL FABBRO
Delegado Adjunto da DRCC

(o ago e puBing ol mifare O

TeM N7 7 qUE ensé) A
- ut|||zar mdewdamente subtra|r destru|r |nut|l|zar desfigurar, alterar ou ocultar, total ou parcialmente, informagao que se encontre sob sua guarda,
a que tenha acesso ou sobre que tenha conhecimento em razéo do exercicio das atribuicdes de cargo, emprego ou fungao publica;

SPo, Lote 2, Complexo da PCDF Bloco D, Edificio do D. P. E. - Brasilia - D ¥ - CEP.: 70.610-907
Telefones: (61) 3207 4895- - - e-mail: drcc-cartorio@pcdf.df.gov.br 1/1
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P Poder Judiciario da Unido
f_r‘ TJ D FT TRIBUNAL DE JUSTIGA DO DISTRITO FEDERAL E DOS TERRITORIOS

3? Vara Criminal de Brasilia

PROCESSO: 0707220-33.2023.8.07.0001
CLASSE: INQUERITO POLICIAL (279)
AUTORIDADE POLICIAL: POLICIA CIVIL DO DISTRITO FEDERAL

REU: AUTOR EM APURACAO

DESPACHO

Dé-se vista ao Ministério Pulblico para se manifestar sobre o pedido de ID
151592087, com urgéncia.

BRASILIA-DF, 7 de marco de 2023.

Omar Dantas Lima

Juiz de Direito
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Ministério Pl]blico da Unido
Ministério Publico do Distrito Federal e Territorios
06a. P.J. Criminal de Brasilia

MM. Juiz(iza),

Considerando as razfes apontadas pela Autoridade Policial que evidenciam a necessidade
da manutencdo da investigacdo em sigilo para o éxito da apuracdo da materialidade e
autoria do crime noticiado (ID: 151592087), o Ministério Publico requer a decretacédo do

sigilo dos autos.

Brasilia, 7 de margo de 2023.

GERALDO MARIANO MACHADO ALVES DE MACEDO
PROMOTOR DE JUSTICA
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H' TJ D FT g(f){(igélli&c]iégg (Ji%[sj;;?;l DO DISTRITO FEDERAL E DOS TERRITORIOS
3" Vara Criminal de Brasilia
PROCESSO: 0707220-33.2023.8.07.0001
CLASSE: INQUERITO POLICIAL (279)
AUTORIDADE POLICIAL: POLICIA CIVIL DO DISTRITO FEDERAL

REU: AUTOR EM APURAGAO

DECISAO INTERLOCUTORIA

Defiro o pedido da autoridade policial (ID 151592087).

Anote-se a tramitacdo em sigilo.

BRASILIA-DF, 08 de marco de 2023.

Omar Dantas Lima

Juiz de Direito
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o T JDF Poder Judiciario da Unido )
& TRIBUNAL DE JUSTICA DO DISTRITO FEDERAL E DOS TERRITORIOS

3? Vara Criminal de Brasilia

Numero do processo: 0707220-33.2023.8.07.0001
Classe judicial: INQUERITO POLICIAL (279)
AUTORIDADE POLICIAL: POLICIA CIVIL DO DISTRITO FEDERAL

EM APURACAO: AUTOR EM APURAGAO

CERTIDAO

A publicidade do processo foi alterada do nivel de sigilo (0) para (1) em 8 de marco de
2023.

DANIEL RODRIGUES FRANCO

Diretor de Secretaria
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o T JDF Poder Judiciario da Unido )
& TRIBUNAL DE JUSTICA DO DISTRITO FEDERAL E DOS TERRITORIOS

3? Vara Criminal de Brasilia

Numero do processo: 0707220-33.2023.8.07.0001
Classe judicial: INQUERITO POLICIAL (279)
AUTORIDADE POLICIAL: POLICIA CIVIL DO DISTRITO FEDERAL

EM APURACAO: AUTOR EM APURAGAO

CERTIDAO

A publicidade do processo foi alterada do nivel de sigilo (1) para (4) em 8 de marco de
2023.

DANIEL RODRIGUES FRANCO

Diretor de Secretaria
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Ministério Pl]blico da Unido
Ministério Publico do Distrito Federal e Territorios
06a. P.J. Criminal de Brasilia

MM. Juiza,

Ciente da deciséo (ID: 151612233).

Brasilia, 8 de marco de 2023.

GERALDO MARIANO MACHADO ALVES DE MACEDO
PROMOTOR DE JUSTICA
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Fi Poder Judiciario da Unido
\f_r‘ TJ D FT TRIBUNAL DE JUSTICA DO DISTRITO FEDERAL E DOS TERRITORIOS

3VARCRIBSB
3? Vara Criminal de Brasilia

Numero do processo: 0707220-33.2023.8.07.0001

Classe judicial: INQUERITO POLICIAL (279)

AUTORIDADE POLICIAL: POLICIA CIVIL DO DISTRITO FEDERAL
Indiciado(a)/Réu(€): AUTOR EM APURACAO

Procedimento investigatério n. 11/2023 da DELEGACIA ESPECIAL DE REPRESSAO AOS
CRIMES CIBERNETICOS Protocolo da Policia Civil: 352719/2023

VISTAAO MP

De ordem do MM. Juiz de Direito, faco vista ao Ministério Piblico, salientando que os prazos da
tramitacdo direta s6 podem ser abertos pelo sistema do MPDFT, com o intuito de o referido fluxo funcionar

corretamente.

Alertamos que os prazos abertos pelas unidades judiciais ndo funcionam para a
tramitacao direta e que o sistema da PCDF nao permite abertura manual de prazo, por isso,
0S prazos da tramitacao direta devem ser concedidos pelo sistema da promotoria.

BRASILIA/ DF, 15 de marco de 2023.

DANIEL RODRIGUES FRANCO
3% Vara Criminal de Brasilia / Direcdo / Diretor de Secretaria
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POLICIA CIVIL DO DI STRI TO FEDERAL

‘EE@J&’ GOVERNO DO DI STRI TO FEDERAL

DELEGACI A ESPECI AL DE REPRESSAO ACS CRI MES
Cl BERNETI COS

Prot. 351395/ 2023

Inquérito Policial n° 11/2023-DRCC
Ccorréncia Policial n® 24/2023- DRCC

PETI CAO
N° 299/ 2023

Ref.: Processo n° 07072203320238070001

REMESSA

De ordem da Autori dade Policial, Dr EDUARDO JANI NI DAL FABBRO, neste
ato, faco renessa ao Mnistério Publico.

BRASI LI A, 16 de marco de 2023

HEI DY CARDOSO MENDONCA
Mat . 2290146

PCDF - Assinado Digital mente por HEI DY CARDOSO MENDONCA, CPF: 720.848.551-87

SPO - LOTE 2, BLOCO D - ED. SEDE DO DPE - COWPLEXO DA PCDF 61 3207 4892/ 4902 drcc-saa@ocdf.df.gov. br. |npresso por: HCM
DRCC

Brasilia - Patrimbnio cultural da Hunani dade.
Pagi na: 1

Este documento foi gerado pelo usuério 076.*** ***-77 em 16/07/2024 10:41:56

NUmero do documento: 23031616390000000000140603107
https://pje.tjdft.jus.br:443/pje/Processo/ConsultaDocumento/listView.seam?x=23031616390000000000140603107

Assinado eletronicamente por: HEIDY CARDOSO MENDONCA - 16/03/2023 16:38:57 Num. 152617570 - Pag. 1




GOVERNO DO DI STRI TO FEDERAL
POLICIA CIVIL DO DI STRI TO FEDERAL

DELEGACI A ESPECI AL DE REPRESSAO ACS CRI MES
Cl BERNETI COS

Prot. 351395/ 2023

Inquérito Policial n° 11/2023-DRCC
Ccorréncia Policial n® 24/2023- DRCC

DESPACHO
N° 87/2023

Ao Cartorio para expedir oficio direcionado ao CGerente de Segurancga
Banco do Brasil - LAERTE PEOTTA, solicitando resposta as seguintes
i ndagacBes rel aci onadas a ocorréncia 24/ 2023 - DRCC

1) E possivel informar todos os CPF que se autenticaram junto ao
Banco do Brasil, via sistema e-Gov, a fimde participar da fraude que
teve conp origem a conta DE LEONARDO GALVAO DE OLI VEIRA - CPF 053.
129. 231-25 (ocorréncia 24/ 2023 - DRCO);

2) E possivel fornecer |ogs de eventos que indiquem eventuais
funcionari os do Banco do Brasil que participaram das transacdes
bancarias |igadas a fraude que teve conp origem a conta de LEONARDO
GALVAO DE OLI VEIRA - CPF 053. 129.231-25 (ocorréncia 24/2023 - DRCC);

3) E possivel identificar eventuais IP s externos que acessaram a
pl ataf orma do Banco do Brasil, que tenham al gum vinculo com a fraude que
teve conp origem a conta de LEONARDO GALVAO DE OLI VEIRA - CPF 053.
129. 231- 25 (ocorrénci a 24/2023 - DRCO);

4) E possivel fazer um resuno técnico descrevendo os principais
aspectos |igados a execucao da nenci onada fraude;

5) I nf ormar eventuai s procedi nentos internos do Banco do Brasis que
possam ser consi derados atipicos e que tenham relagcdo com o conetinento
da fraude;

6) Fornecer outras informac¢des julgadas relevantes para a

i nvesti gacao

OBS - O oficio deveré ser enviado por neio do e-mail: peotta@hb.com br

Brasilia-DF, 24 de Fevereiro de 2023

G ANCARLOS ZULI ANI
DELEGADO DE POLI CI A
Mat. 63.678-9

PCDF - Assinado Digital mente por @ ANCARLOS ZULI ANl JUNI OR, CPF: 016.817.857-57

SPO - LOTE 2, BLOCO D - ED. SEDE DO DPE - COMPLEXO DA PCDF 61 3207 4892/4902 drcc-saa@ocdf.df.gov.br. |npresso por: GZ- DRCC
Brasilia - Patrimbnio cultural da Hunani dade.
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igﬂﬁa? POLICIA CIVIL DO DISTRITO FEDERAL

3

DEPARTAMENTO DE POLICIA ESPECIALIZADA
Etfﬂj} DELEGACIA ESPECIAL DE REPRESSAO A0os CRIMES CIBERNETICOS

DF
OFICIO
N° 90/2023 Brasilia-DF, 24 de fevereiro de 2023.

Protocolo n° 351395/2023- DRCC
Ref.: Inquérito Policial 11/2023- DRCC

Ao Gerente de Seguranca
LAERTE PEOTTA
Setor de Seguranca do Banco do Brasil

Assunto: solicita resposta de quesitos para apuracao de crime

Senhor Gerente,

Com o objetivo de subsidiar as investigacdes nos Autos do Inquérito Policial 11/2023 —
DRCC que apura furto mediante fraude pela internet, solicito os bons préstimos de Vossa Senhoria no
sentido de informar a esta Delegacia de Repressdo a Crimes Cibernéticos — DRCC, com maior brevidade

possivel, resposta as seguintes indagagdes relacionadas a ocorréncia 24/2023 - DRCC:

1. E possivel informar todos os CPF que se autenticaram junto ao Banco do Brasil,
via sistema e-Gov, a fim de participar da fraude que teve como origem a conta de
LEONARDO GALVAO DE OLIVEIRA - CPF 053.129.231-25 (ocorréncia 24/2023 -
DRCC);

2. E possivel fornecer logs de eventos que indiquem eventuais funcionarios do
Banco do Brasil que participaram das transa¢des bancarias ligadas a fraude que teve como
origem a conta d¢ LEONARDO GALVAO DE OLIVEIRA - CPF 053. 129.231-25
(ocorréncia 24/2023 - DRCC);

3. E possivel identificar eventuais IP’s externos que acessaram a plataforma do
Banco do Brasil, que tenham algum vinculo com a fraude que teve como origem a conta
de LEONARDO GALVAO DE OLIVEIRA - CPF 053.129.231-25 (ocorréncia 24/2023
- DRCC);

SPO, Complexo da PCDF, Lote 2, Bloco D — Ed. Sede do D. P. E. — Brasilia/DF - CEP.: 70.610-907
Telefone: (61) 3207-4893 /4897 - e-mail: drce-cartorio@pcedf.df.gov.br
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POLICIA CIVIL DO DISTRITO FEDERAL

DEPARTAMENTO DE POLICIA ESPECIALIZADA

DELEGACIA ESPECIAL DE REPRESSAO Aos CRIMES CIBERNETICOS

4. E possivel fazer um resumo técnico descrevendo os principais aspectos ligados a

execucao da mencionada fraude;

5. Informar eventuais procedimentos internos do Banco do Brasis que possam ser

considerados atipicos e que tenham relagdo com o cometimento da fraude;

6. Fornecer outras informagdes julgadas relevantes para a Investigacdo
Outrossim, esta Especializada se coloca a disposi¢ao para dirimir quaisquer dividas.

Atenciosamente,

GIANCARLOS ZULIANI
Delegado de Policia

GIANCARLOS

AV S & 5e e
JUNIOR:0168 s azs0224 t61509-0300
1785757

SPO, Complexo da PCDF, Lote 2, Bloco D — Ed. Sede do D. P. E. — Brasilia/DF - CEP.: 70.610-907
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24/02/2023 16:31 Email — drcc-cartorio@pcdf.df.gov.br

Solicita informacao a respeito de Ocorréncia Criminal

drcc-cartorio

sex 24/02/2023 16:31
Para:peotta@bb.com.br <peotta@bb.com.br>;

@ 1anexos (2 MB)

OFICIO 90.2023 x.pdf;

Aos Cuidados do Sr Laerte Peotta,

De ordem da Autoridade Policial, Dr. Giancarlos Zuliani, este cartdrio encaminha Oficio 90/2023-DRCC para
apreciacao.

Atenciosamente,

HEIDY CARDOSO MENDONCA
Escriva de Policia
PCDF-DPE-DRCC/Cartorio

(61) 3207-4897 / 4893

PCDF - Assinado Digital mente por HEI DY CARDOSO MENDONCA, CPF: 720.848.551-87

https://correio.pcdf.df.gov.br/owa/drcc-cartorio@pcdf.df.gov.br/?offline=disabled#path=/mail/sentitems 11
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GOVERNO DO DI STRI TO FEDERAL
POLICIA CIVIL DO DI STRI TO FEDERAL

DELEGACI A ESPECI AL DE REPRESSAO ACS CRI MES
Cl BERNETI COS

Prot. 351395/ 2023

Inquérito Policial n° 11/2023-DRCC
Ccorréncia Policial n® 24/2023- DRCC

DESPACHO
N° 94/2023

Ao Cartoério para expedir oficio direcionado ao Gerente de Seguranca do
Banco do Brasil - LAERTE PEOTTA, solicitando informgdo se a enpresa
CAST GROUP | NFORVATI CA S. A presta algumtipo de servico para o Banco do

Brasil e, em caso positivo, se tal servigco esta relacionado pagina
bb. com br/ nmi nhapagi na/ .

Brasilia-DF, 1 de Marco de 2023

G ANCARLOS ZULI ANI
DELEGADO DE POLICI A
Mat. 63.678-9

PCDF - Assinado Digital nente por G ANCARLOS ZULI ANl JUNI OR, CPF: 016.817.857-57

SPO - LOTE 2, BLOCO D - ED. SEDE DO DPE - COMPLEXO DA PCDF 61 3207 4892/4902 drcc-saa@ocdf.df.gov.br. |npresso por: GZ- DRCC
Brasilia - Patrimbnio cultural da Hunani dade.
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GOVERNO DO DISTRITO FEDERAL k
POLICIA CIVIL DO DISTRITO FEDERAL | e |

DELEGACIA ESPECIAL DE REPRESSAO AOS CRIMES CIBERNETICOS T

OFiCIO

N° 106/2023-DRCC Brasilia - DF, 1° de Mar¢o de 2023.

Protocolo N° 351395/2023-DRCC P D‘S‘*ﬁ?%

Ref.: INQUERITO POLICIAL N° 11/2023-DRCC -';QS‘ — Q%‘
{ o e ¢ %

Ao Senhor \,

LAERTE PEOTTA &y, _

Gerente de Seguranga Lot

Banco do Brasil S.A.

Brasilia/lDF

Assunto: Solicita informacé&o.

Senhor Gerente de Seguranga,

Solicito os bons préstimos de Vossa Senhoria no sentido de informar se a empresa CAST
GROUP INFORMATICA S.A. presta algum tipo de servigo para o Banco do Brasil e, caso
positivo, se tal servigo esta relacionado a pagina bb.com.br/minhapaginal.

Atenciosa

r e

GIANCA
Del
Matricula:

KmprosscS 045023 15344583 0 0 R Pigina 1 de |

SPO - Lote 2, Bloco D - Ed, Sede do DPE - Complexo da PCDF - Brasilia - 70.610-907
Telefone(s): 61 3207 4892/4902 - www.pedf.df.gov.br - dree-saa@pedf.df.gov.br - Gerado por: mvt - drec/cartério
Brasilia - Patriménio Cultural da Humanidade
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POLICIA CIVIL DO DISTRITO FEDERAL

DEPARTAMENTO DE POLIiCIA ESPECIALIZADA

o
w DELEGACIA ESPECIAL pE REPRESSAO A0s CRIMES CIBERNETICOS
OFIiCIO
N°107/2023 Brasilia-DF, 01 de marco de 2023.

Protocolo n® 351395/2023- DRCC
Ref.: Inquérito Policial 11/2023- DRCC

Ao Senhor Gerente de Solucdes

ALDO JOSE WAGNER

USI - Unidade Seguranca Institucional

GINES - Geréncia de Informacgdes Estratégicas em Seguranca T
Banco do Brasil SA g,

o
=

, '\"'l"'i i
. S ! UP’T [T
Brasilia/DF 2Bz oLt

Assunto: solicita resposta de quesitos para apurac¢io de crime

Senhor Gerente,

Com o objetivo de subsidiar as investigagdes nos Autos do Inquérito Policial 11/2023 —
DRCC que apura furto mediante fraude pela internet, solicito os bons préstimos de Vossa Senhoria no
sentido de informar se a empresa CAST GROUP INFORMATICA S.A presta algum tipo de servigo
para o Banco do Brasil e, caso positivo, se tal servico esta relacionado a pagina bb.com.br/minha pagina/.
Solicito ainda que seja encaminhada a esta Delegacia de Repressio a Crimes Cibernéticos
— DRCC, com maior brevidade possivel, resposta as seguintes indagacdes relacionadas a ocorréncia

24/2023 - DRCC:

1. E possivel informar todos os CPF que se autenticaram junto ao Banco do Brasil,
via sistema e-Gov, a fim de participar da fraude que teve como origem a conta de
LEONARDO GALVAO DE OLIVEIRA - CPF 053.129.231-25 (ocorréncia 24/2023 -
DRCC);

2. E possivel fornecer logs de eventos que indiquem eventuais funciondrios do
Banco do Brasil que participaram das transagdes bancarias ligadas a fraude que teve como
origem a conta de LEONARDO GALVAO DE OLIVEIRA - CPF 053. 129.231-25.
(ocorréncia 24/2023 - DRCC); ca

! A~ .3
[ , N N L e
{'/'(’:C’ (:'?_-l’ L r,JL, - : /.-//

SPO, Complexo da PCDF, Lote 2, Bloco D — chﬁgde tﬁo D. P. E. — Brasilia/DF - CEP.: 70.610-907
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POLICIA CIVIL DO DISTRITO FEDERAL
DEPARTAMENTO DE POLICIA ESPECIALIZADA

DELEGACIA ESPECIAL DE REPRESSAO A0s CRIMES CIBERNETICOS

3, E possivel identificar eventuais IP’s externos que acessaram a plataforma do
Banco do Brasil, que tenham algum vinculo com a fraude que teve como origem a conta
de LEONARDO GALVAO DE OLIVEIRA - CPF 053.129.231-25 (ocorréncia 24/2023
-DRCCO);

4. E possivel fazer um resumo técnico descrevendo os principais aspectos ligados a

execucdo da mencionada fraude;

5. Informar eventuais procedimentos internos do Banco do Brasis que possam ser

considerados atipicos e que tenham relagcdo com o cometimento da fraude;

6. Fornecer outras informagdes julgadas relevantes para a Investigagdo

Outrossim, esta Especializada se coloca a disposi¢do para dirimir quaisquer duvidas e

disponibiliza o e-mail cartério-drec@pedf.df.gov.br para o envio das respostas.

Atenciosamente,

SPO, Complexo da PCDF, Lote 2, Bloco D — Ed. Sede do D. P. E. — Brasilia/DF - CEP.: 70.610-907
Telefone: (61) 3207-4893 /4897 - e-mail: drcc-cartorio@pcdf.df.gov.br 2/2
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Prot. 351395/ 2023

Inquérito Policial n° 11/2023-DRCC
Ccorréncia Policial n® 24/2023- DRCC

DESPACHO
N° 138/2023

Aut os ao Poder Judiciario, comsolicitagcdo de retorno pelo prazo de
90 (noventa) dias, para continuidade das investigacdes.

Ndo havendo novas determ nacdes por parte do Poder Judiciario ou
M nistério Publico, o procedi nento devera ser encan nhado, quando do seu
recebi mento por esta unidade policial, diretamente ao escrivao do feito
para cunprimento das provi dénci as pendentes.

Brasilia-DF, 16 de Mar¢co de 2023

EDUARDO JANI NI DAL FABBRO
DELEGADO DE POLI CI A
Mat. 238.228-8

PCDF - Assinado Digital mente por EDUARDO JANI NI DAL FABBRO, CPF: 998.394.741- 20

SPO - LOTE 2, BLOCO D - ED. SEDE DO DPE - COWPLEXO DA PCDF 61 3207 4892/4902 drcc-saa@ocdf.df.gov.br. |npresso por:EJDF-
DRCC

Brasilia - Patrimbnio cultural da Hunani dade.
Pagi na: 1
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Inquérito Policial n° 11/2023-DRCC
Ccorréncia Policial n® 24/2023- DRCC

PETI CAO
N° 300/ 2023

Ref.: Processo n° 07072203320238070001

Neste ato, de Ordem da Autoridade Policial, faco renessa de Relatério de
| nvesti gacdo com cont eddo si gil oso.

BRASI LI A, 16 de mar¢o de 2023

HElI DY CARDOSO MENDONCA
Mat. 2290146

PCDF - Assinado Digital mente por HElI DY CARDCSO MENDONCA, CPF: 720.848.551-87

SPO - LOTE 2, BLOCO D - ED. SEDE DO DPE - COWPLEXO DA PCDF 61 3207 4892/ 4902 drcc-saa@ocdf.df.gov. br. |npresso por: HCM
DRCC

Brasilia - Patrimbnio cultural da Hunani dade.
Pagi na: 1
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g

RELATORIO DE INVESTIGACAQO
39/2023

REFERENCIAS:
Protocolo PCDF 351395/2023
Ocorréncia 24/2023 - DRCC
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T vENTVRIS VENTSS|

Brasilia, 01 de margo de 2023.

Cumprindo determinacdo de Vossa Exceléncia, no sentido de apurar a ocorréncia

em epigrafe, temos a apresentar o seguinte relatério preliminar de investigacgao.

|- DOS FATOS

Conforme as informagdes recebidas até o momento, é possivel concluir que no
periodo de 7 a 30/01/2023, por meio do recente canal “Minha Pagina” (inaugurado em 22/04/2022),
do Banco do Brasil, individuos desconhecidos, explorando vulnerabilidade do sistema para
pagamentos de Depdsito de Arrecada¢do Municipal — DAM (funcionalidade iniciada em 12/2022) e de
tributos estaduais, efetuaram 199 transagées fraudulentas que causaram o prejuizo aproximado de

RS 20.778.274,57 ao banco.

A fraude consistiu na explora¢cdo de uma vulnerabilidade do sistema no “Minha

Pagina” (www.bb.com.br/minhapagina), que permite que qualquer pessoa, mesmo ndo correntista do

Banco do Brasil, tenha acesso ao ambiente do canal por duas formas: a) Login via “ID BB” - credencial
de acesso para ndo correntistas; ou b) Login via Gov.BR: para acesso de correntistas e ndo correntistas.
Mais especificamente, a fraude ocorreu no servigo de pagamento de Depdsito de Arrecadagdo
Municipal — DAM. Os criminosos, utilizando diversas guias de arrecadagdao municipais, apds digitarem
nesse sistema os respectivos codigos de barras (muitos com valores altos) e selecionarem a opgdo de
pagamento por meio de PIX, receberam o QR Code para o pagamento em valor irrisério, como de RS
0,30 (trinta centavos). Portanto, o Banco do Brasil transferiu o valor integral aos beneficidrios das

transagOes, mas recebeu como pagamento apenas uma inexpressiva fragdo de tais valores.

Também foram identificados pagamentos de menor valor, referentes a tributos

devidos a companhias de energia, saneamento, fazendas estaduais, Detrans, entre outros.

Em conversa informal com o comunicante da ocorréncia, ficou esclarecido que os

logins no canal “minha pagina” foram realizados por meio do “gov.br” utilizando apenas dois CPFs, de

“Brasilia — Patrimonio Cultural da Humanidade”
SPO lote 2, Conjunto D, Ed. Sede do DPE - Complexo da PCDF - Bairro Setor Policial - Brasilia/DF —
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< vENTvRS VENTS

LEONARDO GALVAO e JOSE HENRIQUE ROXO, mas apenas uma Unica conta corrente do Banco
Santander efetuou todos os pagamentos PIX, que é vinculada a LEONARDO GALVAO.

Dentre as transacGes fraudulentas apresentadas, destacam-se as seguintes:

e 12/01 - Prefeitura Municipal de Morros (MA): pagamento de uma guia no
convénio BB 119457 - Taxas de Morros, no valor de R$ 5.000.000,04. O BB fez o repasse de RS

5.000.000,04 a Prefeitura e recebeu a titulo de pagamento via PIX o valor de RS 0,30;

o 12/01 - Prefeitura Municipal de Ubaitaba (BA): pagamento de uma guia no
convénio BB 761870 — Tributos Ubaitaba, no valor de RS 4.975.819,40. O BB fez o repasse de RS

4.975.819,40 a Prefeitura e recebeu a titulo de pagamento via PIX o valor de RS 0,30;

o 17/01 - Prefeitura Municipal de Serra do Navio (AP): pagamento de uma guia
no convénio BB 98320 — Arrecadacdo Serra Navio, no valor de R$ 500.000,00. O BB fez o repasse de

RS 500.000,00 para a Prefeitura e recebeu a titulo de pagamento via PIX o valor de RS 0,20;

e 26/01 - Prefeitura Municipal de Jacinto (MG): pagamento de uma guia no
convénio BB 92817 — IPTU Jacinto, no valor de RS 6.500.222. O BB fez o repasse de RS 6.500.222,00

para a Prefeitura e recebeu a titulo de pagamento via PIX o valor de RS 1,00;

e  27/01 e 30/01 - Prefeitura Municipal de Acorizal (MT): pagamento de 4 guias,
no convénio 94558 — IPTU Acorizal, sendo duas guias no valor de RS 499.000,00, uma no valor de RS
497.000,00, uma no valor de RS 498.730,00, duas no valor de RS 100.000,00 e uma no valor de RS
50.000,00. O BB fez o repasse de RS 2.243.730,00 para a Prefeitura e recebeu a titulo de pagamento
via PIX o valor de RS 23,01;

Até o presente momento, esta Secao de Investigacdo recebeu apenas informagdes
preliminares da instituicdo financeira, o que ndo permite uma compreensdo total da fraude. No
decorrer das investigacGes, esperamos esclarecer o fluxo do dinheiro e seus reais beneficiarios, as

circunstancias em que os boletos foram gerados, entre outras questdes.

“Brasilia — Patrimonio Cultural da Humanidade”
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Il - DA VITIMA

Banco do Brasil S.A., CNPJ 00.000.000/0001-91, com sede na SAUN QD 5 LT B, Asa
Norte, Brasilia-DF, Brasil - CEP 70040-911.

Il - DOS SUSPEITOS

LEONARDO GALVAO DE OLIVEIRA, brasileiro, militar (Exército), nascido em
21/06/1996, natural de Brasilia / DF, filho de Helie Borges de Oliveira e Elizabeth
Galvao de Oliveira, portador do CPF 053.129.231-25.

Endereco residencial conhecido: QNN 24, CONJUNTO O LOTE 30, CEILANDIA SUL
CEP: 72.220-255.

Endereco comercial: AC QUARTEL GENERAL DO EXERCITO, AVENIDA DO EXERCITO
BLOCO SUB Bairro: SETOR MILITAR URBANO, CEP: 70.630-970 Municipio: BRASILIA — DF.

e-mail: leeo.galvao21@gmail.com, leonardogalvaol1975@gmail.com,

gammer.leonardo@gmail.com

Telefones: 61 3047 0064 e 61 98633 2262 (TIM)

IGOR GALVAO DE OLIVEIRA, brasileiro, desenvolvedor (programador), nascido
em 23/03/1989, natural de Brasilia / DF, filho de Helie Borges de Oliveira e
Elizabeth Galvao de Oliveira, portador do CPF 019.833.171-10.

Endereco residencial conhecido: QNN 24, CONJUNTO O LOTE 30, CEILANDIA SUL
CEP: 72.220-255;

Endereco comercial: SEPN 504, BLOCO A, N2 100, SALAS 201 A 212, 2° ANDAR,
EDIFICIO ANA CAROLINA, CEP: 70.730-521 Municipio: BRASILIA - DF.

e-mail: igoorgalvao@gmail.com, igor.galvaol@gmail.com , igor.galvao@gmail.com

Telefone: 61 99181 8292 (CLARO)
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Seat
m

JOSE HENRIQUE ROXO GOMIES, brasileiro, empresario, nascido em 21/06/1993,
natural de Gravatai/RS, filho de Lisiane Roxo Gomes e Antonio Dirceu da Silva

Gomes, portador do CPF 030.964.970-60.

Endereco residencial conhecido: RUA CORONEL VICENTE 421, APARTAMENTO
302, CEP: 90.030-040 Municipio: PORTO ALEGRE — RS; e/ou DEPUTADO DORIVAL

CANDIDO LUZ D, 00054, BAIRRO GRANJA ESPERANCA, CEP: 94.960-160
Municipio: CACHOEIRINHA - RS.

e-mail: jose.h.r.gomes@gmail.com

Telefone: 51 99957 3189 (VIVO)
5199573 1895 (VIVO)
O CPF 030.964.970-60 de JOSE GOMES encontra-se vinculado a pessoa juridica JOSE
HENRIQUE CONSULTORIA EM TECNOLOGIA DA INFORMAGCAO, CNPJ 46.154.920/0001-65, empresa
ativa com data de inicio de atividade em 26/04/2022.

VIVALDO FRAUZINO PEREIRA FILHO, brasileiro, correspondente bancario,
nascido em 21/07/2000, natural de Inhumas/GO, filho de Eliane Nunes Ferreira
e Vivaldo Frauzino Pereira, portador do RG 3215594 SSP/DF e do CPF
047.415.141-70.

Endereco residencial conhecido: RUA 12 COND. (OU CHACARA) 306, CASA 13,

VICENTE PIRES/DF.

e-mail vivaldo.pereiralt@gmail.com

Telefone 61 99117 3641 (CLARO)
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CARLOS VICTOR LOPES PICADO, brasileiro, nascido em 07/02/1996, natural de
Natal/RN, filho de Eliane Pereira Lopes Picado e José Valério Bezerra Picado,

portador do RG 3226675 SSP/DF e do CPF 036.300.281-28.

Endereco residencial conhecido QNM 12B APTO 1104, RESIDENCIAL TOWER,
CEP 72.210-122 CEILANDIA/DF.

Telefone: 61 98472 6411 (CLARO).

Il - DA INVESTIGACAO

O Banco do Brasil identificou as investidas fraudulentas no dia 31/01/2023,
ressaltando que os criminosos realizaram login com duas diferentes credenciais para digitacdo do

cddigo de barras, embora a conta utilizada para pagamento dos QR Codes fosse sempre a do Banco

Santander vinculada a LEONARDO GALVAO.

Ainstituicdo bancaria vitima apontou que as primeiras transa¢des no sistema foram
de pagamento de duas guias do DETRAN-RS, efetuado por JOSE HENRIQUE ROXO GOMES, CPF

030.964.970-60. Estes sdo os dados identificadores da conta bancaria utilizada:

Banco: 001 — Banco do Brasil

Agéncia: 3798

Conta: 70503

Titular: JOSE HENRIQUE ROXO GOMES

Vale ressaltar que, na verdade, uma mesma guia foi paga duas vezes em um

intervalo de cerca de quinze minutos, que pode ser um indicio de teste da vulnerabilidade/plataforma.

07/01/2023 00:52:38 DETRAN RS GAD-M NOVO CTB InfracGes de transito vencidas Novo CTB 3798 70503  132,91'35630000001329105152023013100230056209900003
07/01/2023 00:37:05 DETRAN RS GAD-M NOVO CTB Infragdes de trénsito idas Novo CTB 3798 70503  132,91’835630000001329105152023013100230056208900003

Aproximadamente dez minutos depois das transa¢des acima referidas, iniciaram-
se as transacdes fraudulentas, cujos pagamentos, por meio de PIX, foram realizados por uma unica

pessoa, LEONARDO GALVAO DE OLIVEIRA, CPF 053.129231-25. Essa informacdo foi apresentada no
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termo de declaragdo n2 27/2023 - DRCC, prestado por um assessor do Banco do Brasil. Estes sdo os

dados identificadores da conta bancdria utilizada para os referidos pagamentos PIX:

Banco: 033 — Banco Santander

Agéncia: 3482

Conta: 108921-97

Titular: LEONARDO GALVAO DE OLIVEIRA

Abaixo recorte de tela com as primeiras transa¢des pagas por LEONARDO GALVAO.

07/01/2023 01:02:05 CEB CEB 3064 194420 651,55 '83660000006515500052826122039946100000000000)
07/01/2023 01:09:30 CEB nove 3064 194420 566,65 "83690000005666500053829602259817200000000000
07/01/2023 01:30:03 GDF CONTA ARRECADACAO  IPVA 2023 COTA UNICA COM DESCONTO 4200 190833 2.462,21 :857600000246221 00081702230100205124790031244

E relevante notar que, apds dezembro de 2022, inicio do funcionamento do
Depésito de Arrecadagdo Municipal - DAM no “Minha Pagina” (www.bb.com.br/minhapagina), apenas
as pessoas de LEONARDO GALVAO DE OLIVEIRA e JOSE HENRIQUE ROXO GOMES efetuaram
pagamentos no canal. Portanto, esse dado indicou possivel conexao entre os dois suspeitos, ja que a
identificacdo da vulnerabilidade, em canal muito recente, decorre da experimentagcdo ou de

informacao privilegiada.

Outro ponto a se notar é o volume de pagamentos por dia, mostrado na tabela
abaixo, muitas vezes na casa dos dois digitos, chegando ao numero expressivo de guase oitenta

transacdes no dia 25/01/2023.

07/01/2023 5
09/01/2023 4
10/01/2023 10
11/01/2023 18
12/01/2023 2
16/01/2023 3
17/01/2023 1
24/01/2023 33
25/01/2023 77
26/01/2023 37
27/01/2023 7
30/01/2023 2
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Interessante também que em varias das datas acima ele realizou pagamentos em
lotes, como exemplo o dia 24/01/2023, em que todas as 33 transacdes Unicas, ou seja, sem

pagamento repetido, foram efetuadas as 15:44:57.

24/01/2023 15:44:57 512836133 PM ACORIZAL/TRIBUTOS-IPTU  PM ACORIZAL/TRIBUTOS-IPTU 3834 35487  50.000,00
24/01/2023 15:44:57 512836133 SECRET. FAZENDA MG SECRET. FAZENDA MG 1615 765700 8.192,37
24/01/2023 15:44:57 512836133 DAE ESTADO CEARA DAE ESTADO CEARA 8 1706198 9.436,11
24/01/2023 15:44:57 512836133 DAE ESTADO CEARA DAE ESTADO CEARA 8 1706198 4.241,30
24/01/2023 15:44:57 512836133 DAE ESTADO CEARA DAE ESTADO CEARA 8 1706198 1.211,38
24/01/2023 15:44:57 512836133 DAE ESTADO CEARA DAE ESTADO CEARA 8 1706198 910,42
24/01/2023 15:44:57 512836133 DAE ESTADO CEARA DAE ESTADO CEARA 8 1706198 7.178,02
24/01/2023 15:44:57 512836133 GOV. PARANA-SEFA - GR-PR  GOV. PARANA-SEFA - GR-PR 3793 332512111 3.582,85
24/01/2023 15:44:57 512836133 GOV. PARANA-SEFA - GR-PR  GOV. PARANA-SEFA - GR-PR 3793 332512111 4.178,43
24/01/2023 15:44:57 512836133 SEFAZ SP SEFAZ SP 1897 35051007 234339
24/01/2023 15:44:57 512836133 SEFAZ SP SEFAZ SP 1897 35051007 6.809,75
24/01/2023 15:44:57 512836133 SEFAZ SP SEFAZ SP 1897 35051007 294207
24/01/2023 15:44:57 512836133 GOV. PARANA-SEFA - GR-PR  GOV. PARANA-SEFA - GR-PR 3793 332512111 1.355,76
24/01/2023 15:44:57 512836133 DAE ESTADO CEARA DAE ESTADO CEARA 8 1706198 1.153,02
24/01/2023 15:44:57 512836133 DAE ESTADO CEARA DAE ESTADO CEARA 8 1706198 480,05
24/01/2023 15:44:57 512836133 DAE ESTADO CEARA DAE ESTADO CEARA 8 1706198 7.807,26
24/01/2023 15:44:57 512836133 DAE ESTADO CEARA DAE ESTADO CEARA 8 1706198 1.587,56
24/01/2023 15:44:57 512836133 DAE ESTADO CEARA DAE ESTADO CEARA 8 1706198 419,52
24/01/2023 15:44:57 512836133 DAE ESTADO CEARA DAE ESTADO CEARA 8 1706198 859,61
24/01/2023 15:44:57 512836133 DAE ESTADO CEARA DAE ESTADO CEARA 8 1706198 506,09
24/01/2023 15:44:57 512836133 DAE ESTADO CEARA DAE ESTADO CEARA 8 1706198 1.083,71
24/01/2023 15:44:57 512836133 DAE ESTADO CEARA DAE ESTADO CEARA 8 1706198 506,40
24/01/2023 15:44:57 512836133 DAE ESTADO CEARA DAE ESTADO CEARA 8 17086198 6.338,27
24/01/2023 15:44:57 512836133 DAE ESTADO CEARA DAE ESTADO CEARA 8 1706198 4.098,25
24/01/2023 15:44:57 512836133 DAE ESTADO CEARA DAE ESTADO CEARA 8 1706198 3.239,52
24/01/2023 15:44:57 512836133 DAE ESTADO CEARA DAE ESTADO CEARA 8 1706198 840,15
24/01/2023 15:44:57 512836133 DAE ESTADO CEARA DAE ESTADO CEARA 8 1706198 8.005,20
24/01/2023 15:44:57 512836133 DAE ESTADO CEARA DAE ESTADO CEARA 8 1706198 1.84291
24/01/2023 15:44:57 512836133 DAE ESTADO CEARA DAE ESTADO CEARA 8 1706198 1.010,68
24/01/2023 15:44:57 512836133 DAE IPVA SEFAZ BA DAE IPVA SEFAZ BA 3832 991160 1.337,42
24/01/2023 15:44:57 512836133 SEFAZ SP SEFAZ SP 1897 35051007 2.942,07
24/01/2023 15:44:57 512836133 SKY SERVICOS SKY SERVICOS 1911 9477 224108
24/01/2023 15:44:57 512836133 SKY SERVICOS SKY SERVICOS 1911 9477 1.677,05

Em pesquisa aos sistemas internos desta Policia Civil, localizamos a ocorréncia

policial n2 717/2023 - 262 DP, de 01/02/2023 (data imediatamente apds as fraudes), com natureza de

apreensdo de bens irregulares, em que figuram como envolvidos:

e LEONARDO GALVAO DE OLIVEIRA, CPF 053.129.231-25 (Que realizou os

pagamentos PIX);

e VIVALDO FRAUZINO PEREIRA FILHO, CPF 047.415.141-70;

e CARLOS VICTOR LOPES PICADO, CPF 036.300.281-28.

Pelo que consta na ocorréncia, equipe de policiais militares apresentaram os
envolvidos e os dispositivos que portavam na 262 Delegacia de Policia, pois havia indicios de que seriam

utilizados para cometimento de fraudes. Segue a lista dos objetos apreendidos, organizada por
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individuo, com base nas informacdes do AAA 59/2023 — 262DP, bem como resumo das declaracdes de

cada suspeito:

2. UM APARELHO CELULAR, Marca: MOTOROLA. modelo: MOTO G7 POWER. ESN ZFS22ENZT3. Numero

Slots: |, IMEI: 354129100865111
3. UM APARELHO CELULAR, Marca: APPLE, modelo: IPHONE 11, Nimero Slots: 1, IMEI:

353909109340286

4. UM APARELHO CELULAR, Marca: MOTOROLA, modelo: XT2041-1, Nimero Slots: |, IMEI:

359097103803451

LEONARDO OLIVEIRA declarou que estavam indo a uma festa quando foram

abordados e que “ndo sabe o motivo de andar com os trés aparelhos celulares”.

5. UM APARELHO CELULAR, Marca: APPLE. Modelo: IPHONE 13. Numero Slots: 1, IMEI:

358442713213124
9. CARTEIRA DE IDENTIDADE EM NOME DE CONSUELO LUCIA SOUSA DE LIMA N. 1418452 SSP/PA COM

SOBREPOSICAO DE FOTOGRAFIA (FALSIFICACAO GROSSEIRA)

10. DOCUMENTO DE IDENTIDADE EM NOME DE NEIDE DE FATIMA ROSA SURIS N.8.461.211-8 SSP/RJ
APARENTEMENTE FALSIFICADA

VIVALDO FILHO declarou que, em acordo com contratantes (ndo informados), e
recebendo RS 600,00 por viagem, além dos valores de despesas diversas, transportou, por quinze
vezes, duas mulheres a agéncias bancérias do Banco do Brasil de cidades do interior de Minas Gerais

e Goias, onde elas abriram contas correntes.

Vale destacar que ele afirmou ter sido contratado para levar duas mulheres a
cidades distintas em outra Unidade da Federagdo para abertura de contas e que na data da ocorréncia
em comento estava na posse de duas carteiras de identidade, ambas com nomes femininos e indicios

fortissimos de serem adulteradas.
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7. UM APARELHO CELULAR, Marca: MOTO G5S, Modelo XT1802, COR CINZA, IMEI: 354115093790176

8. UM APARELHO CELULAR, Marca: APPLE, Modelo: 11 PRO MAX, DE COR ROSA, Nimero Slots: 1, IMEI:
353890109533304

CARLOS PICADO declarou que “trabalha com venda de celulares”, sendo que o
aparelho Motorola em questdo é de um cliente. Informou que a maquina de cartdo é utilizada para
receber pagamentos, caindo os valores na conta de um conhecido de nome Félix, ndo sabendo

informar maiores detalhes.

1. UM NOTEBOOK MARCA SAMSUNG, CORE 17, COR PRATA, SEM MODELO DEFINIDO

6. UMA MAQUINA DE CARTOES PAGBANK MODERNINHA PRO 2 SERIAL Q92-0AWRS5 ZI2LB S/N

1730408555, COR AMARELA

Em razdo do exposto, tomamos as seguintes providéncias:

e Os objetos acima foram recebidos por esta especializada (22/02/2023).
e Encaminhados oficios para as operadoras de telefonia, bem como para
provedoras de servigos de internet para preservagao dos dados associados

aos terminais e IMEls listados.

Em sistemas abertos, identificamos que o irmdo de LEONARDO OLIVEIRA,

identificado como IGOR GALVAO DE OLIVEIRA, CPF 019.833.171-10, é profissional da area de
Arquitetura de Software, atualmente vinculado a empresa CAST INFORMATICA S.A. (CAST GROUP),
CNPJ 03143181/0001-01.

IGOR OLIVEIRA é especialista em tecnologia, atuando na empresa CAST GROUP

desde outubro de 2018, local onde atua nas areas de desenvolvimento de sistemas bancarios de

tributacdo. Informacao detalhada dos clientes atendidos pela CAST GROUP, que abarca especialmente

as areas de financas, industrias e servicos, tem clientes como Banco do Brasil, Cielo, Datasus, Vale,

Cemig, Gerdau, dentre outros.
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Com essas informacGes e em vista do contexto da fraude, que nos leva a hipotese
de informacdo privilegiada, consideramos possivel a participagdo de IGOR OLIVEIRA, irmdo de
LEONARDO OLIVEIRA, na fraude ora em investigacdo, motivo pelo qual ele foi incluido entre os

suspeitos.

Aprofundando as pesquisas de vinculos entre os investigados, foi encontrada
denuncia anénima que vincula os trés envolvidos na Oc. 717/2023-262DP a fraudes desde 2020, como

mostrado a seguir.

Denuncia 14651/2020 — DICOE

Historico: Denuncia traz informagées de que as pessoas listadas nos seguintes enderecos no Instagram
estdo praticando fraudes com dinheiro do Auxilio Emergencial. Que o golpe funcionaria da seguinte
forma: Eles compram uma lista de CPFs e, em seqguida, efetuam o cadastro na Caixa Econémica. Apds,
utilizariam o aplicativo PICPAY para o recebimento e posterior saque do auxilio. O saque acontece com
uma pessoa que eles contratariam. Informa, por fim, que todos possuem passagens pela policia por
crimes de receptagdo de veiculos e celulares. Denunciante limitou-se somente a essas informagées.
https.//instagram.com/brennerhaarper_?igshid=6qgsveOugmxv BRENNER HARPER
https://instagram.com/kaarliinv?igshid=silifwcdxnbd CARLOS VICTOR
https.//instagram.com/jonathanphelipe20?igshid=1m4x4d4wwdw98 JONATHAN PHELIPE
https.//instagram.com/mthssalles_?igshid=8ljyviaugqog

https://instagram.com/leoziinlg ?igshid=1xpihrv9801kd LEONARDO GALVAO
https://instagram.comyviictorcezar?igshid=z187xugu7Ilwk VICTOR CEZAR DURAES
https://instagram.com/vivvas?igshid=1peelfct4y4c3 VIVALDO PEREIRA
https://instagram.com/deyvidlucas?igshid=13plulxduOhg0 DEYVID

ADITAMENTO N¢ 01 - DIA 31/08/2020

O denunciante complementou & denuncia em epigrafe com o novo numero telefénico utilizado no
golpe: 619601-7253, pertencente a pessoa de Victor, proprietdrio de uma loja de autopegas localizada
no Setor H Norte, Taguatinga, DF (link da loja
https.//instagram.com/conceptautopecas?igshid=sfxge62f2wvb).

ADITAMENTE N2 02 - 09.09.2020

Denunciante informa que os denunciados continuam praticando os crimes de desvio de auxilio
emergencial. Diz que recentemente eles compraram uma lancha e estdo ostentando com elas em suas

redes sociais. Denuncia 14651/2020-DICOE.
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CARLOS VICTOR ndo utiliza mais a rede social citada na referida dentncia, mas sim

a com nome de perfil caradetralha007.

C & instagram.com/caradetralha007/

3 publicagdes 3.304 seguidores 5.440 seguindo

Cv

& PUBLICAGOES

Abaixo montagem comparativa com a foto postada no perfil acima e a retirada do

cadastro de Registro Civil de CARLOS VICTOR LOPES PICADO (RG 3.226.675 DF).

re
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LEONARDO GALVAO também alterou sua rede, utilizando atualmente a com nome

de perfil lelekogalvao.

O 6 https://www.instagram.com/lelekogalvao/ i}

"lwstag'mm Q' Pesquisar Cadastre-se

lelekogalvao Seguir

6 publicagbes 3.000 seguidores 4.169 seguindo

Leonardo Galvdo
LELEKO-
Militar
@frangodoleleko
SEP Palmeiras @

Ja VIVALDO PEREIRA ainda utiliza a rede social informada na denuncia acima.

O B https://www.instagram.com/vivvas/

q“&tﬂg’lﬂm Q Pesquisar

vivvas Seguir
17 publicagtes 3.694 seguidores 3.083 seguindo

Vivaldo Pereira
Ou vocé agrada ou vocé vive ! B)

Ha ainda duas denuncias anonimas que citam CARLOS VICTOR, reproduzidas

abaixo.

Denuncia 10179/2021 — DICOE

Histdrico:

Fk AR FAAAAKIAARKFFEXX DENUNCIA RECEBIDA VIA WHATSAPP * %544 kK ks sk ok ko

O DENUNCIANTE entrou em contato com esta Central de Denuncias, para nos informar que AGACI
HENRIQUE DA SILVA NETO, RAFAEL MARCIANO DA SILVA e CARLOS VICTOR, estdo praticando
estelionato, na modalidade CLONAGEM DE CARTOES DE CREDITO. O DENUNCIANTE frisou que o
escritério dos ENVOLVIDOS fica localizado no CONDOMINIO LONG BEACH, em Taguatinga Norte. Os
ENVOLVIDOS conseguem uma série de informagdes de cartdes de crédito. O DENUNCIANTE acredita
que essas informagbes sejam compradas pelo WhatsApp, por intermédio de uma pessoa do Rio de
Janeiro. Os ENVOLVIDOS conseguem links para pagamentos, através de contas no MERCADO PAGO.

Os ENVOLVIDOS colocam os créditos recebidos nas contas do mercado pago e depois efetuam os
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saques. De acordo com o DENUNCIANTE, AGACI também reside no CONDOMINIO LONG BEACH. Frisou
que se a Policia chegar ao local 09:30, encontrard muita coisa. RAFAEL reside na QNM 34, CONJUNTO
B2, CASA 14. CARLOS VICTOR reside em um prédio localizado perto do ALAMEDA SHOPPING. No

apartamento de CARLOS VICTOR, hd um escritdrio que também é utilizado para praticar golpes.

Denuncia 4014/2021 — DICOE

Historico:

XXXDENUNCIA RECEBIDA VIA WHATSAPPXXX

O denunciante afirmou que a pessoa de Carlos Victor, morador da CSB 07, Edificio Via Bella Cita,
Taguatinga, DF, estd envolvido na prdtica de diversos golpes. Segundo o informante, Carlos tem uma
madquina de cartdo com dados financeiros de vitimas que pode ser localizada no endereco supracitado.
Aduz o denunciante que um dos golpes aplicados por Carlos e seus amigos estd relacionado ao
pagamento de auxilio emergencial. Por fim, disse o informante que Carlos tem veiculo Vw Passat, cor

prata, placa HDV-3326. Observacdo: Carlos tem arma de fogo e costuma ostentd-la na internet.

Quanto a JOSE HENRIQUE ROXO foi verificado que ele utiliza a conta de instagram

abaixo.

O B nhttps://www.instagram.com/jhenriqueroxo/ @

‘lmtugftam Pesquisar Cadastre-se

—— jhenriqueroxo Seguir

34 publicagdes 935 seguidores 1.260 seguindo

José Henrique Roxo Gomes
Gatcho ..O

Colorado =

T.\. Dev |
youtu.be/fbqhStcBWz4

Como se vé, ele se descreve como desenvolvedor na area de Tl (T.l Dev), o que é
corroborado por seu perfil no LinkedIn (https://www.linkedin.com/in/josé-henrique-roxo-gomes-
254ab5b0/). Vale lembrar que JOSE ROXO foi a primeira pessoa a utilizar a funcionalidade explorada
na fraude em investigagdo, pagando em duplicidade uma taxa estadual poucos minutos antes de

LEONARDO GALVAO comegar a série de pagamentos fraudulentos durante o més de janeiro deste ano.
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José Henrique Roxo Gomes @) m Laboratorio Edelweiss

Full Stack Developers
o i # PUC-RS

Rio Grande do Sul, Brasil - Informagdes de contato

N\

HAL 2T ( @ Envie uma mensagem ) L Mais )

Sobre

Trabalho na area de tecnologia da informagdo desde 2014, atualmente trabalho como desenvolvedor C#.

Atuo com frameworks back-end .Net Core 5 e 6 e tecnologias front-end como Blazor e Bootstrap, trabalho com SQL
Server e Firebird, porém, tenho experiéncia em outros bancos de dados relacionais e uma breve experiéncia com
MongoDB. Versionamento de software, CI/CD pipelines fazem parte do meu cotidiano, tenho experiéncia com padrdes
MVC, microsservigos e Orientagdo a Objetos seguindo os principios Solid.

Sou formado na Fatec Rio Preto, curso tecnolégico Informatica para Negécios, e atualmente fago pés-graduagdo
Desenvolvimento Full Stack, na PUCRS.

Ainda no levantamento de redes sociais e fontes abertas, vimos que IGOR GALVAO

é amigo tanto de VIVALDO FILHO quanto de CARLOS PICADO.

@ facebook.com/vivaldo.pereira.10/friends instagram.com/igor_galvao/

"’LT-B @m
igor_galvao Seguir
185 publicagées 424 seguidores 996 seguindo
Igor Galvao

N .
V“’a'do Perel ra = . Ndo ha como vencer alguém que nunca desiste.

3 mil amigos X g = @s @nayara.lopes

=
— - Arquitetura de Software PUC - MG
Investidor
0 BTC
Publicagoes Sobre Fotos Videos Check-in:

»or fernandoramosgt e caradetralha007

re
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Cidade atual Cidade natal Seguidores
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IV — DA ANALISE DO RIF

Apds demanda realizada pela Autoridade Policial, recebemos em 28/02/2023 o RIF
84571.131.7052.9313 produzido pelo COAF, nele hda comunica¢Ges envolvendo os investigados
LEONARDO GALVAO, IGOR GALVAO, CARLOS PICADO e VIVALDO FILHO. Para n3o alongar demais o
presente relatoério, reproduzimos abaixo o texto dos 4 principais indexadores (de um total de 11), com

grifos nossos nos trechos de maior interesse.

(RIF 84571 - Indexador 1)

VIVALDO FRAUZINO PEREIRA FILHO 047.415.141-70 Titular

Banco BTG Pactual SA

Periodo: 01/04/2021 até 02/07/2021

Informacgdes Adicionais: Na data acima assinalada, o titular da conta do Banco BTG Pactual esteve
vinculado a atividades atipicas quanto ao recebimento de valores oriundos de contas pertencentes a
outros titulares, seja por meio de TED"s, DOCs ou PIX, configurando artificio para realizagdo de fraudes
notoriamente vinculadas a prdticas de estelionatos e demais engodos. (...) Desse modo, uma vez
confirmada a atipicidade, o Banco BTG Pactual realiza o bloqueio momentdéneo de tais operagées com
o estorno dos valores a instituigdo financeira remetente. Assim, em virtude da identificagdo de
operagdo de formato fraudulento, bem como a incompatibilidade da atividade econémica e

capacidade financeira com a operagdo em si (...)restou for¢osa a presente comunicagéo.

(RIF 84571 - Indexador 2)

LEONARDO GALVAO DE OLIVEIRA 053.129.231-25 Titular

Banco BTG Pactual SA

Periodo: 01/04/2021 até 02/07/2021

Informagbes Adicionais: Na data acima assinalada, o titular da conta do Banco BTG Pactual esteve
vinculado a atividades atipicas quanto ao recebimento de valores oriundos de contas pertencentes a
outros titulares, seja por meio de TED"s, DOCs ou PIX, configurando artificio para realizagdo de fraudes
notoriamente vinculadas a prdticas de estelionatos e demais engodos. (...) Desse modo, uma vez
confirmada a atipicidade, o Banco BTG Pactual realiza o bloqueio momentdéneo de tais operagées com

o estorno dos valores a instituigdo financeira remetente. Assim, em virtude da identificagdo de
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operacdo de formato fraudulento, bem como a incompatibilidade da atividade econémica e

capacidade financeira com a operagdo em si (...)restou for¢osa a presente comunicagéo.

(RIF 84571 - Indexador 3)

Informagdes bdsicas de cadastro PF:  Elaine Pereira Lopes, CPF 03207136443, idade 43 anos, estado
civil declarado: casado, enderego cadastrado: CSB 7, numero 1302, Taguatinga Sul (Taguatinga) -
Brasilia - DF, 72015575. Cliente na categoria conta de pagamentos desde: 30/01/2020 e na categoria
cartdo de crédito desde: 21/06/2021. Informag¢des de atualizagdo cadastral: - Renda informada
pelo cliente: RS 3.000,00. - Patriménio: Ndo hd informagdes disponiveis em bases de dados internas.
(...) Compartilha e-mail de cadastro com o sobrinho, Carlos Victor Lopes Picado (CPF:

03630028128).(...) Cliente sinalizado no monitoramento sistémico de PLD devido a movimentacées

atipicas durante o més de janeiro/2022. Recebimento de recursos totalizando RS 114.399,49 e 123

transagdes no periodo.

CREDITOS: Considerando as movimentagbes de 01/01/2022 a 05/03/2022 o individuo recebeu RS

220.939,60 por sua conta, sendo as principais contrapartes (Total de 71 contrapartes): - 17,97% (RS

39.712,00 em 8 transacdes) via CPF 04741514170 (vivaldo frauzino pereira filho), sendo a principal

conta bancdria _utilizada, banco 0260 - Nu Pagamentos S.A., agéncia numero 1 e conta numero

9151984. (...)

DEBITOS: Considerando as movimentagdes de 01/01/2022 a 05/03/2022 o individuo enviou RS
220.999,53 por sua conta, sendo as principais contrapartes (Total de 87 contrapartes) (...) OUTRAS
CONTRAPARTES DE CREDITO: - 6,34% (RS 14.010,00 em 5 transagées) via CPF 85105597400 (ELIANE
PEREIRA L PICADO), sendo a principal conta bancdria utilizada, banco 0001 - Banco do Brasil S.A.,
agéncia numero 826 e conta numero 44132. - 5,81% (RS 12.845,84 em 25 transagbes) via CPF
39987710182 (Wania Eleuza Pereira Lopes), sendo a principal conta bancdria utilizada, banco 0208 -
Banco BTG Pactual S.A., agéncia numero 20 e conta numero 272383. (...) 1,46% (RS 3.221,98 em 17
transagoes) via CPF 05312923125 (Leonardo Galvdo De Oliveira), sendo a principal conta bancdria
utilizada, banco 0033 - Banco Santander (Brasil) S. A., agéncia numero 3482 e conta numero
1089219(...)

Suspeitas: A cliente tem 43 anos, reside em Brasilia-DF, com renda presumida de RS3.519,77 e possui
histdrico de sociedade em empresa do ramo de construcdo civil, com situa¢Go cadastral inapta na
Receita Federal por omissdo de declaracées. Possui conta no Nubank desde janeiro/2020, sendo este

seu primeiro alerta em PLD, indicando mudan¢a em seu comportamento. Foi solicitado comprovante
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de renda para atualizagdo cadastral via aplicativo, porém ndo foi enviado até a presente data. Os
recebimentos foram fragmentados e provenientes de contraparte sem relagdo aparente, de empresa
que atua no ramo de lanchonetes, casas de chd, de sucos e similares, e de empresa do ramo de comércio
de artigos do vestudrio e acessdrios. Houve maior fragmentacdo nos débitos, que foram enviados para
Bruno Braga Milhomem, que foi cancelado pela equipe de Prevencdo a Fraudes do Nubank, para Agaci
Henrique Da Silva Neto, sem relagdo aparente com a titular e que compartilha dispositivo movel com
a mesma, e para a mde da titular (Wania Eleuza Pereira Lopes), que compartilha dispositivo movel e e-
mail com a mesma. Observando seu histdrico transacional, demonstra comportamento de saidas
rdpidas e foram localizadas diversas mensagens pix recebidas a crédito nomeadas como: “Carlos
Victor”, “carlos dinheiro”, “Carlos”, que remetem ao nome de seu sobrinho (Carlos Victor Lopes
Picado, CPF: 03630028128), o qual compartilha e-mail de cadastro com a titular, indicando possivel
uso da conta em beneficio de terceiro. Além disso, transacionou cerca de R5219 mil no periodo

analisado, valor este que ndo condiz com sua capacidade financeira.

(RIF 84571 - Indexador 11)

Informacgées bdsicas de cadastro PF: - Nome: Pedro H Guedes de Oliveira - CPF: 01971535184 {(...)
Histdrico de PLD: Ja reportado 1 vez(es): (recibo 3732416 em 04/04/2022) Outras informagées
relevantes: - Compartilha dispositivo com: - Nome: Augusto Machado Pereira Gongalves (CPF:
04729665104) - Ndo possui vinculo. Nunca reportado. - Fator gerador do alerta: Cliente sinalizado
no monitoramento sistémico de PLD devido a movimentagées atipicas durante o més de
novembro/2022. Recebimento de recursos totalizando RS 113.284,50 e 48 transacées no periodo.
Movimentagées do Cliente: - Periodo analisado: Considerando as movimentagdes de 01/11/2022 a
25/12/2022.

Total dos créditos: RS 318.622,41. - Origem dos créditos, sendo as principais contrapartes (...) -
7,57% (RS 24.125,00 em 3 transagéio(des)) via CPF 01983317110 (Igor Galvéo de Oliveira), sendo a
principal conta bancdria utilizada, banco 0260 - Nu Pagamentos S.A., agéncia numero 1 e conta
numero 113205-6. Segundo pesquisa em base de dados privada: Tem 33 anos de idade, reside em
Brasilia (DF), com renda presumida de RS 22781.48 e nédo possui dados profissionais. Possui dados de
participagdo societdria em 1 empresas (CNPJs). - GI INFORMATICA LTDA (Cnpj: 17.105.236/0001-95,
Cnae: 9511800 - Reparacao E Manutencao De Computadores E De Equipamentos Perifericos) Sem

resultados para midia negativa. NGo identificado como PEP {(...)
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- Total dos débitos: RS 309.699,20. - Destino dos débitos, sendo as principais contrapartes (Total de
79): (...) - 2,32% (RS 7.200,00 em 6 transagédo(bes)) para CPF 01983317110 (Igor Galvéo de Oliveira),
sendo a principal conta bancdria utilizada, banco 0260 - Nu Pagamentos S.A., agéncia nimero 1 e
conta numero 113205-6

- Parecer: Trata-se de cliente reincidente em alertas de prevencdo a lavagem de dinheiro, reportado

ao COAF em 04/04/2022 (recibo: 3732416). Possui renda presumida de RS 1.150,81 e néo foram

localizadas informagdes sobre registro profissional ou societdrio em seu nome. No periodo analisado,
sua movimentacdo foi incompativel com sua situagdo sécio-econémica, excedendo trezentos mil
reais, onde seus créditos foram fragmentados, advindos principalmente de pessoa fisica com
participagdo societdria em restaurantes, sequido de pessoa fisica sem renda presumida e atividade

econbémica e ainda assim, recebeu recursos de Igor Galvédo de Oliveira, que possui participacéo

societdria em empresa do ramo de reparacéo e manutencdo de computadores. Seus débitos

também apresentaram fragmentacdo, onde suas contrapartes mais relevantes foram terceiros dos
ramos de comércio de equipamentos de telefonia, corretagem no aluguel de imdveis e investigador
da policia civil, além de terceiro sem atividade econémica. Suas movimentagbes PIX ndo possuem
mensagens que possam fundamentar economicamente suas transagdes, além disto, observou-se que
houveram rdpidas evasées dos recursos em conta e movimentag¢bes com padrdo de valores
arredondados na casa de milhar (como: "RS 30.000,00", "RS 10.000,00", "RS 5.000,00" e "RS
2.000,00"), comportamento que pode indicar um artificio de burla para ndo ser notificado em
monitoramento de prevenc¢do a lavagem de dinheiro. Por fim, possui processo de atualizacdo
cadastral pendente de reposta desde julho de 2022, conduta associada a resisténcia no fornecimento
de informagdes e por fim, compartilha dispositivo de acesso a conta com terceiro sem relagéo

aparente.
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V — CONCLUSAO

Por todo o exposto, encaminhamos o presente relatério de investigacdo preliminar
para a apreciacao de Vossa Exceléncia, com a sugestao de representagao junto ao Poder Judiciario para

que autorize as seguintes medidas:

1. Extracdo do conteldo dos aparelhos celulares e notebook apreendidos no AAA

59/2023 - 262DP;

2. Afastamento de sigilo telefénico (bilhetagem), no periodo de 01/03/2022 até a
data da implementacdo da medida, bem como pela interceptacao telefénica

dos seguintes terminais:

61 98633 2262 LEONARDO GALVAO DE OLIVEIRA TIM
6199117 3641 VIVALDO FRAUZINO PEREIRA FILHO CLARO
6198472 6411 CARLOS VICTOR LOPES PICADO CLARO
6199181 8292 IGOR GALVAO DE OLIVEIRA CLARO
51 99957 3189 JOSE HENRIQUE ROXO GOMES VIvO
51 99573 1895 JOSE HENRIQUE ROXO GOMES VIVO
3. Interceptacdo telematica junto a empresa WHATSAPP, pelo periodo de 15 dias,

dos seguintes prefixos:

61 98633 2262 LEONARDO GALVAO DE OLIVEIRA TIM
6199117 3641 VIVALDO FRAUZINO PEREIRA FILHO CLARO
6198472 6411 CARLOS VICTOR LOPES PICADO CLARO
6199181 8292 IGOR GALVAO DE OLIVEIRA CLARO
5199957 3189 JOSE HENRIQUE ROXO GOMES VIVO
5199573 1895 JOSE HENRIQUE ROXO GOMES VIVO
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4. Afastamento de sigilo de dados telematicos junto as empresas GOOGLE e

APPLE, no periodo de 01/01/2022 a 02/02/2023, das contas abaixo:

leeo.galvao21@gmail.com

leonardogalvao1975@gmail.com

gammer.leonardo@gmail.com

vivaldo.pereiralt@gmail.com

igoorgalvao@gmail.com

igor.galvaol@gmail.com

igor.galvao@gmail.com

jose.h.r.gomes@gmail.com

354129100865111 | MOTOROLA LEONARDO GALVAO

353909109340286 APPLE LEONARDO GALVAO

359097103803451 | MOTOROLA LEONARDO GALVAO

358442713213124 APPLE VIVALDO FILHO

355001504296418 APPLE VIVALDO FILHO

354115093790176 | MOTOROLA CARLOS PICADO

353890109533304 APPLE CARLOS PICADO

357268116240120 SAMSUNG JOSE GOMES

5. Afastamento de sigilo de dados bancarios e autorizagdo para que esta Delegacia
possa requisitar diretamente a qualquer empresa, seja instituicdo financeira,
bancos (fisicos e digitais), corretoras de ativos, empresas que disponibilizam
maquinas de débitos mediantes cobranca de taxas etc., em quaisquer de suas
filiais ou setores, por meio de comunicagao fisica ou virtual, para cumprimento,
no prazo de até quinze (15) dias, imagens de cadmeras de seguranga dos
terminais de autoatendimento e/ou CFTV, referentes aos momentos das
fraudes, extratos e comprovantes de transacdes, em formato PDF/A ou PDF
que seja passivel de selecdo e/ou recorte em texto, imagens (em video e/ou
JPG/PNG), documentos de cadastro (com fotos de pessoas e documentos

apresentados quando do inicio do vinculo), referente ao periodo de
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S

01/03/2022 até a

investigados:

implementacdo da medida,

acerca dos seguintes

LEONARDO GALVAO DE OLIVEIRA

053.129.231-25

IGOR GALVAO DE OLIVEIRA

019.833.171-10

JOSE HENRIQUE ROXO GOMES

030.964.970-60
46.154.920/0001-65

VIVALDO FRAUZINO PEREIRA FILHO

047.415.141-70

CARLOS VICTOR LOPES PICADO

036.300.281-28

A Secdo de Suporte Técnico a Investigacdo se coloca a disposi¢do para a realizacdo

de diligéncias complementares que porventura sejam necessarias.

E o relatério.

FABIANO
BELINASO

Assinado de forma digital
por FABIANO BELINASO
CERVO:88651541104

CERVO:886515411 pados: 2023.03.01

04

18:37:48 -03'00'

Fabiano Belinaso Cervo
Agente de Policia
Matricula 63.557-X

TIAGO ROLAND Assinado de forma digital

por TIAGO ROLAND

ARCURI:050847 ARCURI:05084762670

62670

Dados: 2023.03.01
18:27:34-03'00'

Tiago Roland Arcuri
Agente de Policia
Matricula 63.426-3

PATRICIA
PHILIPPI:0175
4702198

Assinado de forma
digital por PATRICIA
PHILIPPI:01754702198
Dados: 2023.03.01
18:36:19-03'00"

Patricia Philippi
Agente de Policia
Matricula 236.609-6
PCDF - Assinado Digital mente por HElI DY CARDOSO MENDONCA, CPF: 720.848.551-87

“Brasilia — Patrimonio Cultural da Humanidade”
SPO lote 2, Conjunto D, Ed. Sede do DPE - Complexo da PCDF - Bairro Setor Policial - Brasilia/DF —
(61) 3207-4894 email: drcc-atendimento@pcdf.df.gov.br

Este documento foi gerado pelo usuério 076.*** ***-77 em 16/07/2024 10:41:57

NUmero do documento: 23031616432000000000140603679

https://pje.tjdft.jus.br:443/pje/Processo/ConsultaDocumento/listView.seam?x=23031616432000000000140603679
Assinado eletronicamente por: HEIDY CARDOSO MENDONCA - 16/03/2023 16:32:02

Num. 152619047 - Pag. 22



Ministério PuUblico da Unido
Ministério Publico do Distrito Federal e Territorios
Nucleo Especial de Combate aos Crimes Cibernéticos

A Autoridade Policial,

Em atencdo ao Despacho- ID: 152617577, promovo a devolucdo dos autos, pelo prazo de
90 dias, para continuidade das investigagoes.

Brasilia, 21 de marco de 2023.

JULLYER GADIOLI MILANEZ
PROMOTOR DE JUSTICA ADJUNTO
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Ministério PuUblico da Unido
Ministério Publico do Distrito Federal e Territorios
Nucleo Especial de Combate aos Crimes Cibernéticos

A Autoridade Policial,

Reitero o ID 153117027 e promovo a devolugao dos autos, pelo prazo de 90 dias, para
efetiva continuidade das investigacoes.

Brasilia, 22 de junho de 2023.

JULLYER GADIOLI MILANEZ
PROMOTOR DE JUSTICA ADJUNTO
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Prot. 351395/ 2023

Inquérito Policial n° 11/2023-DRCC
Ccorréncia Policial n® 24/2023- DRCC

PETI CAO
N° 662/ 2023

Ref.: Processo n° 07072203320238070001

Nesta data, que retorno de férias, faco REMESSA do presente
caderno investigativo, de Ordem da Autoridade Policial com solicitacao
de retorno por noventa dias para continui dade das investigacbes. Dou fé.

BRASI LI A, 26 de junho de 2023

HElI DY CARDOSO MENDONCA
Mat. 2290146

PCDF - Assinado Digital nente por HElI DY CARDOSO MENDONCA, Mat. 02290146

SPO - LOTE 2, BLOCO D - ED. SEDE DO DPE - COWPLEXO DA PCDF 61 3207 4892/ 4902 drcc-saa@ocdf.df.gov. br. |npresso por: HCM
DRCC

Brasilia - Patrimbnio cultural da Hunani dade.
Pagi na: 1
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Prot. 351395/ 2023

MEMORANDO N° 64/ 2023- DRCC Brasilia-DF, 22 de Marco de 2023
Protocol o N° 351395/ 2023

Ref.: Inquérito Policial n° 11/2023-DRCC
Ref.: Ccorréncia Policial n° 24/2023- DRCC

PARA: |1 - | NSTITUTO DE | DENTI Fl CACAO

Senhor Diretor,

visando a instrucdo dos autos em epigrafe, solicito a Vossa
Senhoria, de ordem da Autoridade Policial EDUARDO JANI NI DAL FABBRO, que
seja realizado Exame de Comparacao Facial e Exame de Confronto
Papi | oscOpi co conmparando com as fotos e dados do Banco de Dados do
Sistema AFIS, com as fotos e docunmentos encam nhados por intermédio do
Menmorando n® 334/2023-262DP, vinculado ao protocolo 231711/2023-262DP,
que solicitou Exame de Autenticidade de uma carteira de identidade em
nome de CONSUELO LUCI A SOUSA DE LI MA, n® 1418452 SSP/ PA cos sobreposi ¢cao
de fotografia, aparentando ser falsificada, vinculada a VIVALDO FRAUZI NO
PEREI RA FI LHO, e, um docunento de identidade em none de NEI DE DE FATI VA
ROSA SURI'S, n 8.461.211 - SSP/RJ aparentando ser falsificada, vinculada
a VI VALDO FRAUZI NO PEREI RA FI LHO.

O respectivo laudo, tao logo seja confeccionado, devera ser
encami nhado a esta Uni dade Policial.

At enci osanent e,
HEI DY CARDOSO MENDONCA

ESCRI VAO DE POLIi CI A
229.014-6

PCDF - Assinado Digital mente por HEI DY CARDOSO MENDONCA, CPF: 720.848.551-87
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GOVERNO DO DISTRITO FEDERAL L

POLICIA CIVIL DO DISTRITO FEDERAL ) ﬁ
INSTITUTO DE IDENTIFICACAO s
MEMORANDO
N° 1182/2023-I Brasilia, 23 de marco de 2023.

Protocolo N° 351395/2023-DRCC
Ref.: MEMORANDO N° 64/2023-DRCC

Para: DRCC

Em atendimento ao Memorando n.2 64/2023-DRCC, informo que:

1. Na&o houve o encaminhamento de qualquer carteira de identidade anexa ao referido
documento, fato esse que impossibilita qualquer andlise comparativa;

2.  Em contato telefénico, no dia 23/03/2023, pelo ramal 4897, com o Escrivdo-Chefe da
DRCC, Sr. Barros, fomos informados que ndo existe copia da documentacdo para confronto
e que o original foi encaminhado ao Instituto de Criminalistica por meio do Memorando
334/2023-262DP (Protocolo n.2 231711/2023-262DP), que, tdo logo, retorne do IC a DRCC,
haveria o encaminhamento ao Il para atendimento da demanda.

Atenciosamente

DANIEL ANDRE SILVA RIBEIRO
PAPILOSCOPISTA POLICIAL

Para autenticar este documento, leia o QrCode ou informe a chave de acesso
no site: https://valdoc.pcdf.df.gov.br

9917 F41C 41B2 CB66 3B30 F9C3 17E0 BO9D3
Documento assinado de forma digital por: DANIEL ANDRE SILVA RIBEIRO
Matricula: 180.084-1 PAPILOSCOPISTA POLICIAL Data: 23/03/2023 17:37:22

I mpress: 2310312023 17:57:22 g Pagina’de 1
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GOVERNO DO DI STRI TO FEDERAL
POLICIA CIVIL DO DI STRI TO FEDERAL

DELEGACI A ESPECI AL DE REPRESSAO ACS CRI MES
Cl BERNETI COS

Prot. 351395/ 2023

Inquérito Policial n° 11/2023-DRCC
Ccorréncia Policial n® 24/2023- DRCC

CERTIDAO/CONCLUSAO
N 114/ 2023

CERTI FI CO que até a presente data, este cartorio, ainda ndo recebeu
a carteira de identidade que se encontra para analise no Instituto de
Crimnalistica

Dou fé.

Neste ato, faco os presentes autos conclusos a Autoridade Policial
do que, para constar, lavro este terno.

Prazo dos Autos a expirar em 18. 06. 2023.

BRASI LI A, 6 de Junho de 2023

HEI DY CARDOSO MEN
ESCRI VAO DE POLI CI A
Mat. 229.014-6

PCDF - Assinado Digital nente por HEI DY CARDOSO MENDONCA, Mat. 02290146
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Ministério PuUblico da Unido
Ministério Publico do Distrito Federal e Territorios
Nucleo Especial de Combate aos Crimes Cibernéticos

A Autoridade Policial,

Promovo a devolugcao dos autos, pelo prazo de 90 dias, para continuidade da investigacéo,
notadamente para o encaminhamento do documento citado no ID 163283812 ao Instituto de
Identificagéo, a fim de que a diligéncia determinada no ID 163283810 seja cumprida.

Brasilia, 29 de junho de 2023.

JULLYER GADIOLI MILANEZ
PROMOTOR DE JUSTICA ADJUNTO
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GOVERNO DO DI STRI TO FEDERAL
POLICIA CIVIL DO DI STRI TO FEDERAL

DELEGACI A ESPECI AL DE REPRESSAO ACS CRI MES
Cl BERNETI COS

Prot. 351395/ 2023

Inquérito Policial n° 11/2023-DRCC
Ccorréncia Policial n® 24/2023- DRCC

PETI CAO
N° 1018/ 2023

Ref.: Processo n° 07072203320238070001

REMESSA

Neste ato, de ordem da Autoridade Policial, Dr. Eduardo Janini Dal
Fabbro, faco REMESSA, dos Autos com solicitacdo de retorno pelo prazo de
noventa (90) dias para continuidades das Diligéncias e analise da
resposta do Menorando 2160/2023-11 e pertinéncia da solicitacdo dos
docunentos originais para a 26% Del egacia de Policia. Dou fé.

BRASI LI A, 19 de setenbro de 2023
HElI DY CARDOSO MENDONGA

Mat . 2290146

PCDF - Assinado Digital nente por HEI DY CARDOSO MENDONCA, Mat. 02290146
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DRCC
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DEPARTAMENTO DE POLICIA TECNICA
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SECAO DE PERICIAS DOCUMENTOSCOPICAS

LAUDO DE PERICIA CRIMINAL

Exame Documentoscopico

Laudo de Pericia Criminal 58.606/2023
Solicitagédo de Pericia 2.352/2023

Ocorréncia 717/2023 — 262 DP

Protocolo PCDF 231.711/2023
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POLICIA CIVIL DO DISTRITO FEDERAL
DEPARTAMENTO DE POLICIA TECNICA

INSTITUTO DE CRIMINALISTICA E@

SEGAO DE PERICIAS DOCUMENTOSCOPICAS INSTITUTO DE CRIMINALISTICA

PREAMBULO

Em 17 de fevereiro de 2023, o Diretor deste Instituto de Criminalistica, Perito
Criminal Fabio Vasconcelos Braga, designou o Perito Criminal Fabio Luiz da Rocha Moraes
e a Perita Criminal Larissa Naves Duarte de Melo para procederem a Exame
Documentoscopico, descreverem minuciosamente o que examinarem e esclarecerem tudo que
possa interessar, a fim de atender a solicitacdo da autoridade da Vigésima Sexta Delegacia de

Policia (26* DP).

INSTITUTO DE CRIMINALISTICA

1 HISTORICO

A autoridade supracitada encaminhou a este Instituto, na data de 8 de fevereiro de
2023, os materiais a seguir descritos, acompanhados do Memorando 334/2023 — 26* DP, para

proceder ao competente exame.
2 OBJETIVO PERICIAL

O exame tem por escopo verificar a autenticidade das pecas questionadas, em

confronto com o material padrao considerado.

3 MATERIAIS

DEPARTAMENTO DE POLICIA TECNICA

3.1 Materiais Questionados

3.1.1 Carteira de Identidade

Trata-se de uma Carteira de Identidade (Figura 1), acondicionada em involucro

plastico transparente, ostentando, entre outros, os seguintes dados (Tabela 1): 5’

L

o)

Tabela 1 — Impressdes observadas na Carteira de Identidade examinada. T

O

EMISSOR Para - PA E

REGISTRO GERAL 1418452 Z

=)

NOME CONSUELO LUCIA SOUSA DE LIMA 8

DATA EMISSAO 07/01/2022 ;‘

DATA NASCIMENTO 06/05/1961 2

C.PF. 148.530.272-20 S

TIPOGRAFICO 003590491 g

GRAFICA VALID

Laudo de Pericia Criminal 58.606/2023 2/7
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POLICIA CIVIL DO DISTRITO FEDERAL
DEPARTAMENTO DE POLICIA TECNICA
INSTITUTO DE CRIMINALISTICA
SEGAO DE PERICIAS DOCUMENTOSCOPICAS

0

INSTITUTO DE CRIMINALISTICA

A peca questionada apresenta ainda os seguintes elementos/caracteristicas:

* na face de identificagdo, impressdo datiloscopica rolada, fotografia aposta (ndo

fixada) ao respectivo campo e assinatura do titular manuscrita em campo proprio;
¢ perfuragdes sobre a fotografia do titular e espelho, que formam a sigla PCIVIL;
¢ pelicula plastica transparente para recobrimento dos dados variaveis ausente;
um cddigo de barras bidimensionais e dois unidimensionais impressos no verso,

além da sequéncia numérica “003590491” em duplicata.

“'REPUBLICAFEDERATIVADOIBRASIE
ESTARO DO PARA o e 148.530272-20

. NOME L B reasRoceraL 1418452 3VIA 0710112022 09:
CONSUELO LUGIA SOUSA DE LIMA o s i P ?

REGISTRO CIVIL
8 C. NASC, BELEM PA
8 NUM: 2413 LIV: A26 FOL: 48

ELEITOR ces SERIE UF

EJAGOSTOIDE) 19837 m:

FILACAO
LUCIO BARTOLOMEU MORAES SOUSA

POLEGAR DIREITO
ESPERANCA PALHETA DE SOUSA 5§ nsriseasep IDENTIDADE PROFISSIONAL

DATANASCIHMENTO  NATURALIDADE ~ FATORRH f& % CERT. MILITAR
06/05/1961 BELEM - PA e i
GRGAOEXPEDIDOR  OBSERVAGAQ =

SSPIPA 'y % e W
W Jb lQ ‘E ;;" i % [@I i i y Sacnents

SR
003590491

=
-
— )
E

Figura 1 — Composi¢do com as imagens digitalizadas da face externa (acima) e da face interna (abaixo) da
carteira de identidade recebida para exames.

3.1.2 Carteira de Ildentidade

Trata-se de uma Carteira de Identidade (Figura 2), ostentando, entre outros, os

seguintes dados (Tabela 2):

Tabela 2 — Impressdes observadas na Carteira de Identidade examinada.

EMISSOR Rio de Janeiro - RJ

REGISTRO GERAL 8.461.211-8

NOME NEIDE DE FATIMA ROSA SURIS

DATA EMISSAO 17/02/2019

DATA NASCIMENTO 14/05/1966

C.PF. 024.126.957-17
Laudo de Pericia Criminal 58.606/2023 3/7
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POLICIA CIVIL DO DISTRITO FEDERAL
DEPARTAMENTO DE POLICIA TECNICA
INSTITUTO DE CRIMINALISTICA

0

SECAO DE PERICIAS DOCUMENTOSCOPICAS INSTITUTO DE CRIMINALISTICA
TIPOGRAFICO AG05523976
GRAFICA VALID

A peca questionada apresenta ainda os seguintes elementos/caracteristicas:
* na face de identificacdo, impressdo datiloscopica, fotografia e assinatura do titular
em campos proprios, sendo todas impressas digitalmente;
¢ pelicula plastica transparente recobrindo os dados variaveis;
® impressos no verso, quatro codigos de barras bidimensionais, trés codigos
unidimensionais e as sequéncias alfanuméricas “AG05523976” (em duplicata) e

“RJ01883476E”.

REPUBLICA FEDERATIVA DO BRASIL

ESTADO DO RIO DE JANEIRO : | . Bene
Sl A L BTACO DA Eh A R B o 8.461.211-8 EXPEDICAO  17/02/2019
'DETRAN - DIRETORIA DE IDENTIFICAGAO CVIL NOME

NEIDE DE FATIMA ROSA SURIS
FILIACAQ Y

JOSE MATIAS ROSA

MARIA DE LOURDES ROSA
NATURALIDADE DATA DE NASCIMENTO

GOIAS/GO 14/05/1966

DOC ORIGEM

C.NASC LIV 276A FLS 095 TERM 8124 < 008
GOIAS G0

cPF

024.126.957-17

=
=

—
» =
i =
ég
NE
i

2 —
=

Figura 2 — Composicdo com as imagens digitalizadas da face externa (acima) ¢ da face interna (abaixo) da
carteira de identidade recebida para exames.

3.2 Material Padrao

No presente exame, foram utilizados como padrdes modelos de Carteiras de
Identidade arquivados na Se¢do de Pericias DocumentoscOpicas, bem como as normas
correlatas vigentes a €poca das datas de emissdao que constam nos documentos. Também
foram utilizados dados de consultas realizadas no Sistema Nacional de Informagdes de

Seguranga Publica (Sinesp/Infoseg)', da Secretaria Nacional de Seguranga Publica (Senasp).

' Acessado em 11 de abril de 2023.
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POLICIA CIVIL DO DISTRITO FEDERAL

DEPARTAMENTO DE POLICIA TECNICA c
INSTITUTO DE CRIMINALISTICA

SEGAO DE PERICIAS DOCUMENTOSCOPICAS INSTITUTO DE CRIMINALISTICA

4 EXAMES
4.1 Carteira de Identidade — item 3.1.1

O documento apresenta semelhangas com os padrdes no que tange as dimensoes, ao
leiaute, a coloragdo e a disposi¢ao dos dados varidveis.

Aos exames com o auxilio de instrumentos 6ticos especificos, os Peritos Criminais
verificaram que o espelho nao estd em conformidade com os padrdes quanto as caracteristicas
do papel e aos processos de impressao utilizados, estando ausentes os elementos de seguranga
previstos, destacando-se a auséncia de pelicula sobre os dados variaveis e calcografia, além da
simulagdo de perfuragdes mecanicas, imagem latente, relevo tatil inerente a impressdo
calcografica nos bordos e elementos reagentes a luz ultravioleta.

Consulta ao sistema Infoseg usando como chave o CPF presente no documento
(148.530.272-20) trouxe resultado com duas matrizes fotograficas — as quais podem ser
comparadas lado a lado com aquela presente no documento por meio da Figura 3> — e duas
assinaturas — com caracteristicas formais distintas daquela presente no documento e que

podem ser observadas na Figura 4°.

Figura 3 — Composi¢do com as imagens das fotografias resultantes da consulta no Infoseg (duas primeiras a
esquerda) e daquela presente na identidade (a direita).

é,,g“,.))o Lo, Souse,

2.0 1o se..

Figura 4 — Composicdo com as imagens das assinaturas resultantes da consulta no Infoseg (duas primeiras
acima) e daquela presente na identidade (abaixo).

Quanto ao codigo de barras unidimensional associado a sequéncia numérica

“003590491”, ndo foi possivel identificar a simbologia ou obter uma leitura. E possivel

Diante do escopo de exames aos quais este laudo faz referéncia ndo foi realizado exame biométrico de
comparagdo facial, o qual pode ser solicitado se as autoridades entenderem justificada sua necessidade.

Diante do escopo de exames aos quais este laudo faz referéncia ndo foi realizado exame grafoscopico, o qual
pode ser solicitado se as autoridades entenderem justificada sua necessidade.
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POLICIA CIVIL DO DISTRITO FEDERAL

DEPARTAMENTO DE POLICIA TECNICA c
INSTITUTO DE CRIMINALISTICA

SEGAO DE PERICIAS DOCUMENTOSCOPICAS INSTITUTO DE CRIMINALISTICA

observar que o referido codigo sofreu processo similar a aplicagdo de um filtro de erosdo o
qual tornou inviavel a identificagdo da simbologia ou leitura (Figura 5). Quanto ao QR Code,
a leitura resultou na Uniform Resource Locator (URL)

http://ebook.seed.go.kr/src/viewer/main.php?host=main&site=20180115 173951, cujo cédigo

do pais do dominio (““ kr”) é referente a Republica da Korea®.

nanmaEE

003590491

Figura 5 — Cédigo de barras erodido.
As irregularidades citadas sdo suficientes para caracterizar a falsidade material do

documento periciado.
4.2 Carteira de Identidade — item 3.1.2

O documento apresenta semelhancas com os padrdes no que tange as dimensoes, ao
leiaute, a coloragdo e a disposi¢do dos dados varidveis.

Aos exames com o auxilio de instrumentos Oticos especificos, os Peritos Criminais
verificaram que o espelho ndo estd em conformidade com os padrdes quanto as caracteristicas
do papel e aos processos de impressao utilizados, estando ausentes os elementos de seguranga
previstos, destacando-se a auséncia de calcografia, além da simulacdo de elementos reagentes
a luz ultravioleta e relevo tatil inerente a impressao calcografica nos bordos.

Consulta ao sistema Infoseg usando como chave o CPF presente no documento
(024.126.957-17) ndo retornou resultado de matrizes fotograficas e de assinaturas associadas a
titular, impedindo desta forma que fossem realizadas quaisquer analises com aquelas
estampadas no documento.

Nao foi possivel identificar a simbologia ou obter uma leitura do cédigo de barras
unidimensional associado a sequéncia alfanumérica “AG05523976” — conforme material

padrdo a simbologia esperada ¢ a Code 39. Ja aquele associado a sequéncia alfanumérica

“RJ01883476E” foi lido corretamente’ e a simbologia identificada como sendo Code 39.

* Do inglés Republic of Korea, tradugdo nossa, segundo consulta feita a pagina da web disponivel em

https://www.iso.org/obp/ui/#iso:code:3166:KR, acessada em 02 de maio de 2023.
Usando o aplicativo ZBar, versdo 0.23.92 para Linux, disponivel em https://zbar.sourceforge.net/.

5
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As irregularidades citadas sdo suficientes para caracterizar a falsidade material do

documento periciado.
5 CONCLUSAO

Em face do exposto e analisado, concluem os Peritos Criminais que os documentos
examinados sao falsos.

O material encaminhado sera devolvido a Se¢ao de Protocolo ¢ Atendimento ao
Publico do Instituto de Criminalistica (SPAP/IC), onde devera ser retirado.

Nada mais havendo a lavrar, encerra-se o presente laudo, composto de 7 paginas, que,
relatado pelo Perito Criminal Fabio Luiz da Rocha Moraes e revisado pela Perita Criminal

Larissa Naves Duarte de Melo, segue assinado digitalmente®.

8 A forma eletronica deste documento contém assinatura digital que garante sua autenticidade, integridade e

validade juridica, nos termos da Medida Provisoria 2.200-2, de 24 de agosto de 2001.

Laudo de Pericia Criminal 58.606/2023 717

Assinado Digitalmente: 7e9b1043a340d58a09fadaa7ee9290add71d46e4b716195cbh8a37fb1b6a8840e
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GOVERNO DO DISTRITO FEDERAL

POLICIA CIVIL DO DISTRITO FEDERAL

DELEGACIA ESPECIAL DE REPRESSAO A0S CRIMES
CIBERNETICOS

Prot.351395/2023
MEMORANDO N° 135/2023-DRCC Brasilia-DF, 10 de Julho de 2023
Protocolo N° 351395/2023

Ref.: Inquérito Policial n°® 11/2023-DRCC
Ref.: Ocorréncia Policial n° 24/2023-DRCC

PARA: II - INSTITUTO DE IDENTIFICAGAO

Senhor (a) Diretor(a),

Com o objetivo de instruir dos autos em epigrafe, solicito a Vossa
Senhoria, de ordem da Autoridade Policial EDUARDC JANINI DAL FABBRO, que
seja encaminhado para o Laboratério de Andlise Facial para gque seja
realizado Exame de Comparacdo Facial e Exame de Confronto Papiloscdépico
comparando com as fotos e dados do Banco de Dadog do Sistema AFIS, com
as fotos e documentos constantes no Laudo de Pericia Criminal
58606/2023-IC (Exame Documentoscédpico, encaminhado em anexo, (que também
pode ser obtido pelo Sistema DigIC, para continuidade das investigacles
por Esta Especializada.

O respectivo laudo, tdo logo seja confeccionado, devera ser
encaminhado a esta Unidade Policial.

Atenciosamente,

HEIDY CARDOSO MENDONCA
ESCRIVAO DE poLIcIAa
229.014-6

PCDF - Assinado Digitalmente por HEIDY CARDOSO MENDONCA, Mat. 02290146

Lucneneﬁé A:mfe;ia
Mtr. 002,268-3
SPEA/DA/I

30 93, 20

e s
Ll

0RO

SPO - LOTE 2, BLOCO D - ED. SEDE DO DPE - COMPLEXO DA PCDF 61 3207 4892/4902 drce-saaepcdf.df.gov.br. Impresso por:HCM-
DRCC

Brasilia - Patriménio cultural da Humanidade.

Pigina: 1
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GOVERNO DO DISTRITO FEDERAL ; L
POLICIA CIVIL DO DISTRITO FEDERAL ) ﬁ
INSTITUTO DE IDENTIFICACAO ="

MEMORANDO
N° 2160/2023-lI Brasilia, 1° de setembro de 2023.

Protocolo N° 351395/2023-DRCC
Ref.: MEMORANDO N° 135/2023-DRCC

Para: DRCC

A fim de atender a demanda constante do Memorando n° 135/2023 - DRCC,
informamos que, para realizacdo de exame de comparacéao facial, manutencdo da cadeia
de custdédia de vestigios digitais e realizacdo dos processamentos de imagens
adequados ao exame, é necessario que os arquivos de midia, ou os documentos
fisicos, sejam disponibilizados em seu formato original.

Os objetos indicados para exame, anexados ao memorando citado, referem-se
a uma reproducao digitalizada dos documentos fisicos indicados para anéalise.
Esclarecemos que o formato de reproducdo ocasiona perda de resolucdo gréafica e de
informacdes dos vestigios originais, podendo resultar em prejuizos no exame. Uma vez
que o0s arquivos originais nao foram, até o momento, encaminhados ao
LEPAF/DIVLAB/II/DPT/PCDF, a demanda permanece em aguardo.

Por fim, visando atender a demanda, solicitamos que sejam
enviados ao [I/DPT/PCDF, os seguintes documentos originais citados e indicados para

exame no Memorando n°® 135/2023 - DRCC:;
- Carteira de identidade em nome de CONSUELO LUCIA SOUSA DE LIMA;
- Carteira de identidade em nome de NEIDE DE FATIMA ROSA SURIS.

Para autenticar este documento, leia o QrCode ou informe a chave de acesso
no site: https://valdoc.pcdf.df.gov.br
OE83 E57C 54E3 714D F4B7 9770 C899 2F00

Documento assinado de forma digital por: LARA ROSANA VIEIRA SILVA
Matricula: 180.058-2 Chefe do LEPAF/DIVILAB Data: 01/09/2023 13:01:44

I mpres: 0110912023 13,0144 g Pagina’de 1

SPO, lote 23, Conjunto A, Bloco E — Complexo da PCDF - Brasilia/lDF - Brasilia- 70.610-907
Telefone(s): (61) 3207 4333 - 3207 4324 - www.pcdf.df.gov.br - ii@pcdf.df.gov.br - Gerado por: Irvs - ii/lepaf/divila
Brasilia- Patriménio Cultural da Humanidade
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Ministério PuUblico da Unido
Ministério Publico do Distrito Federal e Territorios
Nucleo Especial de Combate aos Crimes Cibernéticos

A Autoridade Policial

Em atencéo a peticdo de ID 172505177, promovo a devolucdo dos autos, pelo prazo de 90
dias, para continuidade da investigacéo e das diligéncias pendentes.

Brasilia, 25 de setembro de 2023.

JULLYER GADIOLI MILANEZ
PROMOTOR DE JUSTICA ADJUNTO
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ADVOCACIA

AO R. JUIZO DA 32 VARA CRIMINAL DA CIRCUNSCRICAO JUDICIARIA DE
BRASILIA/DF.

Processo Judicial Eletrénico (PJe) n°: 0707220-33.2023.8.07.0001

Eu, LUCIANO ALEXANDRO DE SOUSA GONZAGA,
advogado, inscrito na OAB/DF sob o n°® 38.048, venho a presenca de V.Exa. solicitar
habilitacdo nos autos acima mencionado. Apresentando, para tanto, o instrumento
de mandato anexado (PROCURACAO AD JUDICIA ET EXTRA) para as devidas

anotacdes, na forma da lei.
Termos em que,
Espero deferimento

Samambaia/DF, 18 de janeiro de 2024.

LUCIANO ALEXANDRO DE SOUSA GONZAGA

OAB/DF n° 38.048

Telefones: 61 99623-3242 | 99360-2907 E-mail: luciano.alexandro@gmail.com
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mailto:luciano.alexandro@gmail.com

ADVOCACIA

PROCURAGAO AD JUDICIA ET EXTRA

Outorgante: CARLOS VICTOR LOPES PICADO, filho de José Valério Bezerra
Picado e Eliane Pereira Lopes Picado, brasileiro, solteiro, auténomo, portador da
CIRG n® 3.226.675-SSP/DF, inscrito no CPF/MF sob o n°: 036.300.281-28, residente
e domiciliado na QNN 11, Lote 02/04, Bloco “A”, Apt.° 701, CEP: 72.225-110,
Telefone: (61) 98472-6411 e E-mail: kaarliin.lopes@gmail.com; Outorgado: Dr.
LUCIANO ALEXANDRO DE SOUSA GONZAGA, advogadé, inscrito na OAB/DF
sob o n° 38.048.

Poderes: S&o conferidos os poderes da clausula “AD JUDICIA ET EXTRA’, e
para o fim especial de defendé-lo em quaisquer processos criminais que lhe
move a Justica do Distrito Federal (TJDFT). Podendo, para tanto, em qualquer
Instancia ou Tribunal, usar de todos os meios de recursos em direito admitidos,
podendo ainda, requerer revogacao de prisdo preventiva, relaxamento de priséo,
impetrar habeas corpus, apresentar defesa prévia, alegacdes finais, produzir
provas, desblogueio, restituicdes, bem como tudo o mais que for necessario ao

fiel e cabal desempenho deste mandato.

Brasilia/DF, 18 de janeiro de 2024.

il
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CARLOS VICTOR'LOPES PICADO

Outorgante

Telefones: 61 99623-3242 | 99360-2907 E-mail: luciano.alexandro@gmail.com
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ADVOCACIA

AO R. JUIZO DA 32 VARA CRIMINAL DA CIRCUNSCRICAO JUDICIARIA DE
BRASILIA/DF.

Processo Judicial Eletrénico (PJe) n°: 0707220-33.2023.8.07.0001

Eu, LUCIANO ALEXANDRO DE SOUSA GONZAGA,
advogado, inscrito na OAB/DF sob o n°® 38.048, venho a presenca de V.Exa. solicitar
habilitacdo nos autos acima mencionado. Apresentando, para tanto, o instrumento
de mandato anexado (PROCURACAO AD JUDICIA ET EXTRA) para as devidas

anotacdes, na forma da lei.
Termos em que,
Espero deferimento

Samambaia/DF, 18 de janeiro de 2024.

LUCIANO ALEXANDRO DE SOUSA GONZAGA

OAB/DF n° 38.048

Telefones: 61 99623-3242 | 99360-2907 E-mail: luciano.alexandro@gmail.com
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mailto:luciano.alexandro@gmail.com

ADVOCACIA

PROCURAGAO AD JUDICIA ET EXTRA

Outorgante: VIVALDO FRAUZINO PEREIRA FILHO, filho de Vivaldo Frauzino
Pereira e Eliane Nunes Ferreira, brasileiro, solteiro, estudante, portador da CIRG n°
3.215.594-SSP/DF, inscrito no sob o n°® CPF/MF n° 047.415.141-70, residente e
domiciliado na residente e domiciliado na QNN 11, Lote 02/04, Bloco “A”, Apt.° 701,
CEP: 72.225-110, Telefone: (61) 99117-3641 e E-mail: vivaldo.pereiralt@gmail.com:
Outorgado: Dr. LUCIANO ALEXANDRO DE SOUSA GONZAGA, advogado, inscrito
na OAB/DF sob o n® 38.048.

Poderes: Sao conferidos os poderes da clausula “AD JUDICIA ET EXTRA’, e
para o fim especial de defendé-lo em quaisquer processos criminais que lhe
move a Justica do Distrito Federal (TUDFT). Podendo, para tanto, em qualquer
Instancia ou Tribunal, usar de todos os meios de recursos em direito admitidos,
podendo ainda, requerer revogacao de prisdo preventiva, relaxamento de priséo,
impetrar habeas corpus, apresentar defesa prévia, alegagdes finais, produzir
provas, desbloqueio, restituicdes, bem como tudo o mais que for necessario ao

fiel e cabal desempenho deste mandato.

Brasilia/DF, 18 de janeiro de 2024.

J/W\.ZQ&L > ¥ qlxw/ Mz/@

VIVALDO FRAUZINO PEREIRA FILHO

Outorgante

Telefones: 61 99623-3242 | 99360-2907 E-mail: luciano.alexandro@gmail.com
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GOVERNO DO DI STRI TO FEDERAL
POLICIA CIVIL DO DI STRI TO FEDERAL

DELEGACI A ESPECI AL DE REPRESSAO ACS CRI MES
Cl BERNETI COS

Prot. 351395/ 2023

Inquérito Policial n° 11/2023-DRCC
Ccorréncia Policial n® 24/2023- DRCC

PETI CAO
N° 92/ 2024

Ref.: Processo n° 07072203320238070001

MM Jui z,

I nformo que em razdo dos resultados obtidos durante o cunprinmento
simul t Aneo dos mandados judiciais no dia 18/ 01/2024 (procedi mento
cautelar 0708910-97.2023.8.07.0001), a equipe de investigacdo da
Del egaci a de Crimes Ci bernéti cos — DRCC/ DPE/ PCDF ndo tem mai s interesse
na manutencdo do sigilo relacionado ao presente Inquérito Policial

BRASI LI A, 19 de janeiro de 2024

G ANCARLGOS ZULI ANI
Mat. 0636789

PCDF - Assinado Digital mente por G ANCARLOCS ZULI ANl JUNIOR, Mat. 00636789

SPO - LOTE 2, BLOCO D - ED. SEDE DO DPE - COMPLEXO DA PCDF 61 3207 4892/4902 drcc-saa@ocdf.df.gov.br. |npresso por: GZ- DRCC
Brasilia - Patrimbnio cultural da Hunani dade.
Pagi na: 1
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:f;.‘- TJ D FT g(f){dlle;éllildgcl_{a]rjlg (;?J[SJ?;?;(; DO DISTRITO FEDERAL E DOS TERRITORIOS
3? Vara Criminal de Brasilia
PROCESSO: 0707220-33.2023.8.07.0001
CLASSE: INQUERITO POLICIAL (279)
AUTORIDADE POLICIAL: POLICIA CIVIL DO DISTRITO FEDERAL

REU: CARLOS VICTOR LOPES PICADO

DECISAO INTERLOCUTORIA

DEFIRO o pedido de habilitagao de ID 184049652.

Registre-se.

BRASILIA-DF, 19 de janeiro de 2024.

Omar Dantas Lima

Juiz de Direito
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o T JDF Poder Judiciario da Unido )
& TRIBUNAL DE JUSTICA DO DISTRITO FEDERAL E DOS TERRITORIOS

3? Vara Criminal de Brasilia

Numero do processo: 0707220-33.2023.8.07.0001
Classe judicial: INQUERITO POLICIAL (279)
AUTORIDADE POLICIAL: POLICIA CIVIL DO DISTRITO FEDERAL

INVESTIGADO: CARLOS VICTOR LOPES PICADO, VIVALDO FRAUZINO PEREIRA FILHO

CERTIDAO

A publicidade do processo foi alterada do nivel de sigilo (4) para (0) em 22 de janeiro de
2024.

DANIEL RODRIGUES FRANCO

Diretor de Secretaria
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AO DOUTO JUiZO DA 32 VARA CRIMINAL DA CIRCUSCRICAO JUDICIARIA
DE BRASILIA DO TRIBUNAL DE JUSTICA DO DISTRITO FEDERAL E DOS
TERRITORIOS

Processo n° 0707220-33.2023.8.07.0001

CARLOS VICTOR LOPES PICADO e VIVALDO FRAUZINO PEREIRA FILHO,
ja devidamente qualificado nos autos da acdo em referéncia, vem, por seu
advogado subscrito, com o devido respeito, a presenca de Vossa Exceléncia
solicitar a JUNTADA DE SUBSTABELECIMENTO com reserva de poderes,
conforme as formalidades legais.

Termos em que

Pede deferimento.

Brasilia 22 de janeiro de 2024

HERNANE FERREIRA DA COSTA
ADVOGADO
OAB/DF n° 71.920
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AO R. JUiZO DA 32 VARA CRIMINAL DA CIRCUNSCRICAO JUDICIARIA DE
BRASILIA/DF.

Processo Judicial Eletrdnico (PJe) n?: 0707220-33.2023.8.07.0001

Eu, LUCIANO ALEXANDRO DE SOUSA GONZAGA,
advogado, inscrito na OAB/DF sob o n® 38.048, substabeleco com reserva de
poderes a HERNANE FERREIRA DA COSTA, advogado, inscrito na OAB/DF sob o
n® 71.920, os poderes a mim conferidos por CARLOS VICTOR LOPES PICADO e
VIVALDO FRAUZINO PEREIRA FILHO, habilitando-o a praticar todos os atos

necessarios ao bom e fiel cumprimento dos mandatos firmados por ambos.

Respeitosamente, nestes termos,
Pede-se deferimento.

Brasilia/DF, 22 de janeiro de 2024.

LUCIANO ALEXANDRO DE SOUSA GONZAGA

OAB/DF n® 38.048
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ADVOCACIA

PROCURAGAO AD JUDICIA ET EXTRA

Outorgante: CARLOS VICTOR LOPES PICADO, filho de José Valério Bezerra
Picado e Eliane Pereira Lopes Picado, brasileiro, solteiro, auténomo, portador da
CIRG n® 3.226.675-SSP/DF, inscrito no CPF/MF sob o n°: 036.300.281-28, residente
e domiciliado na QNN 11, Lote 02/04, Bloco “A”, Apt.° 701, CEP: 72.225-110,
Telefone: (61) 98472-6411 e E-mail: kaarliin.lopes@gmail.com; Outorgado: Dr.
LUCIANO ALEXANDRO DE SOUSA GONZAGA, advogadé, inscrito na OAB/DF
sob o n° 38.048.

Poderes: S&o conferidos os poderes da clausula “AD JUDICIA ET EXTRA’, e
para o fim especial de defendé-lo em quaisquer processos criminais que lhe
move a Justica do Distrito Federal (TJDFT). Podendo, para tanto, em qualquer
Instancia ou Tribunal, usar de todos os meios de recursos em direito admitidos,
podendo ainda, requerer revogacao de prisdo preventiva, relaxamento de priséo,
impetrar habeas corpus, apresentar defesa prévia, alegacdes finais, produzir
provas, desblogueio, restituicdes, bem como tudo o mais que for necessario ao

fiel e cabal desempenho deste mandato.

Brasilia/DF, 18 de janeiro de 2024.
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CARLOS VICTOR'LOPES PICADO

Outorgante

Telefones: 61 99623-3242 | 99360-2907 E-mail: luciano.alexandro@gmail.com

Este documento foi gerado pelo usuério 076.*** ***-77 em 16/07/2024 10:41:58

Numero do documento: 24012218033000000000168759817
https://pje.tjdft.jus.br:443/pje/Processo/ConsultaDocumento/listView.seam?x=24012218033000000000168759817

Assinado eletronicamente por: HERNANE FERREIRA DA COSTA - 22/01/2024 18:03:31 Num. 184296606 - Pag. 1




ADVOCACIA

PROCURAGAO AD JUDICIA ET EXTRA

Outorgante: VIVALDO FRAUZINO PEREIRA FILHO, filho de Vivaldo Frauzino
Pereira e Eliane Nunes Ferreira, brasileiro, solteiro, estudante, portador da CIRG n°
3.215.594-SSP/DF, inscrito no sob o n°® CPF/MF n° 047.415.141-70, residente e
domiciliado na residente e domiciliado na QNN 11, Lote 02/04, Bloco “A”, Apt.° 701,
CEP: 72.225-110, Telefone: (61) 99117-3641 e E-mail: vivaldo.pereiralt@gmail.com:
Outorgado: Dr. LUCIANO ALEXANDRO DE SOUSA GONZAGA, advogado, inscrito
na OAB/DF sob o n® 38.048.

Poderes: Sao conferidos os poderes da clausula “AD JUDICIA ET EXTRA’, e
para o fim especial de defendé-lo em quaisquer processos criminais que lhe
move a Justica do Distrito Federal (TUDFT). Podendo, para tanto, em qualquer
Instancia ou Tribunal, usar de todos os meios de recursos em direito admitidos,
podendo ainda, requerer revogacao de prisdo preventiva, relaxamento de priséo,
impetrar habeas corpus, apresentar defesa prévia, alegagdes finais, produzir
provas, desbloqueio, restituicdes, bem como tudo o mais que for necessario ao

fiel e cabal desempenho deste mandato.

Brasilia/DF, 18 de janeiro de 2024.

J/W\.ZQ&L > ¥ qlxw/ Mz/@

VIVALDO FRAUZINO PEREIRA FILHO

Outorgante

Telefones: 61 99623-3242 | 99360-2907 E-mail: luciano.alexandro@gmail.com
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GOVERNO DO DI STRI TO FEDERAL
POLICIA CIVIL DO DI STRI TO FEDERAL

DELEGACI A ESPECI AL DE REPRESSAO ACS CRI MES
Cl BERNETI COS

Prot. 351395/ 2023

Mandado de Prisao n° 5336/ 2024- DRCC
PETI CAO
N° 106/ 2024

Ref.: Processo n° 07072203320238070001

De ordem da Autoridade Policial, FACO JUNTADA da
docunentacdo decorrente do cunprinento do MANDADO DE PRI SAO TEMPORARI A -
PRORROGACAO N 5336/ 2024- DRCC, vincul ado a CARLCS VI CTOR LOPES PI CADO.

BRASI LI A, 22 de janeiro de 2024
RONALDO BARRCS S| LVA

Mat. 0351628

PCDF - Assinado Digital mente por RONALDO BARRCS SILVA, Mat. 00351628

SPO - LOTE 2, BLOCO D - ED. SEDE DO DPE - COWPLEXO DA PCDF 61 3207 4892/ 4902 drcc-saa@ocdf. df.gov. br. |npresso por: RBS-
DRCC

Brasilia - Patrimbnio cultural da Hunani dade.
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M GOVERNO DO DI STRI TO FEDERAL
@ POLICIA ClVIL DO DI STRI TO FEDERAL
= DELEGACI A ESPECI AL DE REPRESSAO ACS CRI MES

Cl BERNETI COS
OF

Prot. 351395/ 2023

OFi Cl O Cl RCULAR APF N° 11/2024- DRCC Brasilia-DF, 22 de Janeiro de 2024
Protocol o N° 351395/ 2023

Ref.: Mandado de Prisdo n° 5336/ 2024- DRCC

Senhore(a)s Juiz(a), Pronotor(a) e Defensor(a),

De ordem da Autoridade Policial, EDUARDO JANI NI DAL
FABBRO, comunico a Vossas Excel éncias a prisdao da pessoa abai xo
qualificada, emrazédo do cunprinmento do Mandado de Prisdo n® 5336/ 2024-
DRCC (Prorrogacdo de Prisdo Tenporaria), vinculado ao Processo n°
0707220-33.2023.8.07.0001 - IP 11/2023-DRCC, a qual se encontra
recol hida no estabel ecinmento prisional infornmado em canpo préprio, a
di sposi ¢cdo da Justi ¢a:

NOME..............: CARLCS VICTOR LOPES PI CADO

DATA DE NASCI MENTO 07/ 02/ 1996

PAI...............: JOSE VALERI O BEZERRA PI CADO

MAE...............: ELIANE PEREI RA LOPES Pl CADO

| NCI DENCI A PENAL. .

SITUAGAO..........: PRI SAO PRORROGACAO DE TEMPORARI A - RECOLHI DO NA DCCP
TELEFONE. . ........: (61)98472-6411

ENDERECO..........: Q\NM 12B, AP. 1104, RESIDENCI AL TOWER, CEI LANDI A/ DF

LOCAL DA | NFRAGAO. :

At enci osanent e,

RONALDO BARRCS SI LVA
ESCRI VAO DE POLI CI A
35.162- 8

PCDF - Assinado Digital mente por RONALDO BARRCS Sl LVA, Mat. 00351628

SPO - LOTE 2, BLOCO D - ED. SEDE DO DPE - COVPLEXO DA PCDF 61 3207 4892/ 4902 drcc-saa@ocdf. df.gov. br. |npresso por: RBS-
DRCC

Brasilia - Patrinmbnio cultural da Hunani dade.
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CNJ waow 32 VARA CRIMINAL DE BRASILIA

PEVSTICA Tribunal de Justica do Distrito Federal e dos Territorios
3vcriminal.bsb@tjdft.jus.br
(61)3103-7462

MANDADO DE PRISAO

N° do Mandado: 0707220-33.2023.8.07.0001.01.0012-19
Data de validade: 30.01.2035

A pessca presa deve ser imediatamente apresentada a autoridade judicial que determinou a expedigéo da ordem de custédia ou, nos
casos em que forem cumpridos fora da jurisdig&o do juiz processante, a autoridade judicial competente, conforme lei de organizagéo
judicidria local, consoante Paragrafo Gnico do art. 13 da Res. 213/2015 do CNJ.

Informagodes da pessoa procurada

Nome : CARLOS VICTOR LOPES PICADO RJI: 245347050-81
Alcunha: Ndo Informado Sexo: Masculino Data de nasc.: 07.02.1996
RG: 3226675 - SSP DF CPF: 036.300.281-28

Nome da mae: ELIANE PEREIRA LOPES PICADO
Nome do pai: JOSE VALERIO BEZERRA PICADO

Natural de: Natal - Rio Grande do Norte

Marcas e sinais:

Telefones:

Informagdes Processuais
N° processo: 0707220-33.2023.8.07.0001
Orgao Judicial: 32 VARA CRIMINAL DE BRASILIA - Tribunal de Justiga do Distrito Federal e dos Territérios
Espécie de prisdo: Prorrogagado de temporaria
Local de Ocorréncia do Delito: BRASILIA
Prazo da prisdo: 5 dia(s)
Tipificacao Penal: Lei: 2848, art. 155, § 4°, 1l
Lei: 2848, art. 288

Teor do Documento: O(a) Dr(a) Juiz(a), que assina o presente mandado de prisdo, da Vara e Comarca que constam na
presente ordem, manda a qualquer oficial de justica de sua jurisdicdo ou qualquer autoridade policial competente e seus
agentes, a quem for apresentado, que PRENDA e RECOLHA a qualquer unidade prisional, a ordem e disposi¢ao deste
juizo, a pessoa indicada e qualificada na presente ordem.

Sintese da decisao: (...) No mais, com esteio no art. 2° da Lei n° 7.960/89, PRORROGO, por mais 5 (cinco) dias, A
PRISAO TEMPORARIA DE VIVALDO FRAUZINO PEREIRA FILHO, CARLOS VICTOR LOPES PICADO, RAFAEL
MOREIRA SILVA e VALDO OLIVEIRA CARDOSO. Expecam-se 0s mandados de prisdo temporaria, vinculando-os ao
nimero dos autos principais, em cumprimento ao Art. 23-A, da Instru¢do n. 02/2022, deste TJDFT. Autorizo, desde ja, a
liberagdo imediata dos custodiados caso a Autoridade Policial verifique a inconveniéncia da manutengao do
encarceramento pelo prazo inicialmente fixado. (...) Dé-se ciéncia a Autoridade Policial e ao Ministério Publico. Intimem-se.
BRASILIA-DF, 22 de janeiro de 2024. Omar Dantas Lima Juiz de Direito

Observagao: Procedimento investigatério n. 11/2023 da DELEGACIA ESPECIAL DE REPRESSAO AOS CRIMES
CIBERNETICOS Protocolo da Policia Civil: 351395/2023

Outros Mandados de Prisdo ou de Internacao
N° do mandado Tribunal Orgao judiciario

0707220-33.2023.8.07.0001.01.0008-00 | Tribunal de Justi¢a do Distrito Federal e
dos Territérios

32 VARA CRIMINAL DE BRASILIA

AP 55%/%
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G\U wdont 32 VARA CRIMINAL DE BRASILIA
PEUSTCA Tribunal de Justica do Distrito Federal e dos Territorios
3vcriminal.bsb@tjdft.jus.br

(61)3103-7462
MANDADO DE PRISAO

N° do Mandado: 0707220-33.2023.8.07.0001.01.0012-19
Data de validade: 30.01.2035

A pessoa presa deve ser imediatamente apresentada a autoridade judicial que determinou a expedicdo da ordem de custddia ou, nos
casos em que forem cumpridos fora da jurisdigao do juiz processante, a autoridade judicial competente, conforme lei de organizagéo
judiciaria local, consoante Paragrafo Unico do art. 13 da Res. 213/2015 do CNJ.

Brasilia, 22 de Janeiro de 2024.

[=] % =]
- [Documento assinado eletronicamente por OMAR DANTAS LIMA em 22/01/2024 as 19:32hs (Horario
O] Oficial de Brasilia: 19:32hs) conforme art 1°, Il, 'b’, da Lei 11.419/2006.
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K¢ PCDFIDPEMDRCC
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Este documento foi gerado pelo usuario 076.*** ***-77 em 16/07/2024 10:41:58

NUmero do documento: 24012221565500000000168779420
https://pje.tjdft.jus.br:443/pje/Processo/ConsultaDocumento/listView.seam?x=24012221565500000000168779420

Assinado eletronicamente por: RONALDO BARROS SILVA - 22/01/2024 21:09:20 Num. 184318683 - Pag. 2




GOVERNO DO DI STRI TO FEDERAL
POLICIA CIVIL DO DI STRI TO FEDERAL

DELEGACI A ESPECI AL DE REPRESSAO ACS CRI MES
Cl BERNETI COS

Prot. 351395/ 2023

Mandado de Prisao n° 5336/ 2024- DRCC

GUI A DE RECCOLH MENTO DE PRESO
N 9/2024

De ordem da Autoridade Policial, EDUARDO JANI NI DAL
FABBRO, faco recol her a esse estabel ecinmento prisional, & disposicao da
Justica, a pessoa abai xo qualificada:

CODl GO PROCED. . ..: 1045838

NOVE.............: CARLOS VICTOR LOPES Pl CADO

ALCUNHA. . ........:

FILIACAO.........: JOSE VALERI O BEZERRA Pl CADO e ELI ANE PEREI RA LOPES
Pl CADO

DATA NASC........: 07/02/1996

SEXO ............: MASCULI NO

PROFI SSAQ. . ......: Nio infornmada

DOCUMENTOS. . .....: RG n° 3226675/ SSP/ DF e CPF 036. 300. 281- 28

| NCl DENCI A PENAL. :

EM VIRTUDE DE ...: PRESO POR CUMPRI MENTO DE MP ( PRORROGACAO DE
TEMPORARI A)

*** GRAU DE PERI CULCSI DADE : NORMAL ***

UP CUMPRI MENTO...: DRCC

Processo N°......: 07072203320238070001(032 VARA CRI M NAL DE BRASI LI A)

BRASI LI A, 22 de janeiro de 2024

PCDF - Assinado Digital mnente por RONALDO BARRCS SILVA, Mat. 00351628
RONALDO BARRCS Sl LVA
ESCRI VAO DE POLI Cl A
Mat. n° 35.162-8

Recebi em / / 2024 Responsavel :

SPO - LOTE 2, BLOCO D - ED. SEDE DO DPE - COWPLEXO DA PCDF 61 3207 4892/ 4902 drcc-saa@ocdf. df.gov. br. |npresso por: RBS-
DRCC

Brasilia - Patrimbnio cultural da Hunani dade.
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Poder Judiciario da Uniao )
TRIBUNAL DE JUSTICA DO DISTRITO FEDERAL E DOS TERRITORIOS

* TIDFT

NUmero do processo:

Classe judicial:

NOTIFICACAO

Comunicamos a realizacdo da prisdo e a apresentacdo do réu ao Juiz do NAC. A priséao foi
realizada em decorréncia de mandado de prisdo, pendente de cumprimento, expedido nestes

autos.

Brasilia/DF, 22/01/2024 21:56

Assinado eletronicamente
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GOVERNO DO DI STRI TO FEDERAL
POLICIA CIVIL DO DI STRI TO FEDERAL

DELEGACI A ESPECI AL DE REPRESSAO ACS CRI MES
Cl BERNETI COS

Prot. 351395/ 2023

Mandado de Prisao n° 6336/ 2024- DRCC
PETI CAO
N° 107/ 2024

Ref.: Processo n° 07072203320238070001

De ordem da Autoridade Policial, FACO JUNTADA da
docunentacdo decorrente do cunprinento do MANDADO DE PRI SAO TEMPORARI A -
PRORROGACAO N 6336/ 2024- DRCC, vincul ado a RAFAEL MOREI RA S| LVA.

BRASI LI A, 22 de janeiro de 2024
RONALDO BARRCS S| LVA

Mat. 0351628

PCDF - Assinado Digital mente por RONALDO BARRCS SILVA, Mat. 00351628

SPO - LOTE 2, BLOCO D - ED. SEDE DO DPE - COWPLEXO DA PCDF 61 3207 4892/ 4902 drcc-saa@ocdf. df.gov. br. |npresso por: RBS-
DRCC

Brasilia - Patrimbnio cultural da Hunani dade.
Pagi na: 1
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M GOVERNO DO DI STRI TO FEDERAL
@ POLICIA ClVIL DO DI STRI TO FEDERAL
= DELEGACI A ESPECI AL DE REPRESSAO ACS CRI MES
Cl BERNETI COS

Prot. 351395/ 2023

OFi Cl O Cl RCULAR APF N° 12/ 2024- DRCC Brasilia-DF, 22 de Janeiro de 2024
Protocol o N° 351395/ 2023

Ref.: Mandado de Prisdo n° 6336/ 2024- DRCC

Senhore(a)s Juiz(a), Promotor(a) e Defensor(a),

De ordem da Autoridade Policial, EDUARDO JANI NI DAL
FABBRO, comunico a Vossas Excel éncias a prisdo da pessoa abai xo
qual i fi cada, em razdo do cunprinmento do Mandado de Prisédo n° 6336/2024-
DRCC (Prorrogacdo de Prisdo Tenmporaria), vinculado ao Processo n°
0707220-33.2023.8.07.0001 - |IP 11/2023-DRCC, a qual se encontra
recol hida no estabel ecimento prisional infornmado em canpo proprio, a
di sposi ¢cdo da Justi ca:

NOVE..............: RAFAEL MOREI RA SILVA

DATA DE NASCI MENTO 16/ 08/ 1998

PAI...............: OTACIO LU Z DA SILVA

MAE...............: VANUSA APARECI DA MOREI RA S| LVA

| NCl DENCI A PENAL. . :

SITUACAO..........: PRI SAO PRORROGACAO DE TEMPORARI A - RECOLH DO NA DCCP
TELEFONE. . ........:

ENDERECO. .........: SHA CONJUNTO 5, CHACARA 116 B, LOTE 10A, CONDOM NI O

BELLA VI STA, Brasilial/DF
LOCAL DA | NFRACAQ. :

At enci osanent e,

RONALDO BARRCS Sl LVA
ESCRI VAO DE POLI Cl A
35.162-8

PCDF - Assinado Digital mnente por RONALDO BARRCS SILVA, Mat. 00351628

SPO - LOTE 2, BLOCO D - ED. SEDE DO DPE - COVPLEXO DA PCDF 61 3207 4892/ 4902 drcc-saa@ocdf. df.gov. br. |npresso por: RBS-
DRCC

Brasilia - Patrinmbnio cultural da Hunani dade.
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i U\U e 54 /ARA CRIMINAL DE BRASILIA

oewsTeA Tribunal de Justica do Distrito Federal e dos Territorios
3Vcrimir\al_bsb@ﬁdﬂ‘ius_br

(61)3103-7462 _
MANDADO DE PRISAO
N° do Mandado: 0707220-33.2023.8.07.0001.01.001 3-21
Data de validade: 30.01.2035

A pessoa presa deve ser imediatamente apresentada a autoridade judicial que determinou a expedi¢édo da ordem dg custddia ou, nos
casos em que forem cumpridos fora da jurisdiggo do juiz processante, a autoridade judicial competente, conforme lei de organizagao
judiciaria local, consoante Paragrafo unico do art. 13 da Res. 213/2015 do CNJ.

Informagdes da pessoa procurada
Nome : RAFAEL MOREIRA SILVA RJI: 192662482-68

Alcunha: Nao Informado Sexo: Masculino Data de nasc.: 16.08.1998
CPF: 019.893.311-81

Nome da mae: VANUSA APARECIDA MOREIRA SILVA

Nome do pai: OTACIO LUIZ DA SILVA

Natural de: Brasilia - Distrito Federal

Marcas e sinais:

Enderecos:

Logradouro: SHA CHACARA 116B CONJUNTO 05, LOTE 10A ARNIQUEIRAS - AGUAS CLARAS - DISTRITO
FEDERAL, CEP: . -

Telefones: +55 (61)98555-7538

Informagdes Processuais
N° processo: 0707220-33.2023.8.07.0001
Orgdo Judicial: 32 VARA CRIMINAL DE BRASILIA - Tribunal de Justica do Distrito Federal e dos Territérios
Espécie de prisdo: Prorrogacéo de temporaria
Local de Ocorréncia do Delito: BRASILIA
Prazo da priséo: 5 dia(s)
Tipificagdo Penal: Lei: 2848, art. 155, §4°, |l
Lei: 2848, art. 288

Teor do Documento: O(a) Dr(a) Juiz(a), que assina o presente mandado de prisdo, da Vara e Comarca que constam na
presente ordem, manda a qualquer oficial de justica de sua jurisdigdo ou qualquer autoridade policial competente e seus
agentes, a quem for apresentado, que PRENDA e RECOLHA a qualquer unidade prisional, & ordem e disposigéo deste
juizo, a pessoa indicada e qualificada na presente ordem.

Sintese da decisdo: (...) No mais, com esteio no art. 2° da Lei n® 7.960/89, PRORROGO, por mais 5 (cinco) dias, A
PRISAO TEMPORARIA DE VIVALDO FRAUZINO PEREIRA FILHO, CARLOS VICTOR LOPES PICADO, RAFAEL
MOREIRA SILVA e VALDO OLIVEIRA CARDOSO. Expegam-se os mandados de pris@o temporaria, vinculando-os ao
ntmero dos autos principais, em cumprimento ao Art. 23-A, da Instrugéo n. 02/2022, deste TJDFT. Autorizo, desde ja, a
liveracdo imediata dos custodiados caso a Autoridade Policial verifique a inconveniéncia da manutengéo do
encarceramento pelo prazo inicialmente fixado. (...) Dé-se ciéncia a Autoridade Policial e ao Ministério Publico. Intimem-se.
BRASILIA-DF, 22 de janeiro de 2024. Omar Dantas Lima Juiz de Direito

Observacéo: Procedimento investigatério n. 11/2023 da DELEGACIA ESPECIAL DE REPRESSAO AOS CRIMES
CIBERNETICOS Protocolo da Policia Civil: 351395/2023

Outros Mandados de Prisdo ou de Internagdo
N° do mandado Tribunal Orgao judiciario

0707220-33.2023.8.07.0001.01.0007-26 | Tribunal de Justi¢a do Distrito Federal e
dos Territorios

32 VARA CRIMINAL DE BRASILIA
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CON
CNJ 3253(§§?§ 32 VARA CRIMINAL DE BRASILIA
““Tribunal de Justica do Distrito Federal e dos Territérios
3vcriminal.bsb@tjdft.jus.br
(61)3103-7462

MANDADO DE PRISAO

N° do Mandado: 0707220-33.2023.8.07.0001.01.0013-21
Data de validade: 30.01.2035

A pessoa presa deve ser imediatamente apresentada a autoridade judicial que determinou a expedicdo da ordem de custddia ou, nos
casos em que forem cumpridos fora da jurisdigao do juiz processante, a autoridade judicial competente, conforme lei de organizagéo
judiciaria local, consoante Paragrafo unico do art. 13 da Res. 213/2015 do CNJ.

Brasilia, 22 de Janeiro de 2024.

[=] 534 ]
Documento assinado eletronicamente por OMAR DANTAS LIMA em 22/01/2024 as 19:35hs (Horario
] Oficial de Brasilia: 19:35hs) conforme art 1% 11, 'b’, da Lei 11.419/2006.
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GOVERNO DO DI STRI TO FEDERAL
POLICIA CIVIL DO DI STRI TO FEDERAL

DELEGACI A ESPECI AL DE REPRESSAO ACS CRI MES
Cl BERNETI COS

Prot. 351395/ 2023

Mandado de Prisao n° 6336/ 2024- DRCC

GUI A DE RECCOLH MENTO DE PRESO
N° 10/ 2024

De ordem da Autoridade Policial, EDUARDO JANI NI DAL
FABBRO faco recol her a esse estabel ecimento prisional, a disposicdo da
Justica, a pessoa abai xo qualificada:

CODl GO PROCED. . ..: 1628258

NOVE.............: RAFAEL MOREI RA S| LVA

ALCUNHA. . ........:

FILIACAO.........: OTACIO LU Z DA SILVA e VANUSA APARECI DA MOREI RA S| LVA
DATA NASC........: 16/08/1998

SEXO.............: MASCULINO

PROFI SSAQ........: Estudante

DOCUMENTOS. ......: RG n° 3703032, expedido pela SSP/DF e do CPF

019. 893. 311- 81

| NCl DENCI A PENAL. : ,

EM VIRTUDE DE ...: PRESO POR CUMPRI MENTO DE MP (TEMPORARIA -
PRORROGAGAO)

*** GRAU DE PERI CULCS| DADE : NORMAL ***

UP CUVPRI MENTO...: DRCC

Processo N°......: 07072203320238070001(03% VARA CRI M NAL DE BRASI LI A)
BRASI LI A, 22 de janeiro de 2024

PCDF - Assinado Digital mnente por RONALDO BARRCS SILVA, Mat. 00351628
RONALDO BARRCS Sl LVA
ESCRI VAO DE POLI Cl A
Mat. n° 35.162-8

Recebi em / / 2024 Responsavel :

SPO - LOTE 2, BLOCO D - ED. SEDE DO DPE - COWPLEXO DA PCDF 61 3207 4892/ 4902 drcc-saa@ocdf. df.gov. br. |npresso por: RBS-
DRCC

Brasilia - Patrimbnio cultural da Hunani dade.
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Poder Judiciario da Uniao )
TRIBUNAL DE JUSTICA DO DISTRITO FEDERAL E DOS TERRITORIOS

¢ TIDFT : svarcriess

32 Vara Criminal de Brasilia

NuUmero do processo: 0707220-33.2023.8.07.0001
Classe judicial: INQUERITO POLICIAL (279)
AUTORIDADE POLICIAL: POLICIA CIVIL DO DISTRITO FEDERAL

INVESTIGADO: CARLOS VICTOR LOPES PICADO, VIVALDO FRAUZINO PEREIRA FILHO

NOTIFICACAO

Comunicamos a realizacdo da prisdo e a apresentacdo do réu ao Juiz do NAC. A priséao foi
realizada em decorréncia de mandado de prisdo, pendente de cumprimento, expedido nestes

autos.

Brasilia/DF, 22/01/2024 22:04

Assinado eletronicamente

Este documento foi gerado pelo usudrio 076.*** ***-77 em 16/07/2024 10:41:59
Numero do documento: 24012222042600000000168780138
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GOVERNO DO DI STRI TO FEDERAL
POLICIA CIVIL DO DI STRI TO FEDERAL

DELEGACI A ESPECI AL DE REPRESSAO ACS CRI MES
Cl BERNETI COS

Prot. 351395/ 2023

Mandado de Prisao n°® 7336/ 2024- DRCC
PETI CAO
N° 108/ 2024

Ref.: Processo n° 07072203320238070001

De ordem da Autoridade Policial, FACO JUNTADA da
docunmentacdo decorrente do cunprinento do MANDADO DE PRI SAO TEMPORARI A -
PRORROGACAO N 7336/ 2024- DRCC, vincul ado a VALDO OLI VEI RA CARDCSO.

BRASI LI A, 22 de janeiro de 2024
RONALDO BARRCS S| LVA

Mat. 0351628

PCDF - Assinado Digital mente por RONALDO BARRCS SILVA, Mat. 00351628

SPO - LOTE 2, BLOCO D - ED. SEDE DO DPE - COWPLEXO DA PCDF 61 3207 4892/ 4902 drcc-saa@ocdf. df.gov. br. |npresso por: RBS-
DRCC

Brasilia - Patrimbnio cultural da Hunani dade.
Pagi na: 1

Este documento foi gerado pelo usuério 076.*** ***-77 em 16/07/2024 10:41:59
NUmero do documento: 24012222125800000000168780211
https://pje.tjdft.jus.br:443/pje/Processo/ConsultaDocumento/listView.seam?x=24012222125800000000168780211
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GOVERNO DO DI STRI TO FEDERAL
POLICIA CIVIL DO DI STRI TO FEDERAL

DELEGACI A ESPECI AL DE REPRESSAO ACS CRI MES
Cl BERNETI COS

Prot. 351395/ 2023

OFi Cl O Cl RCULAR APF N° 13/2024- DRCC Brasilia-DF, 22 de Janeiro de 2024
Protocol o N° 351395/ 2023

Ref.: Mandado de Prisdo n°® 7336/ 2024- DRCC

Senhore(a)s Juiz(a), Promotor(a) e Defensor(a),

De ordem da Autoridade Policial, EDUARDO JANI NI DAL
FABBRO, comunico a Vossas Excel éncias a prisdao da pessoa abai xo
qualificada, emrazao do cunprinmento do Mandao de Prisdo n® 7336/ 2024-
DRCC - PRORROGACAO DE PRI SAO TEMPORARI A, vincul ado ao Processo n°
0707220-33.2023.8.07.0001 - IP 11/2023-DRCC, a qual se encontra
recol hida no estabel eci nento prisional informdo abai xo, a disposicédo da
Justi ca:

NOME..............: VALDO QLI VEI RA CARDCSO

DATA DE NASCI MENTO 22/ 06/ 1979

PAI...............: JOSE VALTER DOS SANTOS CARDCSO

MAE...............: NICELIA DE JESUS OLI VEI RA

| NCI DENCI A PENAL. .

SITUAGAO..........: PRI SAO PRORROGACAO DE TEMPORARI A - RECOLHI DO NA DCCP
TELEFONE. . ........: (11)91685-1699

ENDERECO. .........: RUA ANTOLIN GARCIA, N° 193, JARDI M CASTRO ALVES, SAO
PAULO / SP

LOCAL DA | NFRAGAO. :

At enci osanent e,

RONALDO BARRCS SI LVA
ESCRI VAO DE POLI CI A
35.162- 8

PCDF - Assinado Digital mente por RONALDO BARRCS Sl LVA, Mat. 00351628

SPO - LOTE 2, BLOCO D - ED. SEDE DO DPE - COVPLEXO DA PCDF 61 3207 4892/ 4902 drcc-saa@ocdf. df.gov. br. |npresso por: RBS-
DRCC

Brasilia - Patrinmbnio cultural da Hunani dade.
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CN] wdowt 32 VARA CRIMINAL DE BRASILIA
PEUSTCA Tribunal de Justiga do Distrito Federal e dos Territrios
3vcriminal .bsb@tjdft.jus.br
(61)3103-7462

MANDADO DE PRISAO
N° do Mandado: 0707220-33.2023.8.07.0001.01.0014-23
Data de validade: 30.01.2035
A pessoa presa deve ser imediatamente apresentada & autoridade judicial que determinou a expedicéo da ordem de custodia ou, nos

casos em que forem cumpridos fora da jurisdi¢do do juiz processante, a autoridade judicial competente, conforme lei de organizagao
judiciaria local, consoante Paragrafo lnico do art. 13 da Res. 213/2015 do CNJ.

Informagodes da pessoa procurada
Nome : VALDO OLIVEIRA CARDOSO RJI: 245347046-03
Alcunha: Nao Informado Sexo: Masculino Data de nasc.: 22.06.1979
RG: 33186062 - SSP SP
Nome da mae: NICELIA DE JESUS OLIVEIRA
Nome do pai: JOSE VALTER DOS SANTOS CARDOSO

Natural de: Sao Paulo - Sdo Paulo

Marcas e sinais:

Telefones:

Informagoes Processuais
N° processo: 0707220-33.2023.8.07.0001
Orgéo Judicial: 32 VARA CRIMINAL DE BRASILIA - Tribunal de Justica do Distrito Federal e dos Territorios
Espécie de prisdo: Prorrogagéo de temporaria
Local de Ocorréncia do Delito: BRASILIA
Prazo da priséo: 5 dia(s)
Tipificagdo Penal: Lei; 2848, art. 155, § 4°, 1l
Lei: 2848, art. 288

Teor do Documento: O(a) Dr(a) Juiz(a), que assina o presente mandado de priséo, da Vara e Comarca que constam na
presente ordem, manda a qualquer oficial de justica de sua jurisdigdo ou qualquer autoridade policial competente e seus
agentes, a quem for apresentado, que PRENDA e RECOLHA a qualquer unidade prisional, a ordem e disposicéo deste
juizo, a pessoa indicada e qualificada na presente ordem.

Sintese da decis&o: (...) No mais, com esteio no art. 2° da Lei n® 7.960/89, PRORROGO, por mais 5 (cinco) dias, A
PRISAO TEMPORARIA DE VIVALDO FRAUZINO PEREIRA FILHO, CARLOS VICTOR LOPES PICADO, RAFAEL
MOREIRA SILVA e VALDO OLIVEIRA CARDOSO. Expecam-se os mandados de prisdo temporaria, vinculando-os ao
nGmero dos autos principais, em cumprimento ao Art. 23-A, da Instrugdo n. 02/2022, deste TJDFT. Autorizo, desde ja, a
liberagdo imediata dos custodiados caso a Autoridade Policial verifique a inconveniéncia da manutengao do
encarceramento pelo prazo inicialmente fixado. (...) D&-se ciéncia a Autoridade Policial e ao Ministério Publico. Intimem-se.
BRASILIA-DF, 22 de janeiro de 2024. Omar Dantas Lima Juiz de Direito

Observagéo: Procedimento investigatério n. 11/2023 da DELEGACIA ESPECIAL DE REPRESSAO AOS CRIMES
CIBERNETICOS Protocolo da Policia Civil: 351395/2023

Outros Mandados de Prisao ou de Internagao
N° do mandado Tribunal Orgéo judiciario

0707220-33.2023.8.07.0001.01.0005-22 | Tribunal de Justi¢a do Distrito Federal e
dos Territérios

3% VARA CRIMINAL DE BRASILIA

NP FZ3E fF
(ot i 32235
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CNJ wacom. 3% VARA CRIMINAL DE BRASILIA
PEUSTCA Tribunal de Justiga do Distrito Federal e dos Territorios
3vcriminal.bsb@tjdft.jus.br

(61)3103-7462
MANDADO DE PRISAO

N° do Mandado: 0707220-33.2023.8.07.0001.01.0014-23
Data de validade: 30.01.2035

A pessoa presa deve ser imediatamente apresentada a autoridade judicial que determinou a expedicéo da ordem de custddia ou, nos
casos em que forem cumpridos fora da jurisdi¢cdo do juiz processante, a autoridade judicial competente, conforme lei de organizagdo
judiciaria local, consoante Paragrafo inico do art. 13 da Res. 213/2015 do CNJ.

Brasilia, 22 de Janeiro de 2024.

Documento assinado eletronicamente por OMAR DANTAS LIMA em 22/01/2024 as 19:36hs (Horario
Oficial de Brasilia: 19:36hs) conforme art 1°, Il, 'b’, da Lei 11.419/2006.
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Este documento foi gerado pelo usuario 076.*** ***-77 em 16/07/2024 10:41:59

Ndmero do documento: 24012222125800000000168780213
https://pje.tjdft.jus.br:443/pje/Processo/ConsultaDocumento/listView.seam?x=24012222125800000000168780213

Assinado eletronicamente por: RONALDO BARROS SILVA - 22/01/2024 21:10:27 Num. 184320014 - Pag. 2




GOVERNO DO DI STRI TO FEDERAL
POLICIA CIVIL DO DI STRI TO FEDERAL

DELEGACI A ESPECI AL DE REPRESSAO ACS CRI MES
Cl BERNETI COS

Prot. 351395/ 2023

Mandado de Prisao n°® 7336/ 2024- DRCC

GUI A DE RECCOLH MENTO DE PRESO
N 11/2024

De ordem da Autoridade Policial, EDUARDO JANI NI DAL
FABBRO, faco recol her a esse estabel ecimento prisional, a disposicado da
Justica, a pessoa abai xo qualificada:

CODI GO PROCED. . ..: 2032232

NOME.............: VALDO QLI VEI RA CARDOSO

ALCUNHA. . ........: NAO | NFORVADA

FILIACAO.........: JOSE VALTER DOS SANTOS CARDOSO e NI CELI A DE JESUS
OLI VEI RA

DATA NASC........: 22/06/1979

SEXO.............: MASCULINO

PROFI SSAQ........: Enpresario

DOCUMENTOS. ......: RG n° 331860624, expedido pela SSP/SP e do CPF

314.727.918- 94

| NCI DENCI A PENAL. : ,

EM VIRTUDE DE ...: PRESO POR CUMPRI MENTO DE MP ( TEMPORARI A -
PRORROGACAO)

*** GRAU DE PERI CULOSI DADE : NORMAL ***

UP CUVPRI MENTO...: DRCC

Processo N°......: 07072203320238070001(03% VARA CRI M NAL DE BRASI LI A)
BRASI LI A, 22 de janeiro de 2024

PCDF - Assinado Digital mnente por RONALDO BARRCS SILVA, Mat. 00351628
RONALDO BARRCS Sl LVA
ESCRI VAO DE POLI Cl A
Mat. n° 35.162-8

Recebi em / / 2024 Responsavel :

SPO - LOTE 2, BLOCO D - ED. SEDE DO DPE - COWPLEXO DA PCDF 61 3207 4892/ 4902 drcc-saa@ocdf. df.gov. br. |npresso por: RBS-
DRCC

Brasilia - Patrimbnio cultural da Hunani dade.
Pagi na: 1

Este documento foi gerado pelo usuério 076.*** ***-77 em 16/07/2024 10:41:59

NUmero do documento: 24012222125800000000168780214
https://pje.tjdft.jus.br:443/pje/Processo/ConsultaDocumento/listView.seam?x=24012222125800000000168780214

Assinado eletronicamente por: RONALDO BARROS SILVA - 22/01/2024 22:10:52 Num. 184320015 - Pag. 1



Poder Judiciario da Uniao )
TRIBUNAL DE JUSTICA DO DISTRITO FEDERAL E DOS TERRITORIOS

¢ TIDFT : svarcriess

32 Vara Criminal de Brasilia

NuUmero do processo: 0707220-33.2023.8.07.0001
Classe judicial: INQUERITO POLICIAL (279)
AUTORIDADE POLICIAL: POLICIA CIVIL DO DISTRITO FEDERAL

INVESTIGADO: CARLOS VICTOR LOPES PICADO, VIVALDO FRAUZINO PEREIRA FILHO

NOTIFICACAO

Comunicamos a realizacdo da prisdo e a apresentacdo do réu ao Juiz do NAC. A priséao foi
realizada em decorréncia de mandado de prisdo, pendente de cumprimento, expedido nestes

autos.

Brasilia/DF, 22/01/2024 22:12

Assinado eletronicamente
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Ndmero do documento: 24012222125900000000168780215
https://pje.tjdft.jus.br:443/pje/Processo/ConsultaDocumento/listView.seam?x=24012222125900000000168780215

Assinado eletronicamente por: Usuério do sistema - 22/01/2024 22:12:59 Num. 184320016 - Pag. 1




GOVERNO DO DI STRI TO FEDERAL
POLICIA CIVIL DO DI STRI TO FEDERAL

DELEGACI A ESPECI AL DE REPRESSAO ACS CRI MES
Cl BERNETI COS

Prot. 351395/ 2023

Mandado de Prisao n° 8336/ 2024- DRCC

PETI CAO
N° 109/ 2024

Ref.: Processo n° 07072203320238070001

De ordem da Autoridade Policial, FACO JUNTADA da
docunentacdo decorrente do cunprinento do MANDADO DE PRI SAO TEMPORARI A -
PRORROGACAO N° 8336/2024-DRCC, vinculado a VIVALDO FRAUZI NO PEREI RA
FI LHO

BRASI LI A, 22 de janeiro de 2024
RONALDO BARROCS SI LVA

Mat . 0351628

PCDF - Assinado Digital mnente por RONALDO BARRCS SILVA, Mat. 00351628

SPO - LOTE 2, BLOCO D - ED. SEDE DO DPE - COWPLEXO DA PCDF 61 3207 4892/ 4902 drcc-saa@ocdf. df.gov. br. |npresso por: RBS-
DRCC

Brasilia - Patrimbnio cultural da Hunani dade.
Pagi na: 1
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GOVERNO DO DI STRI TO FEDERAL
POLICIA CIVIL DO DI STRI TO FEDERAL

DELEGACI A ESPECI AL DE REPRESSAO ACS CRI MES
Cl BERNETI COS

Prot . 351395/ 2023
OFi Cl O Cl RCULAR APF N° 14/ 2024- DRCC Brasilia-DF, 22 de Janeiro de 2024
Protocol o N° 351395/ 2023

Ref.: Mandado de Prisdo n° 8336/ 2024- DRCC

Senhore(a)s Juiz(a), Pronotor(a) e Defensor(a),

De ordem da Autoridade Policial, EDUARDO JANI NI DAL
FABBRO, comunico a Vossas Excel éncias a prisdo da pessoa abai xo
qualificada, emrazéo do cunprinmento do Mandado de Prisdo n® 8336/ 2024-
DRCC - PRORROGACAO DE PRI SAO TEMPORARI A, vincul ado ao Processo n°
0707220-33.2023.8.07.0001 - IP 11/2023-DRCC, a qual se encontra
recol hida no estabel ecinento prisional informado a seguir, a disposicao
da Justica

NOVE..............: VIVALDO FRAUZI NO PEREI RA FI LHO

DATA DE NASCI MENTO 21/ 07/ 2000

PAI................ VIVALDO FRAUZI NO PEREI RA

MAE...............: ELIANE NUNES FERREIRA

| NCI DENCI A PENAL. . : 3

SITUAGAO..........: PRI SAO PRORROGACAO DE TEMPORARI A - RECOLHI DO NA DCCP
TELEFONE. .........: (61)99117-3641

ENDERECO. . ........: SHVP, RUA 12, CONDOM NI O 306, CASA 13, BRASI LI A/ DF

LOCAL DA | NFRACAQ :

At enci osanent e,

RONALDO BARROS SI LVA
ESCRI VAO DE POLIi Cl A
35.162-8

PCDF - Assinado Digital nente por RONALDO BARRCS SILVA, Mat. 00351628

SPO - LOTE 2, BLOCO D - ED. SEDE DO DPE - COVPLEXO DA PCDF 61 3207 4892/ 4902 drcc-saa@ocdf. df.gov. br. |npresso por: RBS-
DRCC

Brasilia - Patrinmbnio cultural da Hunani dade.
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CNJ xacona. 32 VARA CRIMINAL DE BRASILIA
PEUSTCA Tribunal de Justiga do Distrito Federal e dos Territorios
3vcriminal.bsb@tjdft.jus.br
(61)3103-7462

MANDADO DE PRISAO

N° do Mandado: 0707220-33.2023.8.07.0001.01.0011-17
Data de validade: 30.01.2029

A pessoa presa deve ser imediatamente apresentada a autoridade judicial que determinou a expedig@o da ordem de custédia ou, nos
casos em que forem cumpridos fora da jurisdigdo do juiz processante, & autoridade judicial competente, conforme lei de organizacao
judicidria local, consoante Paragrafo tnico do art. 13 da Res. 213/2015 do CNJ.

Informagodes da pessoa procurada
Nome : VIVALDO FRAUZINO PEREIRA FILHO RJI: 235182039-05

Alcunha: NAO INFORMADO Sexo: Masculino Data de nasc.: 21.07.2000
CPF: 047.415.141-70

Nome da mae: ELIANE NUNES FERREIRA
Nome do pai: VIVALDO FRAUZINO PEREIRA

Marcas e sinais:

Enderecos:

Logradouro: 12CHACARA 306, Complemento: LOTE 13, Bairro: S HAB ICENTE PIRES, Cidade: Jequie, UF: DF,
CEP: 72.007-695

Telefones:

Informagoes Processuais
N° processo: 0707220-33.2023.8.07.0001
Orgao Judicial: 32 VARA CRIMINAL DE BRASILIA - Tribunal de Justi¢ca do Distrito Federal e dos Territdrios
Espécie de prisdo: Prorrogacéo de temporaria
Local de Ocorréncia do Delito: BRASILIA
Prazo da priséo: 5 dia(s)
Tipificagdo Penal: Lei: 2848, art. 155, § 4°, |l
Lei: 2848, art. 288

Teor do Documento: O(a) Dr(a) Juiz(a), que assina o presente mandado de prisao, da Vara e Comarca que constam na
presente ordem, manda a qualquer oficial de justica de sua jurisdi¢éo ou qualquer autoridade policial competente e seus
agentes, a quem for apresentado, que PRENDA e RECOLHA a qualquer unidade prisional, a ordem e disposicao deste
juizo, a pessoa indicada e qualificada na presente ordem.

Sintese da decis3o: (...) No mais, com esteio no art. 2° da Lei n® 7.960/89, PRORROGO, por mais 5 (cinco) dias, A
PRISAO TEMPORARIA DE VIVALDO FRAUZINO PEREIRA FILHO, CARLOS VICTOR LOPES PICADO, RAFAEL
MOREIRA SILVA e VALDO OLIVEIRA CARDOSO. Expecam-se os mandados de prisdo temporaria, vinculando-os ao
namero dos autos principais, em cumprimento ao Art. 23-A, da Instrugdo n. 02/2022, deste TIDFT. Autorizo, desde ja, a
liberacédo imediata dos custodiados caso a Autoridade Policial verifique a inconveniéncia da manutengao do
encarceramento pelo prazo inicialmente fixado. (...) Dé-se ciéncia & Autoridade Policial e ao Ministerio Publico. Intimem-se.
BRASILIA-DF, 22 de janeiro de 2024. Omar Dantas Lima Juiz de Direito

Observagio: Procedimento investigatorio n. 11/2023 da DELEGACIA ESPECIAL DE REPRESSAO AOS CRIMES
CIBERNETICOS Protocolo da Policia Civil: 351395/2023

Outros Mandados de Prisao ou de Internagao
N° do mandado Tribunal Orgao judiciario

0707220-33.2023.8.07.0001.01.0009-02 | Tribunal de Justiga do Distrito Federal e
dos Territérios

32 VARA CRIMINAL DE BRASILIA

Y/ B S35 ) eTF
ot £ F7FSO0ZL

Este documento foi gerado pelo usuario 076.*** ***-77 em 16/07/2024 10:42:00

Numero do documento: 24012222204200000000168780594
https://pje.tjdft.jus.br:443/pje/Processo/ConsultaDocumento/listView.seam?x=24012222204200000000168780594

Assinado eletronicamente por: RONALDO BARROS SILVA - 22/01/2024 21:11:10 Num. 184320299 - Pag. 1




CNJ waoona. 32 VARA CRIMINAL DE BRASILIA
PEUSTCA Tribunal de Justica do Distrito Federal e dos Territorios
3vcriminal.bsb@tjdft.jus.br

(61)3103-7462
MANDADO DE PRISAO

N° do Mandado: 0707220-33.2023.8.07.0001.01.0011-17
Data de validade: 30.01.2029

A pessoa presa deve ser imediatamente apresentada a autoridade judicial que determinou a expedig¢do da ordem de custddia ou, nos
casos em que forem cumpridos fora da jurisdigao do juiz processante, a autoridade judicial competente, conforme lei de organizagao
judiciaria local, consoante Paragrafo Gnico do art. 13 da Res. 213/2015 do CNJ.

Brasilia, 22 de Janeiro de 2024.

Documento assinado eletronicamente por OMAR DANTAS LIMA em 22/01/2024 as 19:30hs (Horario
Oficial de Brasilia: 19:30hs) conforme art 1°, 11, 'b’, da Lei 11.419/2006.
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PCDF - Assinado Digital nente por RONALDO BARRCS SILVA, Mat. 00351628
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GOVERNO DO DI STRI TO FEDERAL
POLICIA CIVIL DO DI STRI TO FEDERAL

DELEGACI A ESPECI AL DE REPRESSAO ACS CRI MES
Cl BERNETI COS

Prot. 351395/ 2023

Mandado de Prisao n° 8336/ 2024- DRCC

GUI A DE RECCOLH MENTO DE PRESO
N 12/ 2024

De ordem da Autoridade Policial, EDUARDO JANI NI DAL
FABBRO, faco recol her a esse estabel ecimento prisional, a disposicado da
Justica, a pessoa abai xo qualificada:

CODl GO PROCED. . ..: 1745011
NOMVE.............: VIVALDO FRAUZI NO PEREI RA FI LHO

ALCUNHA. . ........:

FI LI A(;AO. veve..... VIVALDO FRAUZI NO PEREI RA e ELI ANE NUNES FERREI RA
DATA NASC........: 21/07/ 2000

SEXO. ............: MASCULI NO

PROFISSAO........: Auxiliar de escritério

DOCUMENTGCS. ......: RG n® 3215594/ SSP/ DF e CPF 047.415. 141-70

| NCl DENCI A PENAL. :

EM VIRTUDE DE ...: PRESO POR CUMPRI MENTO DE MP (TEMPORARI A -
PRORROGACAO)

*** GRAU DE PERI CULOSI DADE : NORMAL ***

UP CUVPRI MENTOQO. ..: DRCC

Processo N°......: 07072203320238070001(03% VARA CRI M NAL DE BRASI LI A)

BRASI LI A, 22 de janeiro de 2024

PCDF - Assinado Digital mnente por RONALDO BARRCS SILVA, Mat. 00351628
RONALDO BARROS SI LVA
ESCRI VAO DE POLI Cl A
Mat. n° 35.162-8

Recebi em / / 2024 Responsavel :

SPO - LOTE 2, BLOCO D - ED. SEDE DO DPE - COWPLEXO DA PCDF 61 3207 4892/ 4902 drcc-saa@ocdf. df.gov. br. |npresso por: RBS-
DRCC

Brasilia - Patrimbnio cultural da Hunani dade.
Pagi na: 1
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Poder Judiciario da Uniao )
TRIBUNAL DE JUSTICA DO DISTRITO FEDERAL E DOS TERRITORIOS

¢ TIDFT : svarcriess

32 Vara Criminal de Brasilia

NuUmero do processo: 0707220-33.2023.8.07.0001
Classe judicial: INQUERITO POLICIAL (279)
AUTORIDADE POLICIAL: POLICIA CIVIL DO DISTRITO FEDERAL

INVESTIGADO: CARLOS VICTOR LOPES PICADO, VIVALDO FRAUZINO PEREIRA FILHO

NOTIFICACAO

Comunicamos a realizacdo da prisdo e a apresentacdo do réu ao Juiz do NAC. A priséao foi
realizada em decorréncia de mandado de prisdo, pendente de cumprimento, expedido nestes

autos.

Brasilia/DF, 22/01/2024 22:20

Assinado eletronicamente
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EXMO. SR. DR. JUIZ DE DIREITO DA 3° VARA CRIMINAL DE BRASILIA - DF

DR. RONAN ALENCAR LIMA DA SILVA, brasileiro, advogado regularmente inscrito
na OAB-RJ sob o numero 186.863 e DR. BRUNO MOREIRA VASCONCELQOS, brasileiro,
advogado regularmente inscrito na OAB-RJ sob o nimero 186.796, ambos com escritério
profissional situado a Rua Conde de Porto Alegre, numero 477, sala 802, Duque de Caxias - RJ,
vém, respeitosamente, a presenca de Vossa Exceléncia, informar e requerer o que segue:

Que foram constituidos, através do instrumento particular de procuragdo em anexo, COmo
ADVOGADOS de LUCAS MARQUES DOS SANTOS, ja devidamente qualificado nestes
autos.

Destarte, com espeque no artigo 7°, XIV da Lei 8.906/94, bem como no verbete sumular
vinculante nimero 14 do STF e o artigo 32 da Lei n° 13.869/19; requer acesso amplo e irrestrito
aos elementos de prova que ja foram documentados nos procedimentos investigatérios abaixo
indicados, bem como outros que eventualmente estejam apensados ou de qualquer forma
vinculados a estes e que constem o nome de LUCAS MARQUES DOS SANTOS como
investigado ou de qualquer outra forma envolvido, em especial aos documentos, manifestagdes e
decisdes judiciais que deram azo a expedicio do mandado de prisio n° 0707220-

33.2023.8.07.0001.01.0004-20.

« Inquérito Policial n° 11/2023-DRCC
» Ocorréncia Policial n° 24/2023-DRC
e Numero do processo: 0707220-33.2023.8.07.0001

Rio de Janeiro, 24 de janeiro de 2024

Dr. Ronan Alencar - OAB/RJ 186.863

Dr. Bruno Moreira - OAB/RJ 186.796
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Al FNCAR & MORFIRA

LUCAS MARQUES DOS SANTOS

RONAN ALENCAR LIMA DA SILVA, advogado, inscrito na
OAB-RJ sob o numero 186.863 e BRUNO MOREIRA
VASCONCELOS, advogado inscrito na OAB/RJ sob o n°
186.796.

pelo presente instrumento o outorgante confere ao

outorgado amplos poderes para o foro em geral, com

clausula "ad-judicia et extra’, em qualquer Juizo,

Inst@ncia ou Tribunal, podendo propor contra quem de

direito as acdes competentes e defendé-lo nas

contrarias, seguindo umas e outras, até final decisao,

usando os recursos legais e acompanhando-os,

ALENCAR & conferindo-lhe ainda, poderes especiais para receber

MOREIRA citag&o inicial, confessar, e conhecer a procedéncia do

pedido, desistir, renunciar ao direito sobre que se funda

a agdo, transigir, firmar compromissos ou acordos,

RUA CONDE DE PORTO receber e dar quitagéo, podendo agir em Juizo ou fora

ih&lﬁsﬁf}d{]?ﬁﬂsl}[ﬂl?gﬂnifhgg dele, assim como substabelecer esta a outrem, com ou

: ' sem reservas de iguais poderes, para agir em conjunto

L) ou separadamente com o substabelecido, dando tudo
(21)-3648-2222 por bom, firme e valioso. Finalidade defesa processual.

Q

= Rio de Janeiro, 24 de janeiro de 2024

BMV2ADV@GMAIL COM
cvcasA)

LUCAS MARQUES DOS SANTOS
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GOVERNO DO DI STRI TO FEDERAL
POLICIA CIVIL DO DI STRI TO FEDERAL

Dl VI SAO DE CONTRCLE E CUSTODI A DE PRESOS

Prot. 351395/ 2023

Mandado de Prisao n° 8336/ 2024- DRCC

CERTI DAO DE EFETI VA SOLTURA
N° 460/ 2024

Ref.: Processo n° 07072203320238070001

De ordem do Diretor da Divisédo de Controle e Custddia de Presos
— DCCP e nos ternmos do art. 683 do CPP, CERTIFICO que a efetiva soltura
do(a) custodi ado(a) VIVALDO FRAUZI NO PERElI RA FI LHO deu-se nesta data as
17h00.

BRASI LI A, 24 de janeiro de 2024
CARLCS HENRI QUE GONCALVES

Mat. 0761044

PCDF - Assinado Digital mente por CARLOS HENRI QUE GONCALVES, Mat. 00761044

SPO, CONJUNTO A, LOTE 23, COWPLEXO DA PCDF 3207- 4489 dccp-saa@cdf.df.gov.br. |npresso por: CHG DCCP
Brasilia - Patrimbnio cultural da Hunani dade.
Pagi na: 1
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GOVERNO DO DI STRI TO FEDERAL
POLICIA CIVIL DO DI STRI TO FEDERAL

Dl VI SAO DE CONTRCLE E CUSTODI A DE PRESOS

Prot. 351395/ 2023

Mandado de Prisao n°® 7336/ 2024- DRCC

CERTI DAO DE EFETI VA SOLTURA
N° 461/ 2024

Ref.: Processo n° 07072203320238070001

De ordem do Diretor da Divisédo de Controle e Custddia de Presos
— DCCP e nos ternmos do art. 683 do CPP, CERTIFICO que a efetiva soltura
do(a) custodi ado(a) VALDO OLI VEI RA CARDCSO deu-se nesta data as 17h00.

BRASI LI A, 24 de janeiro de 2024
CARLCS HENRI QUE GONCALVES

Mat. 0761044

PCDF - Assinado Digital mente por CARLOS HENRI QUE GONCALVES, Mat. 00761044

SPO, CONJUNTO A, LOTE 23, COWPLEXO DA PCDF 3207- 4489 dccp-saa@cdf.df.gov.br. |npresso por: CHG DCCP
Brasilia - Patrimbnio cultural da Hunani dade.
Pagi na: 1
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GOVERNO DO DI STRI TO FEDERAL
POLICIA CIVIL DO DI STRI TO FEDERAL

Dl VI SAO DE CONTRCLE E CUSTODI A DE PRESOS

Prot. 351395/ 2023

Mandado de Prisao n° 6336/ 2024- DRCC

CERTI DAO DE EFETI VA SOLTURA
N° 454/ 2024

Ref.: Processo n° 07072203320238070001

De ordem do Diretor da Divisdo de Controle e Custodia
de Presos — DCCP e nos ternmps do art. 683 do CPP, CERTIFICO que a
efetiva soltura do(a) custodi ado(a) RAFAEL MOREI RA S| LVA deu-se nesta
data as 14h45mn, do dia 23/01/2024, diretamente da DELEGACI A ESPECI AL
DE REPRESSAO AOS CRI MES ClI BERNETI COS, com base na autorizacao judici al
constante da decisdao nos Autos n.° 0708910-97.2023.8.07.0001, com a
ci éncia de seu advogado, Dr. FABIO SERI DO LI MA, ap6s ser submetido a
exame de | esdo corporal ad cautel am

BRASI LI A, 24 de janeiro de 2024
VI VI ANE PATRI CI A DA SI LVA MOURA

Mat . 0597600

PCDF - Assinado Digital mnente por VIVIANE PATRICl A DA SILVA MOURA, Mat. 00597600

SPO, CONJUNTO A, LOTE 23, COWPLEXO DA PCDF 3207-4489 dccp-saa@cdf.df.gov.br. |npresso por:VPSM DCCP
Brasilia - Patrimbnio cultural da Hunani dade.
Pagi na: 1
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GOVERNO DO DI STRI TO FEDERAL
POLICIA CIVIL DO DI STRI TO FEDERAL

DELEGACI A ESPECI AL DE REPRESSAO ACS CRI MES
Cl BERNETI COS

Prot. 351395/ 2023

Inquérito Policial n° 11/2023-DRCC
Ccorréncia Policial n® 24/2023- DRCC

PETI CAO
N° 137/ 2024

Ref.: Processo n° 07072203320238070001

CERTI DAQ' REMESSA

CERTI FI CO que em razdo da deflagracdo da OPERACAO Di G TO 8, realizada
simul taneamente em diversos Estados e no Distrito Federal, com o
cumprimento de varios mandados de prisdo e de busca e apreensdo
domciliar, este Cartério ainda esta finalizando a digitalizacdo, a
organi zagcdo dos documentos fisicos e das midias digitais produzidas
tanto neste caderno informativo quanto na medida cautelar
correspondente. Portanto, considerando que o prazo de pernmanéncia dos
autos nesta Especializada esta expirado, de ordem da autoridade
policial, Dr. EDUARDO JANI NI DAL FABBRO, encanm nho o procedi nento ao
MPDF com solicitacdo de retorno, pelo prazo de 90 dias, para a
conti nui dade das investi gacdes.

BRASI LI A, 26 de janeiro de 2024
FERNANDA MAYRA ROCHA CALDAS

Mat. 2311011

PCDF - Assinado Digital nente por FERNANDA MAYRA ROCHA CALDAS, Mat. 02311011

SPO - LOTE 2, BLOCO D - ED. SEDE DO DPE - COWPLEXO DA PCDF 61 3207 4892/4902 drcc-saa@ocdf.df.gov.br. |npresso por: FMRC
DRCC

Brasilia - Patrimbnio cultural da Hunani dade.
Pagi na: 1
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#interna
BANCO DO BRASIL

4
69 USI/GESAP/GINES 2023-000460
[ 4

ILUSTRISSIMO SENHOR DELEGADO GIANCARLOS ZULIANI, DELEGADO CHEFE DA DELEGACIA ESPECIAL DE
REPRESSAO AOS CRIMES CIBERNETICOS, POLICIA CIVIL DO DISTRITO FEDERAL.

Senhor Delegado,

OFiCIO N° 81/2023 - Solicitacdo de informacdes: Em resposta ao oficio em epigrafe, em referéncia a
ocorréncia policial: 24/2023 — DRCC, informamos:

1. Em relagdo aos dados légicos relacionados aos acessos ao canal “Minha Pagina”
(www.bb.com.br/minhapagina), foi realizada demanda para a drea técnica do Banco sobre a sua disponibilidade e
extracdo. Assim que possivel, faremos complemento ao presente oficio com os dados disponibilizados pela
areadeTl.

2. As informacdes de linhas digitais/codigos de barra, assim como outros dados relacionados aos
pagamentos e transferéncias, estdo dispostos no arquivo que compde o anexo 01. Este arquivo sera entregue
em dispositivo moével (pendrive).

3. As liquidagdes dos boletos/titulos, pagos por meio de QR Codes/links de pagamento via PIX, foram
processadas pela Institui¢do Financeira 033 — Banco Santander, a partir da Agéncia: 3482 e conta corrente de

numero 108921-97, dg’titularidade de LEONARDO GALVAO DE OLIVEIRA CPF 053.129.231-25.

4, LEONARDO GALVAO DE OLIVEIRA-CPF: 053.129.231-25 é correntista do Banco do Brasil, possui conta
corrente desde 04/03/2015, Agéncia: 3601 Q.G.DO EXERCITO-BSB (DF), conta de nimero: 47.793-1. No
sistema do Banco do Brasil est3o disponiveis os seguintes dados cadastrais do cliente:

Nome do pai: Helie Borges de Oliveira
Nome da m3e: Elizabeth Galvdo de Oliveira

Ocupagdo profissional: Militar das Forgas Armadas - Exército

Enderegos

Residencial: QNN 24, CONJUNTO O LOTE 30, CEILANDIA SUL CEP: 72.220-255

Comercial: AC QUARTEL GENERAL DO EXERCITO, AVENIDA DO EXERCITO BLOCO SUB
Bairro: SETOR MILITAR URBANO, CEP: 70.630-970 Municipio: BRASILIA - DF

E-mail: leeo.galvao21@gmail.com D

Mo w m{
v 20 W I\LLOB'

Telefones
61 3047-0064
61 98633-2262

Banco do Brasil - Documento assinado eletronicamente
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5. Tratam-se de guias de arrecadag¢do padrao FEBRABAN, as quais o Banco ndo dispde das informacdes

referentes aos beneficiarios. Tais informagdes podem ser obtidas junto ao entes publicos emissores das guias.

5.1 Na planilha que comp&e o anexo 01 constam todos os dados disponiveis das arrecadagdes,
valor, data de arrecadacgdo, n? do convénio, nome do convénio, n? sequencial do arquivo e n2 do
sequencial do registro que poderdo ser utilizados para pedido de informagdo junto aos drgdos e
convénios.

6. O valor apurado até o momento é de: RS 19.219.771,44 (dezenove milhdes e duzentos e dezenove mil
e setecentos e setenta e um reais e quarenta e quatro centavos);

7. O valor total das operac¢des fraudulentas, até o momento, é de: RS 20.778.274,57 (vinte milhdes e
setecentos e setenta e oito mil e duzentos e setenta e quatro reais e cinquenta e sete centavos);

8. Além do usudrio LEONARDO GALVAO DE OLIVEIRA CPF: 053.129.231-25, foi detectado o pagamento
de 02 Guias do Detran — RS, realizadas por JOSE HENRIQUE ROXO GOMES CPF 030.964.970-60.

Brasilia {DF), 17 de fevereiro de 2022

Atenciosamente,
Unidade Seguranga Institucional - USI
Geréncia de Inteligéncia em Seguranc¢a — GINES

Aldo Jose Wagner Jose Augusto de Paula
Gerente de Solugdes Assessor
Anexos:
01- Anexo 01 Planilha 1;
02- Anexo 02 Planilha 2.
PCDF - Assinado Digital mente por HEI DY CARDOSO MENDONCA, CPF: 720.848.551-87 2/2

Assinado eletronicamente por:

F0410199 - ALDO JOSE WAGNER - 17/02/2023 as 15:34
F5294699 - JOSE AUGUSTO DE PAULA - 17/02/2023 as 15:32
Cédigo Validagéo: 161403752946992

https://www49.bb.com.br/assinatura-digital/#/17,506276,1,
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c TJDFT Poder Judiciario da Uniao

TRIBUNAL DE JUSTICA DO DISTRITO FEDERAL E DOS
TERRITORIOS

3VARCRIBSB
32 Vara Criminal de Brasilia

Numero do processo: 0707220-33.2023.8.07.0001
Classe judicial: INQUERITO POLICIAL (279)
AUTORIDADE POLICIAL: POLICIA CIVIL DO DISTRITO FEDERAL

INVESTIGADO: CARLOS VICTOR LOPES PICADO, VIVALDO FRAUZINO PEREIRA FILHO,
LUCAS MARQUES DOS SANTOS, RAFAEL MOREIRA SILVA, VALDO OLIVEIRA CARDOSO

CERTIDAO

De ordem, informo que o(a) Custodiado(a) ndo foi apresentado(a) ao Nucleo de
Audiéncia de Custddia-NAC pela Policia Civil do Distrito Federal, razdo pela qual, e em
cumprimento a decisdo da eminente Desembargadora Corregedora CARMELITA BRASIL,
no bojo do PA SEI 0021764/2020 “De fato, analisando detidamente o caso, verifico que
a AJC, a partir do parecer retro, elaborado a luz do que foi determinado pelo STF, na
Rcl 29.303, abordou todas as nuances relacionadas as duvidas suscitadas pela PCDF.
Alinhada ao entendimento supra, no sentido de que todos os cumprimentos de
ordens de prisao de pessoas que se encontrem detidas sejam analisados pelos
Juizos Naturais/Conhecimento, bem como que a apresentacao pessoal do preso ao
NAC, para nova audiéncia de custddia, seja reputada como necessaria apenas para
0s casos em que a custddia Estatal tenha sido previamente exaurida, extinta ou
esvaziada, ou seja, nhos casos em que Estado, por qualquer momento, tenha
interrompido a salvaguarda sobre o custodiado, ACOLHO os termos postos no
Parecer retro, que passa a integrar os fundamentos da presente Decisao,
independentemente de transcricdo. Oficie-se a PCDF, em resposta. Encaminhe-se ao
NAC, via COPLAD e SGC, para que dé ciéncia aos d. Juizes la em exercicio, bem
como aos d. Juizos Plantonistas. Expeca-se Oficio Circular, dando conhecimento do
que aqui decidido ao d. Juizos de natureza criminal. Cumpra-se. Desembargadora
CARMELITA BRASIL Corregedora da Justica do Distrito Federal e dos Territérios”,
remeto 0s presentes autos a vara de origem.
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Ministério Publico da Unido
Ministério Publico do Distrito Federal e Territorios
Nucleo Especial de Combate aos Crimes Cibernéticos

MM. Juiz,

Considerando os pedidos de IDs. 184036452, 184049652 e 184541702, esclarece-se que 0s
advogados dos investigados se encontram devidamente cadastrados aos presentes autos.

Adicionalmente, em relacédo a peticao de ID. 184783322, o Ministério Publico manifesta-se
pelo retorno dos autos a Delegacia, pelo prazo de 90 dias, para juntada das informacdes e
documentos obtidos a partir da medida cautelar n. 0708910-97.2023.8.07.0001, bem como
para a continuidade da investigacao.

Brasilia, 31 de janeiro de 2024.

JANAINA CRISTINA QUEIROZ DE ALMEIDA
PROMOTORA DE JUSTICA ADJUNTA

Este documento foi gerado pelo usuério 076.***.***-77 em 16/07/2024 10:42:01
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Lucy AviLA
ADVOCACIA

it

EXMO SR DR JUIZ DE DIREITO DA TERCEIRA VARA
CRIMINAL DE BRASILIA/DISTRITO FEDERAL

Processo 070722033 2023 807 0001

CLEBER ALVES AUGUSTO, ja qualificado nos autos em epigrafe,
por intermédio de sua advogada e bastante procuradora, vem
respeitosamente a presenca de Vossa Exceléncia, requerer
HABILITACAO nos autos, para fins de estudo e apresentacio de

pedido de revogacao de prisao temporaria.

Termos em que
Pede Deferimento

Praia Grande, data do protocolo

LUCIMEIRY PIRES DE AVILA
OAB/SP 155.753

Avenida Presidente Kennedy, 8237 sala 02 — Vila Mirim — Praia Grande - 13 3472 3634
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Lucy AviLa
ADVOCACIA

PROCURACAO

OUTORGANTE : CLEBER ALVES AUGUSTO

OUTORGADA: LUCIMEIRY PIRES DE AVILA, brasilcira, casada, devidamente inscrita

na OAB/SP 155.753, com escritorio a Avenida Presidente Kennedy, 8.237 sala 02 — Vila Mirim

— Praia Grande

PODERES: O(s) outorgante(s) nomeia(m) os outorgados seus procuradores, conferindo-lhes
os poderes da cliusula "ad judicia” ¢ "ad extra”, conjunta ou separadamente, para representi-
lo(s) em juizo ou fora dele, outorgando-lhes ainda os especiais poderes para de concordar,
acordar, confessar, discordar, desistir, transigir, firmar compromissos, reconhecer a procedéncia
do pedido, renunciar ao direito sobre o qual se funda a agio, receber, dar quitagdo, executar ¢
fazer cumprir decisoes e titulos judiciais ¢ extrajudiciais, receber valores ¢ levantar alvaras
judiciais extraidos em nome do outorgante, requerer faléncias e concordatas, imputar a terceiros,
em nome dos outorgantes, fatos descritos como crimes, argiir excecoes de suspeigio, firmar
cOMpromisso ¢ declarar hipossuficiéncia economica, constituir preposto, substabelecer com ou

sem reserva os poderes conferidos pelo presente mandato, especialmente para ingressar nos

autos 0707220-33.2023.8.07.0001 da 3 Vara Criminal de Brasilia.

Praia Grande , 25/01/2024
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Fi Poder Judiciario da Unido
\f_r‘ TJ D FT TRIBUNAL DE JUSTICA DO DISTRITO FEDERAL E DOS TERRITORIOS

3VARCRIBSB
3? Vara Criminal de Brasilia

Numero do processo: 0707220-33.2023.8.07.0001
Classe judicial: INQUERITO POLICIAL (279)
AUTORIDADE POLICIAL: POLICIA CIVIL DO DISTRITO FEDERAL

INVESTIGADO: CARLOS VICTOR LOPES PICADO, VIVALDO FRAUZINO PEREIRA
FILHO, LUCAS MARQUES DOS SANTOS, RAFAEL MOREIRA SILVA, VALDO OLIVEIRA
CARDOSO, MARCOS VINICIUS SOUSA DE CARVALHO, RODRIGO COSTA DE
OLIVEIRA, CLEBER ALVES AUGUSTO

CERTIDAO

Certifico e dou fé que juntos aos autos copia da decisdo e o termo de restituicdo do
veiculo referente ao processo n°0702122-33.2024.8.07.0001.

BRASILIA/ DF, 28 de fevereiro de 2024.

CAMILA ALMEIDA ADRIANO BRITO
32 Vara Criminal de Brasilia / Cartorio / Servidor Geral
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Tribunal de Justica do Distrito Federal e dos Territérios
PJe - Processo Judicial Eletrénico

Numero: 0702122-33.2024.8.07.0001

Classe: RESTITUICAO DE COISAS APREENDIDAS
Orgéao julgador: 32 Vara Criminal de Brasilia

Ultima distribuico : 22/01/2024

Valor da causa: R$ 80.000,00

Processo referéncia: 07089109720238070001
Assuntos: Restituicdo de Coisas Apreendidas
Nivel de Sigilo: 0 (Publico)

Justica gratuita? NAO

Pedido de liminar ou antecipacéo de tutela? NAO

28/02/2024

Partes

Advogados

MELHOR CARRO COMERCIO DE VEICULOS LTDA
(REQUERENTE)

MONICA MORAIS DE SOUZA (ADVOGADO)

Outros participantes

MINISTERIO PUBLICO DO DISTRITO FEDERAL E DOS
TERRITORIOS (INTERESSADO)

POLICIA CIVIL DO DISTRITO FEDERAL (AUTORIDADE

POLICIAL)
Documentos
Id. Data da Documento Tipo
Assinatura
186946077 53/23/2024 Deciséo Decisdo
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:f;.‘- TJ D FT g(f){dlle;éllildgcl_{a]rjlg (;?J[SJ?;?;(; DO DISTRITO FEDERAL E DOS TERRITORIOS
3? Vara Criminal de Brasilia
PROCESSO: 0702122-33.2024.8.07.0001
CLASSE: RESTITUICAO DE COISAS APREENDIDAS (326)
REQUERENTE: MELHOR CARRO COMERCIO DE VEICULOS LTDA

REU: N&o encontrado

DECISAO INTERLOCUTORIA

Trata-se de pedido de restituicao de veiculo apreendido formulado pela empresa
MELHOR CARRO COMERCIO DE VEICULOS LTDA (ID 184223435), sob a alegacédo
de ser proprietaria do bem.

O Ministério Publico se pronunciou pelo indeferimento do pleito (ID 185786280). Em
seguida, a requerente peticionou trazendo informacdes adicionais e apresentando documentos.
Argumentou em sintese ter assumido as parcelas do financiamento do veiculo junto ao Banco PAN,
juntando aos autos comprovantes de pagamentos (ID 185858384).

Decido.

No caso em exame, inobstante o r. entendimento ministerial, entendo nao haver davida sobre
a efetiva propriedade do bem. O financiamento junto ao Banco PAN, com alienacdo fiduciaria em
26/09/2022, foi obtido pela ex-proprietaria Ana Claudia, a qual ndo teria conseguido arcar com as 48
parcelas do financiamento, na importancia mensal de R$ 2.115,29 (dois mil cento e quinze reais e
vinte e nove centavos). Por isso, vendeu o "agio", pratica comum no comeércio de veiculos, para a
Empresa Requerente em 15/02/2023 pela importancia de R$6.338,74 (seis mil trezentos trinta e oito
reais e setenta e quatro centavos).

Evidenciada, pois, a condicdo de terceiro de boa-fé. Nao ha nos autos indicios de
qualquer participacao ou envolvimento da pessoa juridica ou s6cios na empreitada criminosa.

Por tais razdes, DEFIRO o pedido de restitui¢do do veiculo descrito na inicial para a empresa
MELHOR CARRO COMERCIO DE VEICULOS LTDA, na pessoa do seu representante
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legal.

Expecam-se as diligéncias necessarias.

Deé-se ciéncia a requerente e ao Ministério Publico.

Apbs o transito em julgado, translade-se cOpia para os autos principais e arquivem-se.

BRASILIA-DF, 23 de fevereiro de 2024.

Omar Dantas Lima

Juiz de Direito
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GOVERNO DO DISTRITO FEDERAL
POLICIA CIVIL DO DISTRITO FEDERAL

DELEGACIA ESPECIAL DE'REPRESSAO AOS CRIMES
CIBERNETICOS

Prot.442171/2023

TERMO DE RESTITUICAO
N° 1/2024

Aos Vinte e oilto (28) dias do més de fevereiro (2) do ano de dois
mil e vinte e quatro (2024), no BRASILIA, e na sede da Central de
Flagrante DELEGACIA ESPECIAL DE REPRESSAO AOS CRIMES CIBERNETICOS, onde
se achava presente o GIANCARLOS ZULIANI, Delegado de Policia, respectivo
e comigo, IZABELLA RODRIGUES MARINHO, Escrivdo(d) de Policia adiante
assinado, na presenca das testemunhas MARIA VILMA TANIGUCHI, Escrivid de
Policia, matricula 227.681-X, lotado no DRCC/CARTORIO e FERNANDA MAYRA
ROCHA CALDAS, ESCRIVA DE POLICIA, matricula 231.101-1, lotado no DPE -
DRCC/CARTORIO, compareceu MONICA MORAIS DE SOUZA, de nacionalidade
brasileira, natural de BRASILIA - DF, solteiro(a), nascido(a) em
03/02/1982, com 42 anos de idade, filho(a) de e , com a profissdo de
advogado, em geral, CPF n°® 721.132.601-82, OAB n° 37220, enderecgo
comercial QSA 21, LOTE 01, SALA 203 TAGUATINGA SUL (TAGUATINGA),
BRASILIA/DF, telefone(s) comercial (61)33731832, celular (61)85040875, a
guem foi restituido:

- UM VEICULO - Cor: VERMELHA, Categoria: AUTOMOVEL, Marca: GM -
CHEVROLET, Modelo: CRUZE , Placa: PAW7080, /DF, Chassis:
S8AGBB69S0HR139371, Renavan: 01113753720, Descricdo: Veiculo I/CHEVROLET
CRUZE LT NB AT, placa paw7080, cor vermelha, chassi: S8AGBB69S0HR139371,
renavam: 01113753720 ano mod/fab: 2017/2017. Ressalte-se ue_o
autombédvel estd com algumas avarias na pintura como arranhdes e um
amassado na porta do passageiro do lado esquerdo. (Ref.: ARA n° 9/2024

HISTORICO: Veiculo restituido para advogada que representa a
empresa MELHOR CARRO COMERCIO DE VEICULOS LTDA, apds alvara de
restituicdo no processo 0702122-33.2024.8.07.0001.

Nada mais havendo, determinou a Autoridade Policial encerrar o
presente termo, que, apds lido e achado conforme, segue devidamente

assinado. » %
’nfe "@ , “\ ;
<
AUTORIDADE POLICIAL: Z/ “”?g ds Z‘Z”l "m \ r'\/
GIANCARLO ZULI M M s
RECEBEDOR : TARY,

1®* TESTEMUNHA:

MONICM IS DE souzu"' /fY
\ Zj

MARIA VT%MA TANIGUCHI

2* TESTEMUNHA:

FERNANDA MAYRA_ROCHA CALW
ESCRIVAO DE POLICIA : %

/
IZABELLA RODRIGUES MARINHO

(AN AR AR

SPO - LOTE 2, BLOCO D - ED. SEDE DO DPE - COMPLEXO DA PCDF 61 3207 4892/4902 drcc-saa@pcdf.df.gov.br. Impresso por:IRM-
DRCC

Brasilia - Patriménio cultural da Humanidade.
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Fi Poder Judiciario da Unido
\f_r‘ TJ D FT TRIBUNAL DE JUSTICA DO DISTRITO FEDERAL E DOS TERRITORIOS

3VARCRIBSB
3? Vara Criminal de Brasilia

Numero do processo: 0707220-33.2023.8.07.0001

Classe judicial: INQUERITO POLICIAL (279)

AUTORIDADE POLICIAL: POLICIA CIVIL DO DISTRITO FEDERAL
Indiciado(a)/Réu(€): CARLOS VICTOR LOPES PICADO e outros

Procedimento investigatério n. 11/2023 da DELEGACIA ESPECIAL DE REPRESSAO AOS
CRIMES CIBERNETICOS Protocolo da Policia Civil: 352719/2023

VISTA AO MP

De ordem do MM. Juiz de Direito, faco vista ao Ministério Publico, salientando que 0S
prazos da tramitacdo direta s6 podem ser abertos pelo sistema do MPDFT, com o intuito de
o referido fluxo funcionar corretamente.

Alertamos que os prazos abertos pelas unidades judiciais ndo funcionam para a
tramitacao direta e que o sistema da PCDF nao permite abertura manual de prazo, por isso,
0S prazos da tramitacao direta devem ser concedidos pelo sistema da promotoria.

BRASILIA/ DF, 8 de marco de 2024.

CAMILA ALMEIDA ADRIANO BRITO
32 Vara Criminal de Brasilia / Cartorio / Servidor Geral
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Ministério Publico da Unido
Ministério Publico do Distrito Federal e Territorios
Nucleo Especial de Combate aos Crimes Cibernéticos

A Autoridade Policial,

Encaminham-se os autos do inquérito policial a Delegacia de Policia de origem, pelo
prazo de 90 (noventa) dias, visando a continuidade das investiga¢des, para juntada das
informacgdes e documentos obtidos a partir da medida cautelar n. 0708910-97.2023.8.07.0001,
além de outras diligéncias que a Autoridade Policial entender pertinentes a conclusdo das
investigacoes.

Brasilia, 8 de marco de 2024.

JANAINA CRISTINA QUEIROZ DE ALMEIDA
PROMOTORA DE JUSTICA ADJUNTA
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\f_r‘ TJ D FT TRIBUNAL DE JUSTICA DO DISTRITO FEDERAL E DOS TERRITORIOS

3VARCRIBSB
3? Vara Criminal de Brasilia

Numero do processo: 0707220-33.2023.8.07.0001

Classe judicial: INQUERITO POLICIAL (279)

AUTORIDADE POLICIAL: POLICIA CIVIL DO DISTRITO FEDERAL
REU: CARLOS VICTOR LOPES PICADO e outros

Procedimento investigatério n. 11/2023 da DELEGACIA ESPECIAL DE REPRESSAO AOS
CRIMES CIBERNETICOS Protocolo da Policia Civil: 352719/2023

CERTIDAO

Certifico e dou fé que, nesta data, junto aos autos decisdo prolatada nos autos
0707899-96.2024.8.07.0001.

BRASILIA/ DF, 11 de marco de 2024.

LUEIDE MOURA BITTENCOURT
32 Vara Criminal de Brasilia / Direcdo / Diretora de Secretaria Substituta
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'* TJ D FT ?%igd;icﬁégg ??Jg;;a DO DISTRITO FEDERAL E DOS TERRITORIOS
3" Vara Criminal de Brasilia
PROCESSO: 0707899-96.2024.8.07.0001
CLASSE: RESTITUICAO DE COISAS APREENDIDAS (326)
REQUERENTE: SELENE VIEIRA DOS SANTOS, MARLON SILVA TRINDADE

REU: Ndo encontrado

DECISAO INTERLOCUTORIA

Trata-se de pedido de restituicio de quantia em espécie apreendida, formulado por
SELENE VIEIRA DOS SANTOS e MARLON SILVA TRINDADE (ID 188533346), sob a
alegacdo de serem proprietarios do numerario apreendidos no bojo do IP n. 11/2023-DRCC (PJE
0707220-33.2023.8.07.0001).

A Defesa alega que a quantia de R$ 30.400,00 (trinta mil e quatrocentos reais),
apreendida, é de origem laboral do casal e, em parte, de uma heranca recebida por SELENE.

Instado a se manifestar, o 6rgdao acusatério oficiou pelo indeferimento do pleito (ID
189185022).

Analisando os autos, verifica-se que é necessaria a manutencao da apreensdao dos valores,
visto ndo haver evidéncia inequivoca da licitude do numerario, devendo permanecer sob custodia
estatal, pelo menos até ulterior decisdo, a fim de assegurar o ressarcimento dos prejuizos causados
a vitima, a titulo individual e coletivo, caso haja condenacao.

Destarte, ACOLHO o parecer ministerial e INDEFIRO o pedido.
Dé-se ciéncia aos requerentes e ao Ministério Publico.
Traslade-se copia da presente decisdo para os autos principais.

Apos, ndo havendo mais requerimentos, arquivem-se os autos.

BRASILIA/DF, 11 de margo de 2024.

Omar Dantas Lima
Juiz de Direito
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Numero do processo: 0707220-33.2023.8.07.0001

Classe judicial: INQUERITO POLICIAL (279)

AUTORIDADE POLICIAL: POLICIA CIVIL DO DISTRITO FEDERAL
REU: CARLOS VICTOR LOPES PICADO e outros

Procedimento investigatério n. 11/2023 da DELEGACIA ESPECIAL DE REPRESSAO AOS
CRIMES CIBERNETICOS Protocolo da Policia Civil: 352719/2023

CERTIDAO

Certifico e dou fé que, nesta data, junto aos autos decisdo prolatada nos
autos 0707637-49.2024.8.07.0001.

BRASILIA/ DF, 20 de marco de 2024.

LUEIDE MOURA BITTENCOURT
32 Vara Criminal de Brasilia / Direcdo / Diretora de Secretaria Substituta
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3* Vara Criminal de Brasilia
PROCESSO: 0707637-49.2024.8.07.0001
CLASSE: RESTITUICAO DE COISAS APREENDIDAS (326)
REQUERENTE: MARIA DA CONCEICAO ALVES MUNIZ

REU: Nao encontrado

DECISAO INTERLOCUTORIA

Trata-se de pedido de restituicdo de bens, formulado por MARIA DA CONCEICAO
MUNIZ (ID 188317289), sob a alegacdo de ser proprietaria do veiculo e aparelho telefonico
apreendidos na residéncia de MARCOS VINICIUS SOUSA DE CARVALHO. Em sintese, a
Defesa alega que os bens foram adquiridos licitamente por MARIA e que sdo de sua propriedade.

Instado a se manifestar, o representante ministerial oficiou pelo indeferimento do pedido
(ID 190203901).

Da andlise dos autos, verifico que é necessaria a manutencao da apreensdao dos bens
constritados no bojo do IP n° 0707220-33.2023.8.07.0001.

No entendimento consolidado pela jurisprudéncia patria, “a restituicdo do bem apreendido
ocorre mediante a comprovagdo inconteste da propriedade licita, de ndo mais interessar ao
processo e de ndo ser passivel de pena de perdimento.”

Inobstante os argumentos trazidos pela Defesa e documentos carreados, nao ha evidéncia
inequivoca de que o carro apreendido pertence exclusivamente a requerente, foi adquirido com
seus recursos e ndo provenientes dos delitos sob investigacdo, tais como lavagem de dinheiro.

Ademais, o aparelho celular pleiteado nao foi periciado, existindo interesse processual na
constrigao.

Por tais motivos, INDEFIRO por ora o pedido de restituicio dos objetos descritos na
inicial.
Deé-se ciéncia a requerente e ao Ministério Publico.

Traslade-se copia da presente decisdo para os autos principais.

Apos, ndao havendo mais requerimentos, arquivem-se 0s autos.

BRASILIA/DF, 20 de marco de 2024.
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Omar Dantas Lima
Juiz de Direito
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\f_r‘ TJ D FT TRIBUNAL DE JUSTICA DO DISTRITO FEDERAL E DOS TERRITORIOS

3VARCRIBSB
3? Vara Criminal de Brasilia

Numero do processo: 0707220-33.2023.8.07.0001

Classe judicial: INQUERITO POLICIAL (279)

AUTORIDADE POLICIAL: POLICIA CIVIL DO DISTRITO FEDERAL
REU: CARLOS VICTOR LOPES PICADO e outros

Procedimento investigatério n. 11/2023 da DELEGACIA ESPECIAL DE REPRESSAO AOS
CRIMES CIBERNETICOS Protocolo da Policia Civil: 352719/2023

CERTIDAO

Certifico e dou fé que, nesta data, junto decisdo prolatada nos autos 0707836-
71.2024.8.07.0001.

BRASILIA/ DF, 20 de marco de 2024.

LUEIDE MOURA BITTENCOURT
32 Vara Criminal de Brasilia / Direcdo / Diretora de Secretaria Substituta
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‘_r*- TJ D FT ?%igé;iiégg (Jiijgﬁé(;x DO DISTRITO FEDERAL E DOS TERRITORIOS
3 Vara Criminal de Brasilia
PROCESSO: 0707836-71.2024.8.07.0001
CLASSE: RESTITUICAO DE COISAS APREENDIDAS (326)
REQUERENTE: PCAR VEICULOS LTDA

REU: Nao encontrado

DECISAO INTERLOCUTORIA

Trata-se de pedido de restituicdo de bens apreendidos, formulado por PCAR
VEICULOS LTDA (ID. 188468651), sob a alegacdo de ser proprietaria de veiculo
apreendido na residéncia de MARCOS VINICIUS SOUSA DE CARVALHO.

Instado a se manifestar, o representante ministerial oficiou pelo indeferimento do
pedido (ID 190204535).

Da analise dos autos, verifico que é necessaria a manutencdo da apreensdo dos
bens apreendidos no bojo do IP n°® 0707220-33.2023.8.07.0001.

No entendimento consolidado pela jurisprudéncia patria, “a restituicdo do bem
apreendido ocorre mediante a comprovacdo inconteste da propriedade licita, de ndo mais
interessar ao processo e de ndo ser passivel de pena de perdimento.”

Inobstante os argumentos trazidos pela Defesa e documentos carreados, ndo ha
evidéncia inequivoca de que o carro apreendido pertence a empresa requerente e nao foi
adquirido a partir da pratica dos delitos sob investigacdo praticados, em tese, pelo
investigado, tais como lavagem de dinheiro.

Assim sendo, INDEFIRO por ora o pedido de restituicdo do objeto descrito na inicial.
Dé-se ciéncia a requerente e ao Ministério Publico.
Traslade-se copia da presente decisédo para 0s autos principais.

Apébs, ndo havendo mais requerimentos, arquivem-se 0s autos.

BRASILIA-DF, 20 de marco de 2024.
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Omar Dantas Lima
Juiz de Direito
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PCDF - Devolucao de Mandado de Prisao (MANDADO N° 1883316/2024-DCPI)

PCDF - Sistema PROCED <proced@pcdf.df.gov.br>
Ter, 16/04/2024 16:56
Para:Monitoramento Eletronico - 3VCRIM BSB <me.3vcrimbsb@tjdft.jus.br>

GDF - GOVERNO DO DISTRITO FEDERAL
e PCDF - POLICIA CIVIL DO DISTRITO FEDERAL P
DCPI - DIVISAO DE CAPTURAS E POLICIA INTERESTADUAL

Ref.: Processo n° 07072203320238070001 - 3VCRBSB

Excelentissimo(a) Senhor(a) Juiz(a) de Direito,

A par de cumprimenta-lo(a), dirijo-me a Vossa Exceléncia para, de ordem, informar que
nesta data foi dada baixa em nosso sistema do Mandado de Prisao expedido por esse
Juizo em 17/01/2024, em desfavor da(s) pessoa(s) abaixo relacionada(s).

Nome : MARIO LIMA E SILVA

Mae : SONIA SILVESTRINI LIMA E SILVA
Data )

Nascimento : 04/08/1979

Motivo da Baixa : Solicitacdo da Justica

SCE/DCPI/PCDF
E-mail: dcpi-sce@pcdf.df.gov.br
Telefone: (61) 3207-4911

Esta mensagem nao deve ser respondida.

b & & &
www.pcdf.df.gov.br
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Fi Poder Judiciario da Unido
\f_r‘ TJ D FT TRIBUNAL DE JUSTICA DO DISTRITO FEDERAL E DOS TERRITORIOS

3VARCRIBSB
3? Vara Criminal de Brasilia

Numero do processo: 0707220-33.2023.8.07.0001

Classe judicial: INQUERITO POLICIAL (279)

AUTORIDADE POLICIAL: POLICIA CIVIL DO DISTRITO FEDERAL
REU: CARLOS VICTOR LOPES PICADO e outros

Procedimento investigatério n. 11/2023 da DELEGACIA ESPECIAL DE REPRESSAO AOS
CRIMES CIBERNETICOS Protocolo da Policia Civil: 352719/2023

CERTIDAO

Certifico e dou fé que, nesta data, junto aos autos as principais pecas produzidas
nos autos da Medida Cautelar n. 0708910-97.2023.8.07.0001.

BRASILIA/ DF, 24 de abril de 2024.

DANIEL RODRIGUES FRANCO
32 Vara Criminal de Brasilia / Direcdo / Diretor de Secretaria
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;f Tribunal de Justica do Distrito Federal e dos Territérios
. . PJe - Processo Judicial Eletronico

24/04/2024
Numero: 0708910-97.2023.8.07.0001

Classe: PEDIDO DE QUEBRA DE SIGILO DE DADOS E/OU TELEFONICO

Orgao julgador: 32 Vara Criminal de Brasilia

Ultima distribuicdo : 01/03/2023

Processo referéncia: 0707220-33.2023.8.07.0001

Assuntos: Quebra do Sigilo Bancario, Quebra do Sigilo Telefonico, Quebra de Sigilo Telematico
Nivel de Sigilo: 4 (Sigilo Intenso)

Justica gratuita? NAO

Pedido de liminar ou antecipacéo de tutela? NAO

Partes Advogados
POLICIA CIVIL DO DISTRITO FEDERAL (AUTORIDADE
POLICIAL)

STTILUSARTE DESIGN COMERCIO DE MATERIAIS PARA
CONTRUCAOQ LTDA (INVESTIGADO)

KAREN CHRYSTIN SCHERK CICCACIO (ADVOGADO)

LEONARDO GALVAO DE OLIVEIRA (INVESTIGADO)
MARCOS VINICIUS SOUSA DE CARVALHO (INVESTIGADO)

NEWTON RUBENS DE OLIVEIRA (ADVOGADO)

VIVALDO FRAUZINO PEREIRA FILHO (INVESTIGADO)

LUCIANO ALEXANDRO DE SOUSA GONZAGA
(ADVOGADO)
HERNANE FERREIRA DA COSTA (ADVOGADO)

CARLOS VICTOR LOPES PICADO (INVESTIGADO)

LUCIANO ALEXANDRO DE SOUSA GONZAGA
(ADVOGADO)
HERNANE FERREIRA DA COSTA (ADVOGADO)

RAFAEL MOREIRA SILVA (INVESTIGADO)

FABIO SERIDO LIMA (ADVOGADO)

AGACI HENRIQUE DA SILVA NETO (INVESTIGADO)
TIAGO FONSECA FILHO (INVESTIGADO)

DAIANE ANDREA FARIAS VIEGAS (INVESTIGADO)
JONAS DE ALMEIDA CARVALHO NETO (INVESTIGADO)

ADEMILSON GASPAR (ADVOGADO)

MARIO LIMA E SILVA (INVESTIGADO)

MAYCON RODOLFO DE SOUZA NASCIMENTO
(ADVOGADO)

VALDO OLIVEIRA CARDOSO (INVESTIGADO)

LEANDRO PEREIRA ALCANTARA (ADVOGADO)
ROBERTO BENTO NOVO (ADVOGADO)

CLEBER ALVES AUGUSTO (INVESTIGADO)
GUILHERME DE SOUSA PAULA (INVESTIGADO)

MONICA MORAIS DE SOUZA (ADVOGADO)

MARLON SILVA TRINDADE (INVESTIGADO)
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DANDARA LORHANA DE ARAUJO AMARAL (ADVOGADO)
MESSIAS FORTUNATO NUNES (ADVOGADO)

MILLER ANTUNES QUARESMA (ADVOGADO)

SIMAO CARLOS DA SILVA GOMES (ADVOGADO)

ARCILIO JESUS DA CRUZ (INVESTIGADO)

LORENE APARECIDA ALVES PASSOS (ADVOGADO)

GABRIELA SOUZA MACHADO BISPO (INVESTIGADO)

ANTONIO EDUARDO SANTOS DE ANDRADE
(INVESTIGADO)

THALES ALEXANDRE PINHEIRO HABIB (ADVOGADO)
SERGIO ALEXANDRE MENESES HABIB (ADVOGADO)
BEATRIZ LERNER OLIVEIRA REDIG DE AZEVEDO
(ADVOGADO)

MC DISTRIBUICOES E SERVICOS LTDA (INVESTIGADO)
LUCAS MARQUES DOS SANTOS (INVESTIGADO)

RONAN ALENCAR LIMA DA SILVA (ADVOGADO)
BRUNO MOREIRA VASCONCELOS (ADVOGADO)

RODRIGO COSTA DE OLIVEIRA (INVESTIGADO)

MARCIO ALEX BARBOSA DE OLIVEIRA (ADVOGADO)
RUY DE TOLEDO ARRUDA NETO (ADVOGADO)

Outros participantes

MUNICIPIO DE JACINTO (INTERESSADO)

MAIRA GABRIELE PRUDENTE DE OLIVEIRA (ADVOGADO)

MINISTERIO PUBLICO DO DISTRITO FEDERAL E DOS
TERRITORIOS (INTERESSADO)

Em segredo de justica (VITIMA)
MUNICIPIO DE UBAITABA (INTERESSADO)

JOSE SILVESTRE DOS SANTOS NETTO (ADVOGADO)

STTILUSARTE DESIGN COMERCIO DE MATERIAIS PARA
CONTRUCAO LTDA (INTERESSADO)

KAREN CHRYSTIN SCHERK CICCACIO (ADVOGADO)

MILTON JOSE SOUSA SANTOS (INTERESSADO)

ELINALDO CORREA SILVA (ADVOGADO)
JOHNNY SANCHES VALE (ADVOGADO)

MUNICIPIO DE ACORIZAL (INTERESSADO)

EDMILSON VASCONCELOS DE MORAES (ADVOGADO)
RANIELE SOUZA MACIEL VILHARGA (ADVOGADO)

ASCLEPIADES DE ALMEIDA QUEIROZ (INTERESSADO)

LORENA ALFAYA AZEVEDO (ADVOGADO)

SERGIO ALEXANDRE MENESES HABIB (ADVOGADO)
THALES ALEXANDRE PINHEIRO HABIB (ADVOGADO)
BEATRIZ LERNER OLIVEIRA REDIG DE AZEVEDO
(ADVOGADO)

MARCO ALEXANDRE SOUZA LIGER (INTERESSADO)

SERGIO ALEXANDRE MENESES HABIB (ADVOGADO)
THALES ALEXANDRE PINHEIRO HABIB (ADVOGADO)
BEATRIZ LERNER OLIVEIRA REDIG DE AZEVEDO

(ADVOGADO)
LORENA ALFAYA AZEVEDO (ADVOGADO)
Documentos
Id. Data da Documento Tipo

Assinatura
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150979168 (1); /22/2023 REPRESENTACAO N¢ 6/2023-DRCC PROCEDIMENTO INVESTIGATORIO

151240006 |03/03/2023 AUTO DE APRESENTACAO E APREENSAO N° Peticao
17:02 5972023-26% DP

151308347 ?2/2%/2023 Manifestacdo - MPDFT Outros Documentos

151408032 ?5/83/2023 Deciséo Decisdo

151613316 |08/03/2023 Oficio Oficio
09:07

151613324 |08/03/2023 Oficio Oficio
09:08

151613333 |08/03/2023 Oficio Oficio
09:08

151613337 |08/03/2023 Oficio Oficio
09:09

151613339 |08/03/2023 Oficio Oficio
09:09

152206753 |13/03/2023 0708910-97.2023.8.07.0001 Email APPLE RESP. Outros Documentos
19:06 OFICIO 13.03.23 2

152206755 (13/03/2023 0708910-97.2023.8.07.0001 Email APPLE RESP. Outros Documentos
19:06 OFICIO 13.03.23

152206756 |13/03/2023 0708910-97.2023.8.07.0001 Email APPLE RES. Outros Documentos
19:06 OFICIO 2

152206758 13/03/2023 0708910-97.2023.8.07.0001 Email APPLE RES. Outros Documentos
19:06 OFICIO

152206759 18/82/2023 Cartilha APPLE COMPUTER BRASIL Outros Documentos

152206760 |13/03/2023 law-enforcement-guidelines-outside-us-br diretrizes Outros Documentos
19:06 de pocesso APPLE

153148696 |21/03/2023 Carta Carta
18:42

153509482 |24/03/2023 0708910-97.2023.8.07.0001 Resposta OFiCIO MP Carta
13:50 620903 MERCADO PAGO

153509484 |124/03/2023 0708910-97.2023.8.07.0001 ANEXO | MERCADO Outros Documentos
13:50 PAGO

153509486 |24/03/2023 0708910-97.2023.8.07.0001 MOVIMENTACAO Outros Documentos
13:50 381589954 MERCADO PAGO

153509487 |24/03/2023 0708910-97.2023.8.07.0001 MOVIMENTACAO Outros Documentos
13:50 254926570 MERCADO PAGO

153509488 |24/03/2023 0708910-97.2023.8.07.0001 MOVIMENTACAO Outros Documentos
13:50 238676707 MERCADO PAGO

153509489 |24/03/2023 0708910-97.2023.8.07.0001 MOVIMENTACAO Outros Documentos
13:50 63820496 MERCADO PAGO

153509490 |24/03/2023 0708910-97.2023.8.07.0001 MOVIMENTACAO Outros Documentos
13:50 201521716 MERCADO PAGO

153509491 |24/03/2023 0708910-97.2023.8.07.0001 KIT PROCURATORIO Outros Documentos
13:50 —~MERCADO PAGO

153512655 |24/03/2023 0708910-97.2023.8.07.0001 OF. 12638-2023 Oficio
13:55 CESIG CEF

153512658 ?g/gg/2023 2023021690_sidmf_resultados Outros Documentos

153512661 ?g/gg/ZOQS 2023021690_RESUMO_CONTAS Outros Documentos

153512662 ?g/gg/ZOZS 2023021690_RESUMO_DADOS_CADASTRAIS Outros Documentos

153512673 :fg/gg/zozs ROD ORIG DEST xls Outros Documentos

153512677 ?g/gg/2023 ROD ORIG DEST Outros Documentos

153512680 |24/03/2023 IGOR GALVAO DE Outros Documentos
13:55 OLIVETRA _rel_ic0T_03 2022 21 03 2023

153512681 (24/03/2023 VIVALDO Outros Documentos
13:55 FRAUSINO rel ic01_03 2022 21 03 2023

153518461 |24/03/2023 0708910-97.2023.8.07.0001 Resposta PagSeguro Carta
14:37 —Oficio n. 181.2023

Este documento foi gerado pelo usuério 076.*** ***-77 em 16/07/2024 10:42:03
NUmero do documento: 24042413261900000000177786926

https://pje.tjdft.jus.br:443/pje/Processo/ConsultaDocumento/listView.seam?x=24042413261900000000177786926
Assinado eletronicamente por: DANIEL RODRIGUES FRANCO - 24/04/2024 13:26:19

Num. 194466935 - Pag. 3



153518464

24/03/2023
14:37

0708910-97.2023.8.07.0001 Resposta_ NUBANK

Carta

153518466 (24/03/2023 Extrato_Carlos Victor Lopes Picado csv Outros Documentos
14:37 —

153518488 |24/03/2023 Extrato_Carlos Victor Lopes Picado Outros Documentos
14:37

153518490 |24/03/2023 IP_Carlos Victor Lopes Picado - Outros Documentos
14:37 result_201834726275

153518492 | 24/03/2023 1- Extrato Igor Galvao de Oliveira Outros Documentos
14:37

153518494 ?i{gg/ZOZS 2- IP Igor Galvao de Oliveira result - 2747837484 Outros Documentos

153520497 |24/03/2023 3- Marco 2022 IGOR GALVAO DE OLIVEIRA Outros Documentos
14:37

153520500 |24/03/2023 4- Abril 2022 IGOR GALVAO DE OLIVEIRA Outros Documentos
14:37

153520504 (24/03/2023 5- Maio 2022 IGOR GALVAO DE OLIVEIRA Outros Documentos
14:37

153520503 |24/03/2023 6- Junho 2022 IGOR GALVAO DE OLIVEIRA Outros Documentos
14:37

153520506 |24/03/2023 7- Julho 2022 IGOR GALVAO DE OLIVEIRA Outros Documentos
14:37

153520509 (24/03/2023 8- Agosto 2022 IGOR GALVAO DE OLIVEIRA Outros Documentos
14:37

153520510 |24/03/2023 09- Setembro 2022 IGOR GALVAO DE OLIVEIRA Outros Documentos
14:37

153520513 |24/03/2023 10- Outubro 2022 IGOR GALVAO DE OLIVEIRA Outros Documentos
14:37

153520515 (24/03/2023 11- Novembro 2022 IGOR GALVAO DE OLIVEIRA Outros Documentos
14:37

153520516 |24/03/2023 12- Dezembro 2022 IGOR GALVAO DE OLIVEIRA Outros Documentos
14:37

153520524 |24/03/2023 13- Janeiro 2023 IGOR GALVAO DE OLIVEIRA Outros Documentos
14:37

153520525 |24/03/2023 14- Fevereiro 2023 IGOR GALVAO DE OLIVEIRA Outros Documentos
14:37

153520528 |24/03/2023 15- Marco 2023 IGOR GALVAO DE OLIVEIRA Outros Documentos
14:37

153520529 |24/03/2023 Extrato Igor Galvdo de Oliveira csv Outros Documentos
14:37

153520530 (24/03/2023 1- Extrato José Henrique Roxo Gomes Outros Documentos
14:37

153521933 (24/03/2023 2- IP Jose Henrique Roxo Gomes - result Outros Documentos
14:37 104967922001

153521934 |24/03/2023 3- Marco 2022 JOSE HENRIQUE ROXO GOMES Outros Documentos
14:37

153520532 |24/03/2023 4- Abril 2022 JOSE HENRIQUE ROXO GOMES Outros Documentos
14:37

153520540 (24/03/2023 5- Maio 2022 JOSE HENRIQUE ROXO GOMES Outros Documentos
14:37

153521942 | 24/03/2023 IP_Vivaldo Frauzino Pereira Filho - Outros Documentos
14:37 resull_97750002773

155925375 |18/04/2023 0708910-97.2023.8.07.0001 RESPOSTA OFICIO - Outros Documentos
15:59 PROC 151595

155925376 |18/04/2023 0708910-97.2023.8.07.0001 EXTRATO - Outros Documentos
15:59 CEONARDO GALVAU DE OLIVEIRA™

155925379 | 18/04/2023 0708910-97.2023.8.07.0001 EXTRATO - VIVALDO Outros Documentos
15:59 FRAUZINO PEREIRA FILHO

179664241 |27/11/2023 REPRESENTACAO N° 31/2023-DRCC Tramitagé&o Direta - PCDF - Pedido de
18:28 prorrogacao de prazo

180143809 |30/11/2023 Manifestacao; Manifestagdo do MPDFT
19:00 -

180428662 (11/12/2023 Decisao Decisao
11:54 -

181211133 (11/12/2023 Mandado Mandado
15:52 EEEEE——

181215309 (11/12/2023 Mandado Mandado
15:53 I
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181215320 1;%‘21/2023 Mandado Mandado
181215334 1;%15‘2‘/2023 Mandado Mandado
181219407 1;%;%/2023 Mandado Mandado
181219419 1;%%%/2023 Mandado Mandado
181219435 1;%152/2023 Mandado Mandado
181223175 1;%;%/2023 Mandado Mandado
181224253 1;%;%/2023 Mandado Mandado
181224270 1;%153/2023 Mandado Mandado
181228744 1;%;5/2023 Mandado Mandado
181232910 1;%%5/2023 Mandado Mandado
181232922 1;%153/2023 Mandado Mandado
181232935 1%%2)2/2023 Mandado Mandado
181235804 1 (13%%%/2023 Mandado Mandado
181235820 1%%(133/2023 Mandado Mandado
181235836 1(13%:13.523/2023 Mandado Mandado
181238652 1 (13%%5/2023 Mandado Mandado
181238670 1%%13/2023 Mandado Mandado
181238683 1(13%1%/2023 Mandado Mandado
181240514 1(13%1?/2023 Mandado Mandado
181240533 1%%1?/2023 Mandado Mandado
181242249 1%%1%/2023 Mandado Mandado
181242262 1(13%15/2023 Mandado Mandado
181242272 1%%13/2023 Mandado Mandado
181242293 1%%1%/2023 Mandado Mandado
181244212 1(13%1%/2023 Mandado Mandado
181244231 1%%1:23/2023 Mandado Mandado
181247457 1%213/2023 Mandado Mandado
181247480 1(13%1‘21/2023 Mandado Mandado
181249118 117%1‘2‘/2023 Mandado Mandado
181250145 117%12/2023 Mandado Mandado
181247887 117%1‘21/2023 Mandado Mandado
181260094 11)12/2023 Oficio Oficio
17:56
181264924 [11/12/2023 Oficio Oficio
17:56
181267772 |11/12/2023 Oficio Oficio
17:57
181270247 [11/12/2023 Oficio Oficio
17:58
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181270264

11/12/2023
18:59

Oficio

Oficio

183634432 | 15/01/2024 REPRESENTAQAO N2 4/2024-DRCC Tramitagao Direta - PCDF - Pedido de
13:17 prorrogacao de prazo
183658975 | 15/01/2024 Decisao Decisao
16:25 -
183691941 |15/01/2024 Mandado Mandado
18:29 -
183695854 | 15/01/2024 Mandado Mandado
18:30 —
183695868 | 15/01/2024 Mandado Mandado
18:30 -
183695878 |15/01/2024 Mandado Mandado
18:31 -
183861546 |17/01/2024 REPRESENTAQAO N2 5/2024-DRCC Peticdo
13:22
183899951 |17/01/2024 Decisao Decisédo
17:16 -
183920281 |17/01/2024 Consulta SISBAJUD Consulta SISBAJUD
18:20
183920285 | 17/01/2024 Consulta SISBAJUD Consulta SISBAJUD
18:20
183953599 | 18/01/2024 OFIiCIO CIRCULAR APF N2 7/2024-DRCC Prisédo no curso do Processo (Privativo
08:38 da PCDF e PMDF)
183953600 |18/01/2024 MANDADO DE PRISAO N2 29336/2023-DRCC Prisdo no curso do Processo (Privativo
08:38 da PCDF e PMDF)
183955412 |18/01/2024 MANDADO DE PRISAO N° 25336/2023-DRCC Prisdo no curso do Processo (Privativo
08:42 da PCDF e PMDF)
183955413 |18/01/2024 OFIiCIO CIRCULAR APF N2 8/2024-DRCC Prisédo no curso do Processo (Privativo
08:42 da PCDF e PMDF)
183955418 (18/01/2024 OFiCIO CIRCULAR APF N2 4/2024-DRCC Prisdo no curso do Processo (Privativo
08:43 da PCDF e PMDF)
183955419 (18/01/2024 MANDADO DE PRISAO N2 20336/2023-DRCC Prisdo no curso do Processo (Privativo
08:43 da PCDF e PMDF)
183956473 |18/01/2024 Marlon Procuracéao/Substabelecimento
09:24
184073978 | 19/01/2024 Ata Ata
12:09 -
184178511 [20/01/2024 Imagem do WhatsApp de 2024-01-20 a(s) Procuragéo/Substabelecimento
12:23 12.18.15_b49410b3
184255170 |22/01/2024 REPRESENTAQAO N2 6/2024-DRCC Peticao
15:19
184257184 |22/01/2024 AUTO DE APRESENTAQAO E APREENSAO N¢ Petigéo
15:23 6/2024-DRCC
184257185 |22/01/2024 AUTO DE APRESENTAQAO E APREENSAO N¢ Peticéo
15:23 972024-DRCC
184257186 |22/01/2024 AUTO DE APRESENTAQAO E APREENSAO N¢ Petigéo
15:23 1272024-DRCT
184265497 |22/01/2024 Habilitagao Peticao
15:54 N
184265503 ?g/gl /12024 1.PROCURAGAO AD JUDICIA ET EXTRA Procuragdo/Substabelecimento
184265506 |22/01/2024 2_PROCURAQAO AD JUDICIA ET EXTRA Procuracéo/Substabelecimento
15:54 =
184281009 (22/01/2024 Certidao Peticdo
16:54 -
184290652 | 22/01/2024 Peticao Peticao
17:35 —
184292338 |22/01/2024 Peticao Peticao
17:54 -
184294203 |22/01/2024 Substabelecimento Procuracédo/Substabelecimento
17:54
184294211 (22/01/2024 Procuragao Vivaldo Frauzino Pereira Filho Procuracéao/Substabelecimento
17:54
184294216 |22/01/2024 Procuragao Carlos Victor Lopes Picado Procuragdo/Substabelecimento
17:54
184302372 |22/01/2024 Certidao Cumprimento Mandado Prisao Certiddo Cumprimento Mandado Priséao
18:34
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184305095

22/01/2024
18:41

Certidao Cumprimento Mandado Prisao

Certidao Cumprimento Mandado Prisao

184304834 ?g{gé/2024 Manifestacao; Manifestagdo do MPDFT
184305108 $§%21/2024 Certidao Cumprimento Mandado Prisdo Certidao Cumprimento Mandado Prisao
184305117 %%2;/2024 Certidao Cumprimento Mandado Prisdo Certiddo Cumprimento Mandado Prisao
184305133 $§%21/2024 Certidao Cumprimento Mandado Prisao Certidao Cumprimento Mandado Prisao
184309445 ?gé?1/2024 Petigéo Peti¢do
184309446 %%(1)1/2024 DOCUMENTO EXTERNO N¢ 26/2024-DRCC Peticao
184307503 $3{21/2024 Deciséo Deciséao
184311154 ?g}gél2024 MANDADO DE PRORROGAGAO DA PRISAO Mandado de Prisdo
: TEMPORARIA - VALDO OLIVEIRA CARDOUSO
184311155 %/g; /2024 MANDADOQ DE PRORROGAGAO DA PRISAO Mandado de Priséo
: TEMPORARIA - RAFAEL MOREIRA SILVA
184311156 ?g{gél2024 MANDADO DE PRORROGAGAO DA PRISAO Mandado de Prisdo
. PICADO -
184311157 %{35/2024 Wm A Mandado de Pris&o
FILHO
184312223 %{25/2024 Certidao Cumprimento Mandado Prisao Certiddo Cumprimento Mandado Prisao
184319607 gg/% /2024 Petigéo Peti¢do
184319612 Sg/% /2024 ALCANTARA & BENTO ADVOGADOS Procuragao/Substabelecimento
184585757 ?gég1/2024 Oficio Oficio
184730018 gg/gé /2024 Petigéo Peti¢do
184730019 Sg/gé /2024 AC12895F-2392-47CF-A0F1-077E16FD40F2.jpeg Procuragdo/Substabelecimento
183953796 |26/01/2024 Peticao Peticdo
09:07 A _
184752315 |26/01/2024 DECRETO DE NOMEACAO PROCURADORIA Outros Documentos
09:07 2021
184752313 38{817/2024 Oficio Gabinete PMU Outros Documentos
184752314 38{817/2024 ANEXOS DO OFiCIO_ Outros Documentos
185161993 (13(7)@8/2024 m Peticdo
185166098 ?9%%/2024 Procuracéo - Asclepiades - assinada Procuracéao/Substabelecimento
185166100 :139%3%/2024 Peticao Peti¢do
185166101 (13(7)%&13/2024 Procuracao - Marco Alexandre - Assinada Procuracéo/Substabelecimento
186254104 ?2%%3/2024 Deciséo Deciséo
186509558 12%82/2024 Peticao Peticdo
186509560 12%83/2024 Doc. 01 - Procuragao - Rodrigo Procuragdo/Substabelecimento
186763346 12%2.3/2024 Peticao (32 Interessado) Petigéo (32 Interessado)
186763361 1 2%25/2024 Procuragao Procuragéo/Substabelecimento
186804993 1?%83/2024 Resposta ao oficio Resposta ao oficio
187624364 23)02/2024 OFICIO N2 1175/2023-TJDFT Tramitagao Direta - PCDF - Pedido de
15:55 prorrogacao de prazo

Este documento foi gerado pelo usuério 076.*** ***-77 em 16/07/2024 10:42:03
NUmero do documento: 24042413261900000000177786926

https://pje.tjdft.jus.br:443/pje/Processo/ConsultaDocumento/listView.seam?x=24042413261900000000177786926
Assinado eletronicamente por: DANIEL RODRIGUES FRANCO - 24/04/2024 13:26:19

Num. 194466935 - Pag. 7




187624365

23/02/2024
15:55

OFICIO N® 1176/2023-TJDFT

Tramitagao Direta - PCDF - Pedido de
prorrogagao de prazo

187624366 |23/02/2024 OFICIO N2 1177/2023-TJDFT Tramitacao Direta - PCDF - Pedido de
15:55 prorrogacao de prazo
187624367 |23/02/2024 OFICIO N2 1179/2023-TJDFT Tramitagao Direta - PCDF - Pedido de
15:56 prorrogacao de prazo
187624368 |23/02/2024 OFICIO N2 1180/2023-TJDFT Tramitagao Direta - PCDF - Pedido de
15:56 prorrogagao de prazo
187624369 |23/02/2024 INFORMAQAO N2 3/2024-DRCC Tramitagao Direta - PCDF - Pedido de
15:56 prorrogacao de prazo
187624370 |23/02/2024 INFORMACAO N¢ 4/2024-DRCC Tramitag&o Direta - PCDF - Pedido de
15:56 prorrogacao de prazo
187624371 |23/02/2024 AUTO DE APRESENTAQAO E APREENSAQ N2 Tramitagéo Direta - PCDF - Pedido de
15:56 3/2024-DRCC prorrogacao de prazo
187624372 |23/02/2024 INFORMAQAO N2 5/2024-DRCC Tramitagao Direta - PCDF - Pedido de
15:56 prorrogagao de prazo
187624373 |23/02/2024 INFORMAQAO N2 6/2024-DRCC Tramitagao Direta - PCDF - Pedido de
15:56 prorrogagao de prazo
187624374 |23/02/2024 AUTO DE APRESENTACAO E APREENSAO N¢ | Tramitagéo Direta - PCDF - Pedido de
15:56 5/2024-DRCC prorrogacao de prazo
187624375 |23/02/2024 INFORMACAO N¢ 7/2024-DRCC Tramitag&o Direta - PCDF - Pedido de
15:56 prorrogacao de prazo
187624376 |23/02/2024 INFORMAQAO N2 8/2024-DRCC Tramitag&o Direta - PCDF - Pedido de
15:56 prorrogagao de prazo
187624377 |23/02/2024 INFORMAQAO N2 9/2024-DRCC Tramitacao Direta - PCDF - Pedido de
15:56 prorrogacao de prazo
187624378 |23/02/2024 AUTO DE APRESENTACAO E APREENSAO N° | Tramitagéo Direta - PCDF - Pedido de
15:56 8/2024-DRCC prorrogacao de prazo
187624379 |23/02/2024 AUTO DE APRESENTACAO E APREENSAQO N° | Tramitagéo Direta - PCDF - Pedido de
15:56 T0/2024-DRCC prorrogacao de prazo
187624380 |23/02/2024 AUTO DE APRESENTACAO E APREENSAQO N° | Tramitagéo Direta - PCDF - Pedido de
15:56 T1/2024-DRCC prorrogacao de prazo
187624381 |23/02/2024 AUTO DE APRESENTACAO E APREENSAO N° | Tramitagao Direta - PCDF - Pedido de
15:56 2772024-DRCC prorrogacao de prazo
187624382 |23/02/2024 INFORMAQAO N¢ 20/2024-DRCC Tramitagao Direta - PCDF - Pedido de
15:56 prorrogacao de prazo
187624383 |23/02/2024 AUTO DE APRESENTACAO E APREENSAO N2 | Tramitagéo Direta - PCDF - Pedido de
15:56 772024-DRCC prorrogacao de prazo
187624384 |23/02/2024 INFORMAQAO N2 21/2024-DRCC Tramitagéo Direta - PCDF - Pedido de
15:56 prorrogagao de prazo
187624385 |23/02/2024 AUTO DE APRESENTAQAO E APREENSAOQO N2 Tramitagao Direta - PCDF - Pedido de
15:56 13/2024-DRCC prorrogacao de prazo
187624386 |23/02/2024 INFORMAQAO N2 22/2024-DRCC Tramitagao Direta - PCDF - Pedido de
15:56 prorrogacao de prazo
187624387 |23/02/2024 AUTO DE APRESENTACAO E APREENSAQO N° | Tramitagéo Direta - PCDF - Pedido de
15:56 14/2024-DRCC prorrogacao de prazo
187624388 |23/02/2024 INFORMAQAO N2 23/2024-DRCC Tramitagao Direta - PCDF - Pedido de
15:56 prorrogacao de prazo
187624389 |23/02/2024 AUTO DE APRESENTACAO E APREENSAO N2 | Tramitagéo Direta - PCDF - Pedido de
15:56 15/2024-DRCC prorrogacao de prazo
187624390 |23/02/2024 INFORMAQAO N2 24/2024-DRCC Tramitagao Direta - PCDF - Pedido de
15:56 prorrogagao de prazo
187624391 |23/02/2024 AUTO DE APRESENTAQAO E APREENSAOQO N2 Tramitagao Direta - PCDF - Pedido de
15:56 16/2024-DRCC prorrogacao de prazo
187624392 |23/02/2024 INFORMAQAO N2 25/2024-DRCC Tramitacao Direta - PCDF - Pedido de
15:56 prorrogacao de prazo
187624393 |23/02/2024 AUTO DE APRESENTACAO E APREENSAQO N¢ | Tramitagéo Direta - PCDF - Pedido de
15:56 17/2024-DRCC prorrogacao de prazo
187624394 |23/02/2024 INFORMAQAO N¢ 26/2024-DRCC Tramitagao Direta - PCDF - Pedido de
15:56 prorrogacao de prazo
187624595 | 23/02/2024 AUTO DE APRESENTACAO E APREENSAQO N2 | Tramitagéo Direta - PCDF - Pedido de
15:56 19/2024-DRCC prorrogacao de prazo
187624596 |23/02/2024 INFORMAQAO N2 27/2024-DRCC Tramitagao Direta - PCDF - Pedido de
15:56 prorrogagao de prazo
187624597 (23/02/2024 AUTO DE APRESENTAQAO E APREENSAO N2 Tramitacao Direta - PCDF - Pedido de
15:56 20/2024-DRCC prorrogacao de prazo
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187624598

23/02/2024
15:56

INFORMAGCAO Ne 28/2024-DRCC

Tramitagdo Direta - PCDF - Pedido de
prorrogagao de prazo

187624599 |23/02/2024 AUTO DE APRESENTACAO E APREENSAO N¢ Tramitagao Direta - PCDF - Pedido de
15:56 D072024-DRCC prorrogacao de prazo
187624600 | 23/02/2024 INFORMACAO N° 29/2024-DRCC Tramitagao Direta - PCDF - Pedido de
15:56 prorrogacao de prazo
187624601 |23/02/2024 AUTO DE APRESENTACAO E APREENSAO N¢ | Tramitago Direta - PCDF - Pedido de
15:56 2372024-DRCC prorrogacao de prazo
187624602 |23/02/2024 INFORMACAO N° 30/2024-DRCC Tramitagé&o Direta - PCDF - Pedido de
15:56 prorrogacao de prazo
187624603 |23/02/2024 AUTO DE APRESENTACAO E APREENSAO N2 | Tramitagéo Direta - PCDF - Pedido de
15:56 DA72024-DRCC prorrogacao de prazo
187624604 |23/02/2024 INFORMACAO N¢ 31/2024-DRCC Tramitagéo Direta - PCDF - Pedido de
15:56 prorrogagao de prazo
187624605 |23/02/2024 AUTO DE APRESENTACAO E APREENSAO N¢ Tramitagao Direta - PCDF - Pedido de
15:56 D5/2024-DRCC prorrogacao de prazo
187624607 |23/02/2024 INFORMAQAO N2 32/2024-DRCC Tramitacao Direta - PCDF - Pedido de
15:56 prorrogacao de prazo
187624608 |23/02/2024 DOSSIE Ne 1/2024-DRCC Tramitagao Direta - PCDF - Pedido de
15:56 prorrogacao de prazo
187624609 |23/02/2024 DOSSIE N2 2/2024-DRCC Tramitag&o Direta - PCDF - Pedido de
15:56 prorrogagao de prazo
187624610 |23/02/2024 DOCUMENTO EXTERNO N2 25/2024-DRCC Tramitacao Direta - PCDF - Pedido de
15:56 prorrogacao de prazo
187990198 |27/02/2024 Peticéo Tramitag&o Direta - PCDF - Pedido de
17:21 - prorrogacao de prazo
187990199 |27/02/2024 DOCUMENTO EXTERNO N¢ 53/2024-DRCC Tramitag&o Direta - PCDF - Pedido de
17:21 prorrogagao de prazo
187990200 |27/02/2024 DOCUMENTO EXTERNO N¢ 54/2024-DRCC Tramitagao Direta - PCDF - Pedido de
17:21 prorrogacao de prazo
187990201 |27/02/2024 DOCUMENTO EXTERNO N¢ 55/2024-DRCC Tramitagao Direta - PCDF - Pedido de
17:21 prorrogacao de prazo
187990202 |27/02/2024 DOCUMENTO EXTERNO N¢ 56/2024-DRCC Tramitag&o Direta - PCDF - Pedido de
17:21 prorrogagao de prazo
187996081 |27/02/2024 Oficio entre Orgéos Julgadores Oficio entre Orgaos Julgadores
17:43
187996082 |27/02/2024 0706160-91.2024.8.07.0000-1709066055140- Deciséo
17:44 T20750-decisao
187996083 |27/02/2024 0706160-91.2024.8.07.0000-1709066097827- Peticao
17:44 T20150-peticao inicial
188111717 (28/02/2024 Oficio entre Orgdos Julgadores Oficio entre Orgéos Julgadores
17:31
188473312 |01/03/2024 Oficio entre Org&os Julgadores Oficio entre Orgaos Julgadores
16:00
188473313 |01/03/2024 acordao Anexo
16:41 —
188473314 |01/03/2024 peticao inicial Anexo
16:41 T~y
188694773 |04/03/2024 Peticao Peticdo
17:54 B
189019998 |06/03/2024 Manifestacao; Manifestagdo do MPDFT
16:43 y ———————
189031794 |06/03/2024 Decisao Decisao
18:22 —
189564140 | 11/03/2024 Oficio entre Org&os Julgadores Oficio entre Orgaos Julgadores
16:18
189564142 |11/03/2024 0705397-90-acordao Anexo
18:38
189879004 | 13/03/2024 Peticéo Peticdo
17:51 —
189879009 |13/03/2024 Procuragao judicial - Arcilio Jesus da Cruz Procuragéo/Substabelecimento
17:51
189879010 | 13/03/2024 Documento Pessoal Arcilio Documento de Identificagao
17:51 =
189954441 |14/03/2024 Peticéo Tramitag&o Direta - PCDF - Pedido de
13:10 - prorrogacao de prazo
189954442 |14/03/2024 CERTIDAO/CONCLUSAO N 69/2024-DRCC Tramitagao Direta - PCDF - Pedido de
13:10 prorrogagao de prazo
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189954443 | 14/03/2024 RELATORIO N@ 55/2024-DRCC Tramitag&o Direta - PCDF - Pedido de
13:10 prorrogacao de prazo
189954444 |14/03/2024 REPRESENTAQAO N2 23/2024-DRCC Tramitacao Direta - PCDF - Pedido de
13:10 prorrogacao de prazo
189959795 |14/03/2024 DESPACHO PROCEDIMENTO POLICIAL N¢ Tramitag&o Direta - PCDF - Pedido de
13:10 122/2024-DRCC prorrogacao de prazo
190338029 |18/03/2024 DESPACHO PROCEDIMENTO POLICIAL N¢ Tramitag&o Direta - PCDF - Pedido de
15:56 129/2024-DRCC prorrogacao de prazo
190338030 |18/03/2024 MEMORANDO N? 115/2024-DRCC Tramitagé&o Direta - PCDF - Pedido de
15:56 prorrogacao de prazo
190338031 | 18/03/2024 MEMORANDO N¢ 116/2024-DRCC Tramitag&o Direta - PCDF - Pedido de
15:56 prorrogagao de prazo
190338032 | 18/03/2024 CERTIDAO N2 92/2024-DRCC Tramitagao Direta - PCDF - Pedido de
15:56 prorrogacao de prazo
190401189 |18/03/2024 Peticao de Reiteragéo Peticao
21:21
191546770 |01/04/2024 Peticao Peticdo
10:31 -
191546772 |01/04/2024 Procuracao Procuragéo/Substabelecimento
10:31 -
191546773 |01/04/2024 2 Alteracao Atos constitutivos
10:31 -
191631230 |01/04/2024 Oficio entre Org&os Julgadores Oficio entre Orgaos Julgadores
16:04
191631231 |01/04/2024 Acoérdao - EDCHC 0704417-46 Decisao
16:46
192999134 | 11/04/2024 Manifestagéo; Peticao
17:52 -
193169050 | 16/04/2024 Decisao Decisao
10:21 -
193452896 | 16/04/2024 Contramandado Contramandado
14:03
193461376 | 16/04/2024 Oficio Oficio
14:45
194397885 (23/04/2024 Comunicagoes Comunicagoes
18:58 . ..
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A0 JUIZO DA 32 VARA CRIMINAL DE BRASILIA/DF

IPn211/2023 - DRCC

A POLICIA CIVIL DO DISTRITO FEDERAL, representada neste ato pelo
Delegado de Policia Civil signatario, no exercicio das atribui¢cdes conferidas pelo art. 144 da
Constitui¢do Federal, com fulcro nas leis n. 9.296/96 e LCP 105/2001, vem representar pela
INTERCEPTAGCAO DAS COMUNICACOES TELEFONICAS E TELEMATICAS, QUEBRA DE SIGILO

POLICIA CIVIL DO DISTRITO FEDERAL

DE DADOS TELEFONICOS E TELEMATICOS, AFASTAMENTO DO SIGILO BANCARIO e
EXTRACAO DE DADOS TELEMATICOS em desfavor dos individuos qualificados ao final, o

gue faz pelas razdes de fato e motivos de direito que passa a expor:

“Brasilia — Patrimonio Cultural da Humanidade”
SPO lote 2, Conjunto D, Ed. Sede do DPE - Complexo da PCDF - Bairro Setor Policial - Brasilia/DF —
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1) DO OBJETO DA INVESTIGACAO E DOS INDICIOS RAZOAVEIS DE PARTICIPACAO DOS

INVESTIGADOS NA PRATICA DE INFRACOES PENAIS PUNIDAS COM PENA DE

RECLUSAO

Visando atender ao comando legal trazido pelo Art. 29, incisos I e 1], e paragrafo

unico, da Lei 9296 /96, passa-se a expor o que segue.

0 presente Inquérito Policial foi instaurando, mediante portaria, para apurar as
condutas narradas na OC. n? 24/2023-DRCC, as quais, em tese, se amoldam ao crime

previsto no Art. 155, § 49, 11, do Codigo Penal.

Extrai-se dos autos em epigrafe que, no dia 31/1/2023, foram identificadas pelo
Banco do Brasil investidas fraudulentas no pagamento de guias de arrecadacao, por meio
de QR Code Pix, a partir de convénios que a institui¢o financeira possui junto a Orgios

Publicos e Concessionarias de Servigos Publicos. As transa¢des ocorreram através do

canal “Minha Pagina” (www.bb.com.br/minhapagina)

Dentro do canal, sdo oferecidos diversos servicos, dentre eles os chamados

“Servicos para o Cidadao” que permite o pagamento de guias de arrecadagao.

0 pagamento dessas guias é realizado da seguinte forma:

POLICIA CIVIL DO DISTRITO FEDERAL

a) Usudrio acessa o endereco www.bb.com.br/minhapagina e realiza seu Login

(via ID BB ou Gov.BR);

b) Ja em ambiente logado, o usuario acessa a op¢ao de pagamentos de tributos e
taxas, sob operacionaliza¢do e gestao do sistema corporativo de Arrecadagao

do banco;

c) Dentro da op¢ao de pagamento de tributos e taxas, o usuario acessa uma das
subopgodes disponibilizadas, nesse caso, a opg¢ao de inserir livremente um ou

mais codigos de barras de guias de arrecadacao;

d) Uma vez inseridos os cddigos de barras, o usudrio seleciona a op¢do Pix para

“Brasilia — Patrimonio Cultural da Humanidade”
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realizar o pagamento;

e) Apos a selecdo do meio de pagamento Pix o sistema de Arrecadagdo requisita o
sistema corporativo de gestao de Pagamentos, que por sua vez aciona o sistema
de gestao de Pix para a gera¢do de um QR Code Pix e um link Pix Copia-e-Cola,
no valor total das guias selecionadas para pagamento. O link e 0 QR Code PIX
sdo apresentados ao usudrio em tela para que ele utilize seu Banco/Instituicao

de pagamento de relacionamento para quitar seus débitos;

f) Uma vez que o usudrio utilizou a aplicagdo de seu Banco para pagamento do
Pix, o valor é repassado em sua integralidade da instituicao pagadora (do PIX)
para o BB. Quando o valor do PIX chega ao Banco, os sistemas de gestdo de Pix
e de Pagamentos no BB identificam que se trata de um pagamento vinculado a
uma ou mais guias de arrecadacdo. Dessa forma, o sistema de Arrecadagao do
Banco é acionado e recebe o valor do pagamento em sua integralidade para
posterior repasse aos 6rgdos convenentes (entes publicos credores das guias

de arrecadacao);

g) Confirmado o pagamento, o BB apresenta ao usudrio o(s) comprovante(s) dos

valores recolhidos por meio das guias de arrecadacdo no ambiente “Minha

7
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Pagina”;

h) Paralelamente, o sistema de Arrecadacdo BB realiza o repasse dos recursos aos
6rgdos convenentes (entes publicos credores das guias de arrecada¢do) no
valor exato das guias de arrecadacgao a débito da conta transitdria ora creditada

pelos sistemas de gestdo de Pagamento e de gestao do Pix.

O Banco do Brasil detectou que foram realizados logins com diferentes
titularidades (diferentes CPFs acessando o canal www.minhapagina.apps.bb.com.br) para
digitacdo do cdédigo de barras. Contudo, o pagamento dos QR Codes PIX gerados foi

realizado por uma unica pessoa.

Isto é, uma unica conta corrente do Banco Santander quitou todos os QR
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Codes/links de pagamento PIX, e o CPF do titular desta conta (que pagou os PIX) ndo
coincide com nenhum dos CPFs que realizou os logins no “Minha Pagina” (canal BB) para

digitacdo dos codigos de barras pagos.

A atuacao fraudulenta aconteceu do seguinte modo: o usuario digitava coédigos de
barras de guias validas para pagamento, sendo algumas delas de valores altos, porém
recebia um link QR Code PIX em valores irrisérios, como por exemplo, R$ 0,30. Os

pagamentos de guias de menor valor ocorreram entre os dias 07/1/2023 e 30/1/2023.

Assim, o BB realizou o repasse dos valores reais das guias para o ente publico,

mas recebeu como pagamento, via PIX, valores irrisorios.

O autor da suposta fraude realizou o pagamento de diversas guias de impostos em
valores menores junto a Detrans, Companhias de energia, Companhias de Saneamento,

Secretarias de Fazendas estaduais, DER etc.

Em muitos casos, especialmente nas datas dos dias 24/1/2023 a 26/1/2023, o
autor pagou a mesma guia (mesmo codigo de barras) mais de uma vez, tendo, por sua vez,
o ente publico credor da guia recebido o repasse do valor da guia pelo BB mais de uma

vez. Este fato aconteceu de forma mais acentuada com o convénio de IPVA da Secretaria

7
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de Fazenda de Minas Gerais.

Destaque-se que a possibilidade de um mesmo cédigo de barras ser pago mais de
uma vez é uma caracteristica das guias de arrecadacdo padrdao FEBRABAN no Sistema
Financeiro brasileiro. Quando acontece do contribuinte de forma equivocada pagar mais

de uma vez a mesma guia, ele faz a solicitacao de estorno junto ao 6rgao publico.

Ademais, além do ataque virtual a transacdo de pagamento de impostos no canal
do BB, a acao criminosa envolveu a abordagem de algumas Prefeituras Municipais com
solicitacdo de emissdo de guias de arrecada¢do em valores altos, conforme elencado

abaixo:

e 12/1/2023 - Prefeitura Municipal de Morros (MA): pagamento de uma guia no
convénio BB 119457 - Taxas de Morros, no valor de R$ 5.000.000,04. O BB fez
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orepasse de R$ 5.000.000,04 a Prefeitura e recebeu a titulo de pagamento via

PIX o valor de R$ 0,30;

e 12/1/2023 - Prefeitura Municipal de Ubaitaba (BA): pagamento de uma guia
no convénio BB 761870 - Tributos Ubaitaba, no valor de R$ 4.975.819,40. O BB
fez o repasse de R$ 4.975.819,40 a Prefeitura e recebeu a titulo de pagamento
via PIX o valor de R$ 0,30;

e 17/1/2023 - Prefeitura Municipal de Serra do Navio (AP): pagamento de uma
guia no convénio BB 98320 - Arrecadacdo Serra Navio, no valor de R$
500.000,00. O BB fez o repasse de R$ 500.000,00 para a Prefeitura e recebeu
a titulo de pagamento via PIX o valor de R$ 0,20;

e 26/1/2023 - Prefeitura Municipal de Jacinto (MG): pagamento de uma guia no
convénio BB 92817 - IPTU Jacinto, no valor de R$ 6.500.222,00. O BB fez o
repasse de R$ 6.500.222,00 para a Prefeitura e recebeu a titulo de pagamento
via PIX o valor de R$ 1,00;

e 27/1e30/1/2023 - Prefeitura Municipal de Acorizal (MT): pagamento de 4
guias, no convénio 94558 - IPTU Acorizal, sendo duas guias no valor de R$
499.000,00, uma no valor de R$ 497.000,00, uma no valor de R$ 498.730,00,
duas no valor de R$ 100.000,00 e uma no valor de R$ 50.000,00. O BB fez o

POLICIA CIVIL DO DISTRITO FEDERAL

repasse de R$ 2.243.730,00 para a Prefeitura e recebeu a titulo de pagamento
via PIX o valor de R$ 23,01.

Observa-se que as maiores quantias de dinheiro subtraidas se concentraram nos
pagamentos de Depdsito de Arrecadagdo Municipal - DAM, funcionalidade inserida na

plataforma da vitima em dezembro de 2022.

Conforme a Unidade de Seguranca Institucional - USI do Banco do Brasil, os
pagamentos realizados por meio de QR Codes/links, via PIX, foram processados pelo
Banco Santander, a partir da Agéncia 3482 e conta corrente de n? 108921-97, de

titularidade de LEONARDO GALVAO DE OLIVEIRA, inscrito sob o CPF de n? 053.129.231-
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25.

Além das transac¢oes envolvendo LEONARDO, foram detectados dois pagamentos
em duplicidade de uma guia do DETRAN/RS, efetuado por JOSE HENRIQUE ROXO
GOMES, inscrito sob o CPF de n® 030.964.970-60.

Destaca-se que, até o momento, o valor total das operagdes fraudulentas é de R$

20.778.274,57.

Iniciadas as investigacdes, debrucou-se na coleta de informagdes sobre os dois

titulares das contas utilizadas para liquidacao das guias.

LEONARDO reside no Distrito Federal, é militar e proprietario de um restaurante.
No dia 1/2/2023, o investigado foi apresentado a 262 DP pela Policia Militar, em razao de
estar em posse de diversos aparelhos celulares, computador e dois documentos de
identidade, aparentemente, falsos (Oc. n® 717/2023 - 262 DP). Em sua companhia
estavam VIVALDO FRAUZINO PEREIRA FILHO e CARLOS VICTOR LOPES PICADO.

Ao longo do registro da ocorréncia, a autoridade policial colheu as declaragoes dos
conduzidos. LEONARDO, na ocasido, afirmou desconhecer a razdo de estar em posse de

trés celulares (Termo de Declaracdo 191/2023). Ja CARLOS VICTOR relatou trabalhar

POLICIA CIVIL DO DISTRITO FEDERAL

com venda de celulares e que a maquina de cartdo apreendida é utilizada para receber os
pagamentos, os quais sao creditados na conta de “FELIX”, ndo sabendo informar dados
qualificativos (TD n2 192/2023). VIVALDO, em sua oitiva, relatou seu envolvimento com

possiveis atividades ilicitas de um grupo criminoso.

De acordo com as suas declaragdes, VIVALDO conheceu alguns homens, em um bar
em Taguatinga/DF, que lhe ofereceram uma oportunidade de obter uma renda extra. O
servigco consistia em transportar duas mulheres para cidades do interior de Minas Gerais
e Goias com o objetivo de abrirem contas bancarias exclusivamente em agéncias do Banco
do Brasil. Esclareceu que realizou 15 viagens, recebendo o valor aproximado de R$ 600,00

por cada, além das despesas de combustivel e alimentacao.

Indagado sobre a forma em que era realizado o contato com os “contratantes”,
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VIVALDO informou terem sido por meio de ligacdes, sempre de nimeros diferentes,
inclusive com DDDs de outras Unidades Federativas. Durante as chamadas, eram
passadas as instrugdes de onde buscar as mulheres e o valor a ser pago, o qual era sempre
em dinheiro. Esclareceu que os documentos utilizados pelas mulheres e o dinheiro eram

entregues a ele por meio de motoboys.

Sobre os envolvidos no esquema, o declarante relatou que transportou sempre as
mesmas duas mulheres. Quanto a LEONARDO e CARLOS VICTOR, esclareceu que eles tém

ciéncia das viagens, mas nao possuem participacao.

Consigne-se que foi localizada a Dentincia n? 14.651/2020 - DICOE que relata o
envolvimento de LEONARDO, CARLOS VICTOR, VIVALDO e outras cinco pessoas com
fraudes praticadas no programa do Auxilio Emergencial. De acordo com o denunciante, os
denunciados compravam listas de CPFs e, em seguida, efetuavam o cadastro na Caixa
Economica Federal. Pessoas eram contratadas para efetuarem os saques dos valores. Tal

noticia revela que o vinculo entre os investigados é de longa data.

Analisando os dados fornecidos pelo Banco do Brasil, verifica-se que a conta de
LEONARDO foi utilizada em 197 transacdes fraudulentas, enquanto a conta de JOSE

HENRIQUE teve participacdo em duas. Apesar deste ter envolvimento em um ndmero
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infimo de movimentagdes, ndo se descarta a sua participacdo. A uma, porque os dois
primeiros pagamentos fraudulentos foram realizados por ele, com diferen¢a de 15
minutos entre as transacdes. A duas, porque as movimentagdes de LEONARDO iniciaram
aproximadamente 10 minutos apds a tltima realizada por JOSE HENRIQUE. A trés, porque
as contas vinculadas aos investigados foram as tnicas utilizadas na liquidacdo das guias.
A quatro, porque JOSE HENRIQUE atua no ramo de Tecnologia da Informacéo,
constituindo uma empresa de servigos tecnologicos quatro dias depois de iniciada as

atividades do canal Minha Pagina.

Diante da cronologia dos eventos fraudulentos, infere-se que JOSE HENRIQUE
tenha testado a vulnerabilidade do sistema, dando inicio as transa¢bes criminosas

realizadas pelo grupo criminoso.
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No decorrer da investigacdo, a pessoa de IGOR GALVAO DE OLIVEIRA chamou a
atencao dos investigadores, pois, além de ser irmao de LEONARDO, é formado em

Tecnologia da Informagao.

Por meio de pesquisas em redes sociais, localizou-se o perfil de IGOR no LinkedIn,
onde ele afirma ser um especialista em tecnologia atuante em desenvolvimento de

sistema bancario de tributacao.

Consultando a base de dados do Ministério do Trabalho e Emprego - MTE, sabe-se
que IGOR possui vinculo empregaticio com a empresa CAST INFORMATICA S.A., atuante
no ramo de desenvolvimento de programas de computador sob encomenda. A suspeita se
intensificou quando se teve ciéncia de que a empresa presta servigos tecnologicos ao

Banco do Brasil.

Os elementos informativos colhidos até o momento indicam a existéncia de um

grupo criminoso especializado em fraude bancaria, com clara divisdes de tarefa.

Desta forma, até o momento, sabe-se que houve 199 transag¢des fraudulentas, que
consistiram em pagamento de impostos e guias de arrecadagdo. Foram utilizados diversos

CPFs para acesso a plataforma do Banco do Brasil, mas apenas duas contas bancarias
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foram liquidantes dos valores diminutos, cujas titularidades sio de LEONARDO e JOSE

HENRIQUE.

Ap6és dois dias da ultima operacao bancaria, LEONARDO foi abordado pela PMDF,
em via publica, em companhia de CARLOS VICTOR e VIVALDO. Em posse dos investigados
foram localizados diversos celulares, notebook e duas cédulas de identidade de mulheres
distintas, aparentemente falsas. Os bens foram apreendidos, na ocasido, em razao da

suspeita de serem utilizados como instrumento de fraude.

Integrando o rol dos suspeitos, IGOR surge, possivelmente, como o elo entre
operadores (aqueles que efetuaram os pagamentos) e a vulnerabilidade identificada no
servico. Segue-se tal hipdtese criminal considerando que o investigado é irmao de

LEONARDO e trabalha justamente na empresa contratada pela vitima para prestar servigo
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na plataforma fraudada.

2) DA NECESSIDADE DA INTERCEPTACAO TELEFONICA E TELEMATICA

A inviolabilidade das comunicagdes telefonicas é assegurada pela Constituicdo
Federal, havendo apenas, e em carater excepcional, a possibilidade de quebra dessa
prerrogativa por interesse publico para fins de investigacdo criminal, mediante

autorizacdo do Poder Judiciario.

A legislacdo ordindaria regulamentou a referida norma constitucional impondo
alguns pré-requisitos a serem cumpridos para a concessdo da medida. No caso em

comento, revelam-se presentes tais condigoes.

Conforme se extrai dos fatos noticiados, ha indicios de autoria e participacdo no

crime de furto qualificado, punido com pena de reclusao.

Ademais, ndo existem outros meios disponiveis para a efetiva colheita de provas.
Da mesma forma, é imprescindivel a interceptacao do fluxo de comunicagdes telefonicas

e telematicas para a comprovacao de possiveis vinculos associativos entre os investigados
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e também outros individuos que podem surgir no decorrer do trabalho policial.

Considerando ndo haver outro meio eficaz para elucidar por completo os fatos
investigados, objetivando possibilitar o esclarecimento de todas circunstancias, seus
autores e os ilicitos penais praticados, torna-se indispensavel a quebra do sigilo e das
comunicacdes telefonicas, objeto da presente Representacdo, havendo a exigéncia, por
expressa disposicdo constitucional, de autoriza¢do judicial através da obtencdo dos

mandados judiciais respectivos.

Conforme ressaltado acima, verificamos estarem ausentes as causas de

impedimento da medida extrema previstas no artigo 22 da Lei n? 9296,/1996.
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Segue a relacdo dos IMEIs e terminais dos alvos que merecem ser objetos de

interceptacao telefonica:

Alvo Numero IMEI
LEONARDO
GALVAO DE (61) 98633-2262
OLIVEIRA
VIVALDO
FRAUZINO (61) 99117-3641 | 355001504296418
PEREIRA FILHO
-
CARLOS VICTOR é
(61) 98472-6411 w
LOPES PICADO a
L
IGOR GALVAO DE o
(61) 99181-8292 =
OLIVEIRA ln_:
. (7))
JOSE HENRIQUE o
ROXO GOMES (51) 99957-3189 | 357268116240120 8
-
- >
JOSE HENRIQUE (&)
(51) 99573-1895 <
ROX0O GOMES g
S

Segue arelacao dos IMEIs dos aparelhos apreendidos em poder dos alvos que

merecem ser objetos de quebra telefonica:

IMEI

354129100865111

353909109340286

359097103803451

358442713213124

354115093790176
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353890109533304

7

Para o avango das investigacdes, é necessario, também, obter-se os extratos
telefonicos do niimero, com ERB’s ativadas e seus deslocamentos, dados cadastrais
completos dos usudrios dos terminais habilitados em todas as operadoras que tenham

realizado as liga¢des para as linhas informadas.

Impende destacar que é praxe nesta unidade policial, quando da constatacdo de
que os dados obtidos ndo estejam relacionados com o apuratério, a desconsideragao
imediata dessas informacgdes, em respeito ao inciso X, do art. 52, da CF, procurando
demonstrar a lisura e o profissionalismo do trabalho realizado nas dependéncias desta

Unidade Territorial de Policia.

3) DA NECESSIDADE DO AFASTAMENTO DO SIGILO BANCARIO

De acordo com o quadro fatico até o momento, ha fortes indicios de que os

investigados utilizam contas bancarias para efetuar o pagamento das guias.

Sendo assim, é imprescindivel que a Policia Judicidria conhe¢a em detalhes todas
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as transacdes das contas dos investigados de forma que possa descobrir a destinacao final
dada ao numerario. Essas informagdes também possibilitardo a qualificacao de possiveis
outros envolvidos nas atividades criminosas e um melhor dimensionamento do tamanho

do esquema criminoso.

A possibilidade juridica de quebra de sigilo bancario encontra previsao na LCP
105/01, especificamente em seu art. 12, §42 que expressamente estabelece essa
possibilidade para a investigacdo de qualquer crime, sendo a medida
proporcional /razoavel no caso concreto, considerando que as contas foram utilizadas

como ferramenta criminosa.
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4) DA NECESSIDADE DO AFASTAMENTO DO SIGILO TELEMATICO

Tal como ja ressaltado alhures, por meio dos elementos materiais até agora
colhidos, seja as de carater cibernético ou nao, consideradas as limitagdes decorrentes do
principio da reserva da jurisdi¢do, muito embora tenha se chegado a cinco nomes, nao foi

possivel a definicdo precisa da autoria dos delitos sob investigac¢ao.

Com efeito, consoante informa o relatdério de n2 39/2023 - SSTI, com os dados
obtidos em investigacdo preliminar em fontes abertas ou naquelas nao sujeitas a reserva
de jurisdicdo, ndo foi possivel chegar, de forma efetiva, a autoria do delito, porquanto,
apesar de se reconhecer a possivel participacdo das pessoas até agora identificadas, a
experiéncia na investigacdo de crimes da espécie mostra que os efetivos autores da fraude
e destinatarios do dinheiro ndo aparecem tdo facilmente, valendo-se eles de
intermediarios, cuja identificacio demanda medidas invasivas outras sujeitas a reserva

da jurisdicao.

Nesse toar, considerando que a gravidade do delito, e notadamente tendo-se em
conta a relatividade do direito fundamental a intimidade e ao sigilo de dados e
comunicacdes telematicas, é de crucial importancia, para a investigacdo criminal em

curso, que o 6rgao judiciario competente autorize a quebra do sigilo de dados telematicos
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relativos aos e-mails e IMEIs vinculados aos investigados, medida que encontra respaldo

na Constitui¢ao Federal (art. 52, inciso XII) e na Lei 12.965/2014 (art. 22).

5) DA NECESSIDADE DO ACESSO A0S DADOS DOS APARELHOS ELETRONICOS
APREENDIDOS

Tendo em vista que, em crimes dessa natureza, é praxe a comunicac¢ao via celular,
em especial em aplicativos como o WhatsApp, entre os infratores receptadores, mostra-
se imprescindivel para robustecer a investigacdo o acesso aos dados e informacdes

constantes nos aparelhos eletronicos dos investigados, os quais poderao conter
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[l ..
A

elementos de prova que, além de corroborarem a pratica do crime em apuracao,

demonstrardo a pratica reiterada de delitos congéneres.

Frise-se que ndo se trata aqui de pedido de quebra de sigilo, disciplinado pela Lei
n? 9.296/1996, mas, tdo-somente, em respeito a mais atualizada jurisprudéncia do ST]
(RHC 89385 / SP, DJe 28/08/2018, RHC 101585 / MG, DJe 26/10/2018), de acesso aos

dados presentes em celular apreendido.

Considerando que possivelmente constam, nos eletronicos apreendidos,
informacdes essenciais para o deslinde da investigacdo, o deferimento de tal medida se

mostra indispensavel.

Diante disso, requer a autorizacdo de V.Exa. para o acesso as informacdes
armazenadas nos aparelhos apreendidos, com a extracdo do contetdo por policiais desta

Delegacia, bem como, caso necessdrio, através de pericia a ser realizado pelo IC/PCDF.

6) DO PEDIDO

Face ao exposto, a presente autoridade policial subscritora REPRESENTA a Vossa

Exceléncia para:

POLICIA CIVIL DO DISTRITO FEDERAL

I. A expedicao de oficio tinico, com for¢a de mandado judicial, direcionado a
todas as prestadoras de servicos de telefonia, dentre elas CLARO, TIM, VIVO,
OI, GVT, EMBRATEL, NEXTEL e SURF TELECOM, determinando:

1) A QUEBRA DE SIGILO DE DADOS TELEFONICOS dos prefixos constantes da
tabela acima e IMEI a eles vinculados, bem como dos prefixos e dos IMEIs dos

interlocutores que com eles mantiverem/tentarem qualquer tipo de contato.
. A “quebra” devera atender as seguintes medidas:

i) Informar o histérico de chamadas (efetuadas,

recebidas e tentadas), servicos de mensagens texto e
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ERBs utilizadas com identificacdo de Ilatitude,
longitude, azimute, handover (deslocamento) e dados
cadastrais de seus titulares, em planilha excel,
formato  digital pesquisavel, no periodo
compreendido de 1°2/3/2022 e o fim de

implementacio da medida de interceptacio

telefonica;

ii) Fornecer todos os dados cadastrais existentes em
poder das respectivas empresas de telefonia de todos
os interlocutores que eles mantiverem/tentarem
qualquer tipo de contato com o prefixo/IMEI
mencionado na tabela acima, bem como as ERBs com
identificacdo de setorizacdo, latitude, longitude,
azimute, handover (deslocamento) utilizadas pelas
referidas pessoas quando em contato com o prefixo

alvo, no periodo compreendido de 12/3/2022 e o

fim de implementacio da medida de interceptacio

telefonica;
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iii) Tais informacgdes deverdo ser encaminhadas através

do e-mail;

iv) Que seja estipulado o prazo de trés dias para o
cumprimento da determinacdo judicial, sob pena de

incorrer em crime de desobediéncia e multa

diaria.

2) A _INTERCEPTACAO DADOS TELEMATICOS e INTERCEPTACAQO

TELEFONICA dos prefixos e IMEI constantes das tabelas acima, bem como

dos prefixos e dos IMEI's dos interlocutores que com eles
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mantiverem/tentarem qualquer tipo de contato (inclusive mensagens de

texto), pelo prazo de 15 (quinze) dias, contados de sua implementacao.

3) Requeiro, ainda, a fim de viabilizar os trabalhos técnico-investigativos de
interceptacao telefonica relacionados aos referidos terminais, que, por meio
dos mandados judiciais, possibilite a autoridade policial responsavel requisitar
das empresas telefonicas, sob pena de caracterizacdo do crime de

desobediéncia, que disponibilizem:

a) o envio diario dos extratos das chamadas a partir do inicio da interceptacao,
contendo datas, horarios e duragdes de chamadas/mensagens tentadas,
originadas e recebidas durante o periodo de interceptacao, agenda de contatos,
bem como a interceptacdo do conteddo das comunicag¢des de dados realizadas

por meio das tecnologias MMS, WAP, WEB, 3G, 4G e conexdes;

b) em tempo real, informagdes sobre as Estacbes Radio Base (ERB'’s)
transmissoras e receptoras das ligagcdes, com suas respectivas localizagdes e
codigos correspondentes a setorizacdo, latitude, longitude e azimute,
referentes aos terminais interceptados e também dos interlocutores que com

eles mantiverem/tentarem contato, cujo contexto seja de interesse a
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investigacdo, bem como o fornecimento de todos os respectivos dados
cadastrais e IMEIs existentes em poder das operadoras de telefonia,
inclusive de outros terminais vinculados ao mesmo CPF e dos

interlocutores;

c) por ser imprescindivel, a vinculacdo do IMEI/Chassis/ESN dos aparelhos

celulares, visando a pronta interceptacao de outras linhas neles habilitadas;

d) alistagem com todos os numeros de telefone programados para transferéncia
automatica de ligacdo (servico “siga-me”) pelos mencionados terminais
telefonicos e eventuais sucessores, na qual deverao constar os locais de
instalacdo, nomes dos assinantes, enderecos, telefones de referéncia e demais

dados cadastrais existentes em poder da empresa;
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e) as condicdes técnicas necessarias para a efetivagdo das medidas elencadas nos
itens anteriores quando os terminais moveis em questao estiverem operando

em roaming (fora da area de abrangéncia da operadora);

f) as senhas especificas a Delegacia Especial de Repressdao aos Crimes
Cibernéticos - DRCC e a Segcdo de Inteligéncia de Sinais da Divisdo de
Inteligéncia Policial SIS/DIPO/PCDF, responsaveis pelos trabalhos técnicos
disciplinados no artigo 49, in fine, da Lei n? 9.296/1996, a fim de que possam
ter acesso imediato aos extratos telefonicos, senhas e aos demais dados citados
nos itens referidos, imprimindo celeridade as investiga¢des, devendo também
as informagdes serem transmitidas por correio eletronico (date-

sis@pcdf.df.gov.br e eduardo.fabbro@pcdf.df.gov.br), as quais informardo as

prestadoras, via oficio, os nomes dos policiais civis autorizados a ter acesso as
informagdes ora requeridas, bem como o veiculo de comunicacdo para

transmissao dos dados;

g) o envio, quando solicitado durante o periodo de interceptacio, dos
extratos de chamadas, conexoes, SMS e MMS contendo datas, horarios

duracoes de chamadas/mensagens tentadas, originadas e recebidas, bem

7
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como informacgodes sobre as Estacdoes Radio Base (ERBs) transmissora e
receptoras das ligacdes, com suas respectivas localizacdes e codigos
correspondentes a setorizacao, latitude, longitude, e azimute, referentes
aos terminais interceptados e também aos interlocutores que com eles
mantiverem/tentarem contato, mas apenas referente ao periodo entre a

12/1/2021 e a data final da implementacao do presente pedido;

h) o envio, quando solicitado, de dados cadastrais ou de geolocalizacao por

até 90 dias, a contar do inicio da interceptacao.

4) Outrossim, haja vista as regras da Agéncia Nacional de Telecomunicacdes -
ANATEL quanto a portabilidade numérica de linhas telefénicas celulares e

fixas, REQUEIRO que a decretacdo dos mandados judiciais de interceptac¢do
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telefonica se estenda a todas as operadoras de telefonia que operam em ambito

nacional.

5) REPRESENTO, também, como forma de otimizar os trabalhos desta Delegacia,
a esse Juizo, a inclusdo expressa no oficio encaminhado as operadoras de
telefonia da informacao de que oz delegados Eduardo Janini Dal Fabbro — mat.
238.228-8, e Giancarlos Zuliani - mat. 63.678-9, e os agentes de policia Tiago
Roland Arcuri - mat. 63.426-3, Fabiano Belinaso Cervo - mat. 63.557-X, Patricia
Philippi - mat. 236.609-6, Ranieri Lima Damasio Rocha - mat. 234.432-7 e
Bruno Cesar Motta Teixeira - mat. 231.494-0, participam da operacdo e podem
ter acesso aos dados sigilosos para fins de investigacdo e eventuais tratativas
com as operadoras, além da informacdo de que o delegado de policia
responsavel pela operacdo podera indicar/substituir os membros de sua
equipe (policiais civis) para os mesmos fins, como em casos de transferéncias

internas.

6) REPRESENTO, ainda, por autorizacdo judicial para que policiais desta
Delegacia Especial de Repressdo aos Crimes Cibernéticos e do Instituto de

Criminalistica possam proceder a colheita do conteudo digital dos aparelhos

7

POLICIA CIVIL DO DISTRITO FEDERAL

celulares eventualmente apreendidos em decorréncia desta investigacao, por
meio de extragdo, visualizagdo, fotografia ou recuperagdo de dados, incluindo
imagens, videos, 4udios, mensagens recebidas e encaminhadas,
correspondéncias eletronicas e conversas registradas por meio dos aplicativos
neles instalados, como também do conteido da agenda telefonica ou de
quaisquer outros aplicativos que possibilitem a comunicacao, além de outros
dados constantes na memoria destes celulares que sejam tteis como meio de

prova.

7) REPRESENTO, visando a efetividade do acompanhamento de posicdo dos
alvos, para que seja determinado que a Operadora VIVO atenda a demanda,
igual e/ou semelhante as outras operadoras, no sentido de que o sistema

Vigia e PortalJud permitam consulta aos dados interceptados mesmo
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apos o fim de cada periodo de intercepta¢ao, e nio somente durante o
periodo interceptado. Ademais, para que o rastreamento de Estacao Radio
Base - ERB - seja efetivamente em tempo real, e ndo por solicitagdes que
levam varios minutos até serem respondidas. A justificativa deste pedido
em particular se faz devido ao fato de que os audios oriundos dos ultimos dias
das interceptacdes necessitarem de tempo para serem analisados, pois, de
forma contraria, ndo haveria como solicitar informac¢oes as operadoras dos

arquivos referentes aos ultimos audios produzidos.

I. A INTERCEPTACAO DE DADOS TELEMATICOS, com a expedicio de mandado
judicial ordenando ao provedor de aplicagio WHATSAPP LLC, com sede em 1601

Willow Road, Menlo Park, California, 94025, United States of America, integrante
do grupo econdémico onde é membro a empresa nacional FACEBOOK SERVICOS
ONLINE DO BRASIL LTDA., localizada na Rua Leopoldo Couto de Magalhdes Junior,
700, 52 Andar, Bairro Itaim Bibi, Sdo Paulo-SP, CEP 04542-000, que implemente
a interceptacdo telematica das contas vinculadas ao prefixos telefonicos
+5561986332262, +5561991173641, +5561984726411, +5561991818292
+5551999573189 e +5551995731895 de modo que sejam enviadas
diariamente, e pelo periodo de 15 (quinze) dias, a esta unidade, as seguintes

informacgdes:

POLICIA CIVIL DO DISTRITO FEDERAL

a) Identificacdo dos prefixos telefonicos que se comunicaram com o0s usuarios
interceptados;

b) Descricdo do tipo de arquivo enviado, incluindo seus metadados;

c) Endereco IP de conexdo utilizado pelo(s) usuario(s) e seus interlocutores
(sender IP) no momento da comunicagdo, incluindo data, hora, referéncia de
fuso horario (time zone) e porta ldgica de origem;

d) Lista com nomes de grupos e prefixos telefonicos das contas dos integrantes
que eventualmente receberem comunicacdo pelo(s) usuario(s)
interceptado(s);

e) Dados cadastrais da conta (informagdes do aparelho e sistema operacional,
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versao da App, data e horario do registro, status de conexdo, ultima conexado
com data e hora, nome, endereco de e-mail se disponivel, e informacgdes de
cliente Web);

f) Foto de perfil;

g) Registros de acesso (IPs) dos ultimos 6 meses;

h) Histdrico de mudan¢a de nimeros;

i) Grupos (data de criagao, descricdo, identificador do Grupo (“group-ID”), Foto,
quantidade de membros e nome do Grupo). Apds o fornecimento da listagem
de grupos, fica autorizado o fornecimento de membros dos grupos que vierem
a ser indicados formalmente pela Autoridade Policial, por meio de oficio, caso
a ordem judicial original também inclua tal pedido;

j) Agenda de contatos.

Solicita-se, ainda, as seguintes providéncias:

a) Preserve os dados fornecidos e todos os demais que permitam a identificacao
dos usudrios;

b) Se abstenha de informar ao titular da conta solicitada acerca do tratamento de
seus dados, considerando se tratar de procedimento apuratério sigiloso;

c) Estdo autorizados a receber as informagdes os policiais:
1. EDUARDO JANINI DAL FABBRO - eduardo.fabbro@pcdf.df.gov.br;

GIANCARLOS ZULIANI - giancarlos.zuliani@pcdf.df.gov.br;

TIAGO ROLAND ARCURI - tiago.arcuri@pcdf.df.gov.br;

FABIANO BELINASO - fabiano.cervo@pcdf.df.gov.br;

PATRICIA PHILIPPI - patricia.philippi@pcdf.df.gov.br;

RANIERI LIMA DAMASIO ROCHA - ranieri.rocha@pcdf.df.gov.br;

7. BRUNO CESAR MOTTA TEIXEIRA - bruno.teixeira@pcdf.df.gov.br.

POLICIA CIVIL DO DISTRITO FEDERAL

o 1ok W

d) Que a decisao judicial seja encaminhada em formato .PDF ao e-mail
institucional desta unidade, para fins de solicitacdo on line na plataforma do
provedor.

III. A QUEBRA DE SIGILO DE DADOS ELETRONICOS com a expedi¢io de mandado

judicial ordenando a empresa Google Inc., com sede em 1600 Amphitheather
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Parkway, Montain View, Califérnia-USA, representada juridicamente no Brasil pela
empresa Google Brasil Internet LTDA, sediada na Av. Brigadeiro Faria Lima, n®
3900, Sao Paulo-SP, CEP 04538-132, para que forneca em relacdo aos IMElIs e e-

mails:

E-MAIL IMEI
leeo.galvao21@gmail.com 354129100865111
leonardogalvao1975@gmail.com | 359097103803451
gammer.leonardo@gmail.com 354115093790176
vivaldo.pereiralt@gmail.com 357268116240120
igoorgalvao@gmail.com
igor.galvaol@gmail.com
igor.galvao@gmail.com
jose.h.r.gomes@gmail.com

a. Que a empresa GOOGLE fornecga, a partir do IMEI, os e-mails vinculados
fornecendo a Autoridade Policial a relagdo de todas as contas GOOGLE
vinculadas ao IMEI acima elencado;

b. A partir das contas de e-mails: Hotmail e Gmail, identificadas no item anterior,
que a empresa Google do Brasil colete e forneca o conteudo das contas dos e-
mails no periodo de 12/12/2022 até a data de implementacao e demais itens
que seguem, com relacdo ao mesmo periodo:

c. Conteudo integral armazenado no EM NUVEM GOOGLE.

POLICIA CIVIL DO DISTRITO FEDERAL

d. Conteudo armazenado na aplicagdo “Fotos”, com a indicacao dos metadados
das imagens e localizagoes.

e. Identificacdo e listagem dos locais salvos na aplicagdo “Mapas”.

f. Fornecimento do histérico de localizagdo (location history) dos aparelhos no
periodo requisitado do dispositivo movel vinculado a conta.

g. ldentificacdo de todas as pesquisas no Google realizadas pelos usuarios dos
aparelhos no periodo requisitado.

h. Identificacdo de todos os contatos registrados junto a plataforma (agenda de
contatos da Google, gmail, hotmail, etc).

i. dados Cadastrais e Log's e IP’s de Acesso dos emails;

j. conteudo das mensagens enviadas e recebidas pelos enderecos eletronicos, em
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Contas-Espelhos;

k. Envio de todo o conteiddo do Google Drive, Maps, e-mails, Calendarios,
Contatos, Lembretes e Safari, com vinculo as contas requisitadas.

. dados do aparelho smartphone (numero da linha e IMEI) associados as contas
de e-mails requisitadas e ainda nimero da linha e IMEI utilizados para envio e
recebimento das mensagens de e-mails:

m. histérico de mensagens do aplicativo Hangouts (Google Talk).

n. metadados e outras informacdes coletadas nos provedores com vinculos aos e-
mails interceptados, assim como eventuais informacdes sobre vinculos
suspeitos das contas, com informacdoes de interesse de organizacoes
criminosas nacionais e internacionais.

o. informar se os e-mails interceptados mantem contas no aplicativo de histérico
de localizacdo (https://maps.google.com/locationhistory/b/0), fornecendo o
histérico, extrato ou trajetos de localizacio do aparelho no periodo
correspondente a quebra de sigilo.

p. Pesquisar se os e-mails descritos estao vinculados a algum dispositivo moével
Android. Caso positivo informar outras contas de e-mails do Gmail do aparelho,

assim como se essas contas mantém algum vinculo com o Telegram e

7
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WhatsApp, fornecendo cadastro, informag¢des sobre linhas telefonicas
vinculadas, informac¢des de acesso, inclusive IP, nome da conta, assim todo o
conteudo de texto e imagens trocados entre usudrios, inclusive arquivos,
midias, fotos e videos do IMEIs a serem descritos abaixo.

g- Acesso a todo o conteudo da ferramenta Maps (seus lugares, suas
contribuicdes, sua linha do tempo etc.). As informagdes solicitadas devem
abranger o periodo compreendido entre os dias 12/12/2022 a data de
implementacao;

r. Acesso ao conteddo do Google Docs e outros servicos da Google. As
informacdes solicitadas devem abranger o periodo compreendido entre os dias
12/12/2022 a data de implementacao;

s. Acesso a todos os aplicativos do Google Play Store instalados no aparelho. As

informacdes solicitadas devem abranger o periodo compreendido entre os dias
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12/12/2022 a data de implementacao;

t. Acesso a Agenda de Contatos. As informacdes solicitadas devem abranger o
periodo compreendido entre os dias 12/12/2022 a data de implementagao;

u. Acesso aos IPs, porta (se possivel), Data, Hora, Time zone. As informagdes
solicitadas devem abranger o periodo compreendido entre os dias 12/12/2022
a data de implementacao;

v. Recuperar o histérico de localizagao do Google ou de eventuais ferramentas
que o celular possua, no periodo de 12/12/2022 a data de implementacgao, para

obter informacdes sobre o trajeto dos investigados;

Solicita-se, ainda, as seguintes providéncias:
a) Preserve os dados fornecidos e todos os demais que permitam a identificagdo
dos usuarios;
b) Se abstenha de informar ao titular da conta solicitada acerca do tratamento de
seus dados, considerando se tratar de procedimento apuratdrio sigiloso.
c) Estdo autorizados a receber as informagdes os policiais:
c.1 - EDUARDO JANINI DAL FABBRO - mat. 238.228-8 - e-mail LERS:

eduardo.fabbro@lers.google.com

d) Que a decisao judicial seja encaminhada em formato .PDF ao e-mail institucional

POLICIA CIVIL DO DISTRITO FEDERAL

eduardo.fabbro@pcdf.df.gov.br, para fins de solicitagdo on line na plataforma

do provedor.

IV. A QUEBRA DE SIGILO DE DADOS ELETRONICOS com a expedicio de mandado
judicial ordenando a empresa APPLE COMPUTER BRASIL LTDA, sediada na R.

Leopoldo Couto de Magalhaes Junior, 700 - Itaim Bibi, Sao Paulo - SP, 01454-
901, Phone: (11) 5503-0000, por meio de seus representantes, para que sejam
fornecidos, em relacao aos IMEIs e e-mails pertencentes aos investigados todos os
dados cadastrais e informagbes constantes do iCloud, como caixas de e-mail
(@icloud.com, @me.com e @mac.com) recebidas e enviadas, todo o conteudo que
o0 assinante optou por manter na nuvem, incluindo-se fotos e videos armazenados

(camera e downloads), documentos, notas, lembretes, pages, keynotes, app amigos,
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PR /" DEPARTAMENTO DE POLICIA ESPECIALIZADA
\c'xll' 4 DELEGACIA DE REPRESSAO AOS CRIMES CIBERNETICOS

[l ..
A

agenda de contatos, calendarios, favoritos, histérico de navegacdo do Safari,
historico de pesquisa do Google Maps, mensagens, correio de voz e backups de
dispositivos i0S de 12/12/2022 até a data de implementacdo, e que as
informacdes solicitadas no presente pedido sejam encaminhadas por meio do e-

mail institucional: eduardo.fabbro@pcdf.df.gov.br ou haja disponibilizacao de link,

com login e senha para download;

E-MAIL IMEI
leeo.galvao21@gmail.com 353909109340286
leonardogalvao1975@gmail.com | 358442713213124
gammer.leonardo@gmail.com 355001504296418
vivaldo.pereiralt@gmail.com 353890109533304
igoorgalvao@gmail.com
igor.galvaol@gmail.com
igor.galvao@gmail.com
jose.h.r.gomes@gmail.com

V. AFASTAMETO DO SIGILO BANCARIO com emissio de oficio judicial direcionado

a instituicao financeira respectiva, determinando que forneca, em até 5 dias:

a) Planilha Excel (.xls) e PDF editaveis contendo extrato completo de toda e

POLICIA CIVIL DO DISTRITO FEDERAL

qualquer movimentacao bancaria (depdsitos, saques, transferéncias,
investimentos, valores em poupanga, aplicagdes financeiras diversas etc.) da
conta vinculada ao CPF referenciado abaixo, constando as contrapartes das
transacgoes, do periodo de 12/3/2022 até a data de recebimento da ordem

judicial;

b) Extrato do cartdo de crédito/débito, vinculado ao mesmo titular, do periodo

19/3/2022 até a data de recebimento da ordem judicial;

c) Planilha Excel (.xls) e PDF editaveis contendo o extrato com data, hora e local

de todos os eventuais saques efetivados dessa mesma conta nos caixas
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eletronicos, fornecendo, se disponivel, as imagens captadas pela cidmera

embutida no ATM usado;

d) Planilha Excel (.xls) e PDF editaveis contendo logs de conexao, indicando IP
e Porta Logica, de todas os acessos efetivados dessa mesma conta e a
geolocalizacao capturada pelo aplicativo do banco, do periodo 12/3/2022 até a

data de recebimento da ordem;

e) Copia dos arquivos deve ser encaminhada diretamente para o e-mail funcional

da autoridade policial: eduardo.fabbro@pcdf.df.gov.br.

NOME CPF/CNP]
LEONARDO GALVAO DE OLIVEIRA 053.129.231-25
IGOR GALVAO DE OLIVEIRA 019.833.171-10

030.964.970-60
46.154.920/0001-65
VIVALDO FRAUZINO PEREIRA FILHO 047.415.141-70

CARLOS VICTOR LOPES PICADO 036.300.281-28

JOSE HENRIQUE ROX0 GOMES

VI. Autorizacdo para acesso a dados e informacgdes contidas nos aparelhos
eletronicos apreendidos em posse dos investigados, relacionados na tabela

abaixo: AAAn259/2023 - 262 DP e tabe

POLICIA CIVIL DO DISTRITO FEDERAL

AAAn®59/2023 - 262 DP
APARELHO

NOTEBOOK

MARCA: SAMSUNG CORE 17
COR: PRATA

MODELO: INDEFINIDO
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APARELHO CELULAR
Marca: MOTOROLA
Modelo: MOTO G7 POWER
ESN: ZF5225NZT3

IMEI: 354129100865111
APARELHO CELULAR
Marca: APPLE

Modelo: IPHONE 11
IMEI: 353909109340286
APARELHO CELULAR
Marca: MOTOROLA
Modelo: XT2041-1

IMEI: 359097103803451
APARELHO CELULAR
Marca: APPLE

Modelo: IPHONE 13
IMEI: 358442713213124
APARELHO CELULAR
Marca: MOTOROLA,
Modelo: XT 1802

IMEI: 354115093790176
APARELHO CELULAR
Marca: APPLE

Modelo: 11 PRO MAX
IMEI: 353890109533304

POLICIA CIVIL DO DISTRITO FEDERAL

VII.  Solicita-se a inclusdo no PJE como VISUALIZADORES deste procedimento os

seguintes policiais:

a. Delegado EDUARDO JANINI DAL FABBRO, CPF n2 998.394.741-20;
b. Delegado GIANCARLOS ZULIANI, CPF n? 016.817.857-57;
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c. Delegado TELL FIALHO MARZAL, CPF n?2 067.723.486-48;
d. Escrivio RONALDO BARROS SILVA, CPF n? 369.709.721-00; e
e. Escriva HEIDY CARDOSO MENDONCA, CPF n? 720.848.551-87.

Diante do exposto, este signatario espera serem deferidas por Vossa Exceléncia as
medidas acima descritas, ap6s ouvido o digno membro do Ministério Publico. Por fim, me

coloco a disposicao para quaisquer esclarecimentos que se fizerem necessarios.
Nestes termos, pede deferimento.

Na oportunidade, reitero os votos de elevada estima e apreco.

Brasilia, 12 de marc¢o de 2023.

EDUARDO JANINI DAL FABBRO
Delegado-Chefe Adjunto da DRCC.

7

POLICIA CIVIL DO DISTRITO FEDERAL

PCDF - Assinado Digitalmente por EDUARDO JANINI DAL FABBRO, CPF: 998.394.741-20
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GOVERNO DO DISTRITO FEDERAL
poLICIA CIVIL DO DISTRITOC FEDERAL

VIGESIMA SEXTA DELEGACIA DE POLICIA AN

Prot.231711/2023

Ocorréncia Policial n°® 717/2023-26" DP

AUTO DE APRESENTAGAXO E APREENSAO
N° 59/2023

Ads Um(1l) dias do més de fevereiro (2) do ano de dois mil e vinte e
trés [(2023), no SAMAMBAIA, Distrito Federal e na sede da Central de
Flagrante VIGESIMA SEXTA DELEGACIA DE POLICIA, onde se achava presente
STBELE DE OLIVEIRA MARQUES, Delegado de Policia, respectivo e comigo,
ANA ELICE DA SILVA SANTOS, Escrivdo(d) de Policia adiante assinado, na
ca das testemunhas SIDNEY DO NASCIMENTO BERNARDES, Segundo
Sargento , matricula 22.925-3, lotado no 11° BPM e HENRIQUE RIBEIRO DE
BARRO$ CARDOSO, Agente de Policia, matricula 758744, lotado no DRFV 1/SI
II, cpmpareceu REINALDO RODRIGUES DE JESUS, Sargento, matricula 20.069-
7, lotado no 11° BPM apresentando os seguintes objetos:

1- 1 |(um) NOTEBOOK MARCA SAMSUNG CORE I7 COR PRATA SEM MODELO DEFINIDO
COM RRANHOES E MARCAS DE USO, ACOMPANHADO DE UM MOUSE E FONTE
CARREGADORA, ARMAZENADOS NUMA PASTA DE TECIDO DE COR AZUL, MARCA
LACOSTE.

2- UM APARELHO CELULAR - Marca: MOTOROLA, Modelo: MOTO G7 POWER, ESN:
ZF522BNZT3, Niamero Slots: 1, IMEI: 354129100865111, Descrigao: 1 (UM)
APARFLHO CELULAR MOTOROLA MOTO G 7, POWER DE COR AZUL, COM CAPA
TRANSIPARENTE, IMEI 354129100865111, VINCULADO A LEONARDO GALVAO DE
OLIVE[LRA.

3- UM APARELHO CELULAR - Marca: APPLE, Modelo: IPHONE 11, Numero Slots:
1, IMEI: 353909109340286, Descricdo: 1 (UM) APARELHO CELULAR, IPHONE 11
DE COR BRANCA, COM CAPA TRANSPARENTE, IMEI: 353909109340286, VINCULADO A
LEONARDO GALVAO DE OLIVEIRA.

4- UM APARELHO CELULAR - Marca: MOTOROLA, Modelo: XT2041-1, NOmero
Slotg: 1, IMEI: 359097103803451, Descricdo: 1 (UM) APARELHO CELULAR
MOTOROLA XT2041-1 DE COR AZUL SEM CAPA COM CABO E CARREGADOR, IMEI:
35909(71038023451, VINCULADO A VINCULADO A LEONARDO GALVAO DE OLIVEIRA.

5- UM APARELHO CELULAR - Marca: APPLE, Modelo: IPHONE 13, NOmero Slots:
1, IMEI: 358442713213124, Degcrigdo: 1 (UM) APARELHO CELULAR IPHONE 13
DE COR CINZA, IMEI 358442713213124, VINCULADO A VIVALDO FRAUZINO PEREIRA
FILHO|.
6- 1 |(uMA) MAQUINA DE CARTOES PACBANK MODERNINHA PRO 2 SERIAL Q92-0AW-
R85-1RPLB S/N 1730408555, COR AMARELA.

7- UM APARELHO CELULAR - Marca: MOTOROLA, Modelo: XT 1802, Namero Slots:
1, IMEI: 354115093790176, Descrigdo: 1 (UM) APARELHO CELULAR MOTO G5S,
COR (INZA, IMEI: 354115093790176, COM A TELA QUEBRADA E DIVERSOS
ARRANH@ES, VINCULADO A CARLOS VICTOR LOPES PICADO.

8- UM APARELHO CELULAR - Marca: APPLE, Modelo: 11 PRO MAX, Ndamero Slots:
1, Déscricdo: 1 (UM) APARELHO CELULAR, DE COR ROSA, ENVOLTO EM CAPA
AZUL,| IMEI INACESSIVEL, VINCULADO A CARLOS VICTOR LOPES PICADO.

9- 1 |[(UM) CARTEIRA DE IDENTIDADE EM NOME DE CONSUELO LUCIA SOUSA DE LIMA
N. 1h18452 SSP/PA COM SOBREPOSICﬁO DE FOTOG F , APARENTANDO SER
FALSIFICADA., VINCULADA A VIVALDO FRAUZINO PEREIR O.

10- 1 (UM) DOCUMENTO DE IDENTIDADE EM NOME DE NE FATIMA ROSA SURIS

0S 411 ARrAA ESPECIAL 1 - SAMAMBAIA/DF CEP 72.321-559 Fone: 61-3207-8091 /! ;3k~a»44501-3113 dp26_saaspecdf.df.gov.br.
0

s} Impresso por:RESS-26° DP
\ Brasflia - Patriménio cultural da Humanidade.
\ . -
\ Pagina: 1
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Ocorréncia Policial n® 717/2023-26* DP

N. 8.461.211-8 SSP/RJ APARENTEMENTO SER FALSIFICADA, VINCULADA A VIVALDO
FRAUZINO PEREIRA FILHO

HISTORICO: Objetos localizados durante abordagem realizada pela
Policia Militar, apreendidos para fins periciais.

Nada mais havendo, determinou a Autoridade—-Policial encerrar o

bresente termo, gque, apds lido e achado confo'mam;segue devidamente
assinado.

AUTORIDADE POLICIAL:

SIBELE D} OLIVEIRA MAROUES
APRESENTANTE : & @D;—;—-Jj - )

REINALD® RODRIGUES DE )Egumr
1° TESTEMUNHA : A L=

SIDNEY DA MENTO BERNARDES
2* TESTEMUNHA : 4§2;;;,__

2 >
HENRIQUE RIBEIRO DE BARROS CARDOSO
ESCRIVAO DE POLICIA

.
ANA E DA SILVA SANTOS

L

PCDF - Assinado Digitalmente por ANA ELICE DA SILVA SANTOS, CPF: 007.139.131-26

OO

QS 411 AREA ESPECIAL 1 - EAMAMBAIA/DF CEP 72,321-559 Fone: 61-3207-8091 / £fAX 61-3207-8113 dp26 saadpedf .df ,gov.br,
Inpresso por:AESS-26° DP h :
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MINISTERIO PUBLICO DO DISTRITO FEDERAL E TERRITORIOS
NUCLEO ESPECIAL DE COMBATE AOS CRIMES CIBERNETICOS - NCYBER

AO JUIZO DA 32 VARA CRIMINAL DE BRASILIA

Autos n° 0708910-97.2023.8.07.0001
Ref. IP n° 11/2023-DRCC (Autos n°® 0707220-33.2023.8.07.0001)

O MINISTERIO PUBLICO DO DISTRITO FEDERAL E
TERRITORIOS, por meio de seus Promotores de Justica lotados no Ntcleo Especial de
Combate aos Crimes Cibernéticos (NCyber), vem se manifestar, conforme fundamentos a

seguir expostos, pela concessao de

MEDIDA CAUTELAR CRIMINAL

I. RELATORIO:

Trata-se de representacao policial pela interceptacao das comunicacoes
telefonicas e telematicas, quebra de sigilo de dados telefonicos e telematicos,
extracio de dados telematicos e afastamento do sigilo bancario dos
investigados LEONARDO GALVAO DE OLIVEIRA, CPF n° 053.129.231-25;
IGOR GALVAO DE OLIVEIRA, CPF n° 019.833.171-10; JOSE HENRIQUE
ROXO GOMES, CPF n° 030.964.970-60/ CNPJ n°® 46.154.920/0001-65;
VIVALDO FRAUZINO PEREIRA FILHO, CPF n° 047.415.141-70; e CARLOS
VICTOR LOPES PICADO, CPF n°® 036.300.281-28 (ID: 150979168).

A representacao tem origem nas investigacoes realizadas no IP n° 11/2023-
DRCC (PJE n°® 0707220-33.2023.8.07.0001), instaurado para apurar a autoria dos
furtos mediante fraude a vitima Banco do Brasil S.A, praticados entre os dias 7 e
30/01/2023, por meio de pelo menos 199 transacoes fraudulentas com os QR Codes/links

de pagamento PIX, acarretando o prejuizo de R$ 20.778.274,57 (vinte milhoes,
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MINISTERIO PUBLICO DO DISTRITO FEDERAL E TERRITORIOS

NUCLEO ESPECIAL DE COMBATE AOS CRIMES CIBERNETICOS - NCYBER
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setecentos e setenta e oito, duzentos e setenta e quadro reais e cinquenta e

sete centavos).

As investigacoes indicam a existéncia de um grupo criminoso

especializado em fraude bancaria, com clara divisoes de tarefas.

Acerca do modus operandi adotado pelo grupo, observa-se que os
integrantes exploraram vulnerabilidades do sistema para pagamentos de Depésito de
Arrecadacao Municipal — DAM e de tributos estaduais, ap6s convénios que a instituicao
financeira possui junto a Orgdos Publicos e Concessionarias de Servicos Ptblicos, no

recente canal “Minha Pagina”* do Banco do Brasil.

O grupo criminoso digitava codigos de barras de guias validas para
pagamentos, sendo algumas delas de valores altos, porém recebiam um link QR Code
PIX em valores irrisorios, como por exemplo, R$ 0,30 (trinta centavos). Assim, embora
o Banco do Brasil tenha recebido, via PIX, valores irrisérios como
pagamento, realizava o repasse dos valores reais das guias para o ente

publico.

Embora tenham sido identificados logins de acesso® com diferentes
titularidades, somente através da conta de titularidade de LEONARDO GALVAO DE
OLIVEIRA, conta corrente n® 10892197, agéncia 3482, do Banco Santander, foram

realizadas 197 transacoes fraudulentas com os QR Codes/links de pagamento PIX.

Tais fraudes foram iniciadas apenas 10 minutos apds as duas transacoes
fraudulentas realizadas pelo investigado JOSE HENRIQUE ROXO GOMES. Ressalte-se
que este investigado atua no ramo de Tecnologia da Informacao e constituiu uma empresa
de servicos tecnoldgicos apenas quatro dias apos o inicio das atividades do canal ‘Minha
Pagina’.

A cronologia dos eventos fraudulentos indica que JOSE HENRIQUE testou
as vulnerabilidades do sistema e deu inicio as transacoes criminosas realizadas pelo grupo

Criminoso.

Noutro giro, as investigacoes alcancaram os investigados VIVALDO
FRAUZINO PEREIRA FILHO e CARLOS VICTOR LOPES PICADO apoés terem sido

1 www.bb.com.br/minhapagina (inaugurado em 22/04/2022)

2 O acesso a pagina do Banco do Brasil pode ser realizado via ID do BB ou “. gov.br”
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conduzidos a 262 DP(dia 01/02/2023), em companhia de LEONARDO, na posse de
diversos aparelhos celulares, computador e dois documentos de identidade,
aparentemente falsos (Ocorréncia n® 717/2023 — 262 DP). Na ocasiao, tais bens foram
apreendidos (AAA n° 59/2023, anexo), em razao da suspeita de serem utilizados como

instrumento de fraude.

Integrando o rol de suspeitos, tem-se o elo entre os operadores (aqueles que
efetuam o pagamento) e a vulnerabilidade bancaria - o investigado IGOR GALVAO DE
OLIVEIRA, irmao de LEONARDO, especialista em TI e atuante em desenvolvimento de
sistema bancario de tributacdo e com vinculo empregaticio na empresa que presta

servicos tecnologicos a vitima Banco do Brasil.

Juntou-se a representacao o Relatorio n® 39/2023- DRCC (ID: 150979169),
no qual foram detalhadas as diligéncias investigatorias que levaram a qualificacao dos

representados e detalha o modus operandi do grupo.

A autoridade policial aduz que as medidas pleiteadas sao
imprescindiveis para o aprofundamento das investigacoes com identificacao
dos demais coautores e colheita de outras provas das acoes criminosas,

visando ainda recuperar o proveito criminoso.

E o relatério.

II. DA INTERCEPTACAO DAS COMUNICACOES TELEFONICAS E
TELEMATICAS

A Constituicao Federal determina ser inviolavel o sigilo da correspondéncia
e das comunicacoes telegraficas, de dados e das comunicacoes telefonicas. No caso, porém,
da inviolabilidade das interceptacoes telefonicas, a propria Constituicdo Federal, no inciso
XII, do artigo 5°, abriu excecao expressa, exigindo para sua aplicacdo a presenca de trés
requisitos: ordem judicial, finalidade de investigacdo criminal ou instrucao processual

penal e hipo6teses e forma estabelecidas na lei.

Outrossim, a jurisprudéncia patria é unissona no sentido de que essa
protecao constitucional nao é absoluta, ao revés, pode ser mitigada quando presentes
circunstancias que denotem a existéncia de interesse publico relevante ou de elementos

aptos a indicar possibilidade de pratica delituosa, sendo este o caso dos presentes autos.

3

Este documento foi gerado pelo usuario 969.*** ***-87 em 24/04/2024 12:55:50 SIGILOSO

NUmero do documento: 23030514430114600000139435477
https:/pje.tjdft.jus.br/pje/Processo/ConsultaDocumento/listView.seam?x=23030514430114600000139435477
Assinado eletronicamente por: JULLYER GADIOLI MILANEZ - 05/03/2023 14:50:54 Num. 151308347 - Pag. 3

Este documento foi gerado pelo usuério 076.******-77 em 16/07/2024 10:42:03

NUmero do documento: 24042413261900000000177786926
https://pje.tjdft.jus.br:443/pje/Processo/ConsultaDocumento/listView.seam?x=24042413261900000000177786926

Assinado eletronicamente por: DANIEL RODRIGUES FRANCO - 24/04/2024 13:26:19 Num. 194466935 - Pag. 41




20,
‘!m
sy
g
ASUEES
h g
MINISTERIO PUBLICO DO DISTRITO FEDERAL E TERRITORIOS

NUCLEO ESPECIAL DE COMBATE AOS CRIMES CIBERNETICOS - NCYBER

A medida cautelar postulada encontra respaldo na Lei n°® 9.296/96, da

qual é oportuna a transcricao dos artigos 1° e 2°:

“Art. 2° Nao sera admitida a interceptacdo de comunicacgoes telefonicas

quando ocorrer qualquer das seguintes hipoteses:

I - nao houver indicios razoaveis da autoria ou participacao em

infrracao penal;
II - a prova puder ser feita por outros meios disponiveis;

III - o fato investigado constituir infracao penal punida, no maximo, com

pena de detencao.

Paragrafo unico. Em qualquer hipdtese deve ser descrita com clareza a
situacdo objeto da investigacdo, inclusive com a indicacdo e
qualificacao dos investigados, salvo impossibilidade manifesta,

devidamente justificada.”.

Pois bem, da detida analise da representacao policial, verifica-se que os
requisitos legais exigidos para a concessao das supracitadas medidas cautelares restam

plenamente atendidos.

Isso porque a materialidade dos crimes de furto qualificado resta
devidamente demonstrada. Ademais, a autoridade policial apontou indicios suficientes
de autoria, bem como detalhou as diligéncias investigatérias que levaram a qualificacao

dos representados.

Ademais, os fatos narrados se amoldam, em tese, ao crime previsto no art.
155, 4°-B do Coédigo Penal Brasileiro (furto mediante fraude cibernética), ao qual é
cominada a pena de reclusao, de quatro a oito anos e art. 2° da Lei 12.850/2013
(constituir organizacao criminosa), cuja pena de reclusao é de 3 a 8 anos, atendendo-

se, portanto, o requisito constante do inciso III do art. 2° da norma supracitada.

Por fim, por se tratar de crimes praticados em ambiente exclusivamente
virtual por possivel organizacdo criminosa, nado se mostra possivel a elucidacao

definitiva de sua autoria a partir dos meios ordinarios de prova (v.g. prova
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testemunha, reconhecimento, etc), razao pela qual a medida postulada é imprescindivel

para o deslinde dos fatos e a representacao deferida.

III. DO AFASTAMENTO DO SIGILO BANCARIO DOS INVESTIGADOS

Conforme esclarecido alhures, o grupo criminoso utilizou de contas
bancéarias para efetuar o pagamento das guias bancarias. Assim, somente com o
afastamento do sigilo bancéario dos investigados serd possivel identificar o caminho
percorrido pelo dinheiro e, por conseguinte, outros integrantes do grupo criminoso e até

mesmo suas liderancas (Follow the money).
Desta feita, novamente, entendo que a representacao deve ser deferida.

Com vistas a preservar a intimidade das pessoas, a Constituicao Federal de
1988 assegurou, de maneira expressa, que “sao inviolaveis a intimidade, a vida privada, a
honra e a imagem das pessoas, assegurado o direito a indenizacao pelo dano material ou

moral decorrente de sua violagao” (art. 5°, inciso X, da CF/88).

Na hipotese dos autos, porém, nao ha que falar em preservacao do direito de
intimidade, notadamente porque o sigilo garantido nao pode ser invocado para acobertar
a pratica de atividades criminosas. Em casos tais, a manutencao do status quo assegurado
pelo art. 59, inciso X, da Carta Republicana de 1988, interessaria tdo somente ao autor do

ilicito, e nao mais as vitimas e a sociedade.

Ademais, a autorizacao pleiteada em nada prejudicara terceiros, ja que sera
utilizada apenas para os autos, responsabilizando-se civil, administrativa e criminalmente

qualquer abuso.

Partindo desse entendimento, foi editada a Lei Complementar n°® 105/2001,
que, em seu artigo 1°, § 4°, inciso VIII, permite a decretacao da quebra do sigilo bancario
para a apuracao de crimes, especialmente o praticado por organizacao criminosa, como
ocorre no presente caso, bastando a existéncia de indicios da ocorréncia de qualquer
ilicito:

Art. 1° As instituicoes financeiras conservardo sigilo em suas operacoes

ativas e passivas e servicos prestados.
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(...) § 4° A quebra de sigilo podera ser decretada, quando
necessaria para apuracao de ocorréncia de qualquer ilicito, em
qualquer fase do inquérito ou do processo judicial, e

especialmente nos seguintes crimes: (...)
IX — Praticado por organizacdo criminosa;

Consoante os fundamentos faticos ja lancados no capitulo anterior, os
requisitos exigidos pela legislacdo estdo preenchidos, uma vez que, diante dos fortes
indicios de ocorréncia de infracoes penais (furto cibernético mediante fraude e
organizacao criminosa) e a utilidade/necessidade das medidas pleiteadas, o
acesso aos dados bancarios dos investigados se mostra uma medida
imprescindivel a necessidade de se reunir elementos de informacao que

possibilitem a continuidade das investigacoes.

Portanto, presentes a delimitacao do periodo (01/01/2021 até a data de
deferimento do pedido), que abrange periodo anterior e posterior ao crime, e demais
requisitos necessarios para o deferimento da medida pleiteada pelo Delegado de Policia, o

Ministério Pablico se manifesta favoravelmente ao pleito.

IV. DA QUEBRA DE SIGILO DE DADOS E COMUNICACOES
TELEMATICAS

Por se tratar de quebra do sigilo de dados telematicos, o pleito encontra
respaldo na Lei n® 12.965/2014, denominada Marco Civil da Internet, que, em seu art. 10,

§81° e 2°, e art. 22, preconiza que:

“Art. 10. A guarda e a disponibilizacao dos registros de conexdo e de
acesso a aplicacoes de internet de que trata esta Lei, bem como de dados
pessoais e do contetido de comunicagoes privadas, devem atender a
preservacdo da intimidade, da vida privada, da honra e da imagem das

partes direta ou indiretamente envolvidas:

§ 1 O provedor responsavel pela guarda somente serd obrigado a
disponibilizar os registros mencionados no caput, de forma autéonoma ou

associados a dados pessoais ou a outras informacgoes que possam
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contribuir para a identificacdo do usudrio ou do terminal, mediante
ordem judicial, na forma do disposto na Secdo IV deste Capitulo,

respeitado o disposto no art. 72.

§ 2 O conteudo das comunicacoes privadas somente poderd ser
disponibilizado mediante ordem judicial, nas hipoteses e na forma que a
lei estabelecer, respeitado o disposto nos incisos II e III do art. 72. Art. 22.
A parte interessada poderd, com o proposito de formar conjunto
probatoério em processo judicial civel ou penal, em cardter incidental ou
autéonomo, requerer ao juiz que ordene ao responsdvel pela guarda o
fornecimento de registros de conexdo ou de registros de acesso a

aplicacoes de internet.

Paragrafo unico. Sem prejuizo dos demais requisitos legais, o

requerimento devera conter, sob pena de inadmissibilidade:
I - fundados indicios da ocorréncia do ilicito;

II - justificativa motivada da utilidade dos registros solicitados

para fins de investigacao ou instrucao probatoria; e
III - periodo ao qual se referem os registros. (grifou-se)”

Da analise dos elementos de informacao juntados aos autos, notadamente
das informac6es contidas no Relatoério de Investigacao n® 39/2023-DRCC (ID: 150979169),

verifica-se que a materialidade do crime se encontra demonstrada.

Conforme relatado alhures, as investigacoes demonstraram que o grupo
criminoso possui modus operandi de atuacdo em ambiente virtual, cujo meio de
obtencao da prova é por meio do acesso dos dados, razio pela qual a medida

postulada se mostra indispensavel para o deslinde definitivo do caso.

Ademais, a autoridade policial delimitou em sua representacao o
periodo ao qual se referem os dados postulados, de modo que a representacao

deve ser atendida.
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V. AFASTAMENTO DO SIGILO DOS APARELHOS APREENDIDOS:

A ideia da apreensao de aparelhos eletronicos consiste no acesso de suas
informacoes, pois, como visto, a fraude foi praticada em ambiente cibernético/virtual,
dessa forma, o acesso das informacoes de aparelhos eletronicos apreendidos é de extrema

importancia.

Destarte, uma vez realizada a apreensao de eletronicos, imprescindivel o
acesso dos dados telefonicos, telematicos, didlogos e midias armazenadas com o escopo de

acessar eventuais elementos probatorios.

Conforme ja relatado, no dia 01/02/2023 foi realizada a apreensao dos bens
vinculados aos investigados LEONARDO GALVAO DE OLIVEIRA, VIVALDO FRAUZINO
PEREIRA e CARLOS VICTOR LOPES PICADO (AAA n° 59/2023, anexo). No entanto, o
acesso aos eletronicos depende de autorizacao judicial expressa, para acesso
aos dados sigilosos, a fim de evitar nulidade de toda a prova colhida na

operacao. Neste sentido:

“PENAL. APELACAO CRIMINAL. REGULAR RECEBIMENTO DA
DENUNCIA. AUSENCIA DE AUTORIZACAO JUDICIAL PREVIA
PARA A PERICIA NO CELULAR. CONSTRANGIMENTO ILEGAL
EVIDENCIADO. TRAFICO. COMPROVADAS A MATERIALIDADE E
AUTORIA DELITIVAS POR OUTRAS PROVAS. INVIAVEL A
DESCLASSIFICAQAO PARA O ARTIGO 28 DA LAD. DOSIMETRIA DA
PENA. TRAFICO PRIVILEGIADO. PREENCHIDOS REQUISITOS.
RECONHECIDA PRELIMINAR DE PROVA ILICITA. NO MERITO,
DADO PARCIAL PROVIMENTO AO RECURSO. 1. Réu preso em flagrante,
na madrugada e préximo de uma boate, com diversas porcoes de drogas. A
Defesa alega diversas preliminares; e no mérito, pede a absolvicao por
insuficiéncia de provas. Sabe-se que atualmente o celular deixou de ser
apenas um instrumento de conversacao pela voz a longa distancia,
permitindo, diante do avango tecnologico, o acesso de multiplas funcoes,
incluindo a verificacao da correspondéncia eletronica, de mensagens e de
outros aplicativos que possibilitam a comunicacao por meio de troca de

dados de forma similar a telefonia convencional. Desse modo, sem

Este documento foi gerado pelo usuario 969.*** ***-87 em 24/04/2024 12:55:50 SIGILOSO

NUmero do documento: 23030514430114600000139435477
https:/pje.tjdft.jus.br/pje/Processo/ConsultaDocumento/listView.seam?x=23030514430114600000139435477
Assinado eletronicamente por: JULLYER GADIOLI MILANEZ - 05/03/2023 14:50:54 Num. 151308347 - Pag. 8

Este documento foi gerado pelo usuério 076.******-77 em 16/07/2024 10:42:03

NUmero do documento: 24042413261900000000177786926
https://pje.tjdft.jus.br:443/pje/Processo/ConsultaDocumento/listView.seam?x=24042413261900000000177786926

Assinado eletronicamente por: DANIEL RODRIGUES FRANCO - 24/04/2024 13:26:19 Num. 194466935 - Pag. 46




20,
‘!m
sy
g
ASUEES
h g
MINISTERIO PUBLICO DO DISTRITO FEDERAL E TERRITORIOS

NUCLEO ESPECIAL DE COMBATE AOS CRIMES CIBERNETICOS - NCYBER

prévia autorizacao judicial, devem ser tidas como nulas as
provas obtidas pela policia por meio da extracao de dados e de
conversas registradas no whatsapp presentes no celular do
suposto autor de fato delituoso, ainda que o aparelho tenha sido
apreendido no momento da prisao em flagrante... (Acordao
1273675, 00510512520168070000, Relator: JOAO TIMOTEO DE
OLIVEIRA, 22 Turma Criminal, data de julgamento: 20/8/2020,
publicado no PJe: 21/8/2020. Pag.: Sem Pagina Cadastrada.)”;

Destaco que outros meios de prova nao seriam tao efetivos, uma
vez que os criminosos se valeram precipuamente do meio digital para a

pratica do crime.

Com efeito, o avanco das investigacoes e, por consequéncia, a elucidacao de
outras infracoes penais dependem das medidas ora pleiteadas e dos materiais

apreendidos, sendo que estas informagoes nao podem ser obtidas de outra maneira.

Por essa razao, as excepcionais hipoteses de afastamento da protecado
constitucional se submetem a chamada reserva de jurisdicdo, que consubstancia a
necessidade de pronunciamento do Poder Judicidrio para autorizar o acesso aos dados
telematicos pelas autoridades de persecucao penal, em ponderacdo por meio de um juizo
de proporcionalidade, de modo estabelecer a prevaléncia entre os direitos fundamentais

invocados.

A moderna hermenéutica constitucional indica que, em situacoes de conflito
entre preceitos com assento constitucional — de um lado, o direito a intimidade, e, de
outro, o direito da sociedade de punir autores de infracGes penais —, a soluciao sera
encontrada a partir da ponderacao dos valores constitucionais em jogo, momento em que

o principio da proporcionalidade ganha especial relevo.

Nessa ponderacao de valores, a balanca da justica ha de pender para o lado
da sociedade, pois ndo se mostra moral e proporcional a manutencao do sigilo dos dados
eletronicos quando a consequéncia de tal ato resultara, necessariamente, no
acobertamento de atividades delituosas, as quais agravam, sobremaneira, a sensa¢ao ou

sentimento de intranquilidade social.
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Ademais, a quebra dos sigilos requeridos em nada prejudicara terceiros, ja
que sera utilizada apenas para os autos, responsabilizando-se civil, administrativa e

criminalmente qualquer abuso.

Assim, o Ministério Publico oficia pelo deferimento do afastamento do
sigilo dos aparelhos eletronicos apreendidos no AAA n°® 59/2023, anexo,
conforme solicitado na representacao policial, a fim de possibilitar a realizacao de pericia

e o acesso das informacoes pelos agentes de policia.

VI. DA CONCLUSAO:

Ante o exposto, tendo em vista cumpridos todos os requisitos
constitucionais e legais para a concessdo da ordem judicial, o MINISTERIO PUBLICO
DO DISTRITO FEDERAL E TERRITORIOS requer o deferimento integral das

medidas pleiteadas pela autoridade policial, nos termos da sua representacao.

Brasilia, 17 de junho de 2022.

RODRIGO FOGAGNOLO MAURICIO JULLYER GADIOLI MILANEZ
Promotor de Justica Adjunto Promotor de Justica Adjunto
LEONARDO OTREIRA TIAGO DIAS MAIA
Promotor de Justica Adjunto Promotor de Justica Adjunto
10
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H TJ D FT g(f){(iglj;iiégg (Jj%[sj;;?;l DO DISTRITO FEDERAL E DOS TERRITORIOS
3" Vara Criminal de Brasilia
PROCESSO: 0708910-97.2023.8.07.0001
CLASSE: PEDIDO DE QUEBRA DE SIGILO DE DADOS E/OU TELEFONICO (310)
AUTORIDADE POLICIAL: POLICIA CIVIL DO DISTRITO FEDERAL

REU: AUTOR EM APURAGAO

DECISAO INTERLOCUTORIA

Trata-se de representacdo formulada pelo il. Delegado de Policia da
Delegacia de Repressao aos Crimes Cibernéticos - DRCC, objetivando afastamento
de sigilo de contas bancarias e de dados contidos em aparelhos eletrénicos, bem
como quebra de sigilo de dados telefonicos e interceptacdes telefénica e telematica,
todos vinculados a LEONARDO GALVAO DE OLIVEIRA, JOSE HENRIQUE ROXO
GOMES, IGOR GALVAO DE OLIVEIRA, VIVALDO FRAUZINO PEREIRA FILHO e
CARLOS VICTOR LOPES PICADO, a fim de apurar as condutas narradas na
Ocorréncia n° 24/2023-DRCC, as quais, em tese, se amoldam ao crime previsto no
art. 155, § 4°, inciso Il, do Cdédigo Penal (ID 150979168).

O representante menciona que, no dia 31/01/2023, foram identificadas pelo
Banco do Brasil investidas fraudulentas no pagamento de guias de arrecadacgao, por
meio de QR Code Pix, a partir de convénios que a instituicdo financeira possui junto
a orgaos publicos e concessionarias de servigcos publicos. As transacfes ocorreram
atraveés do canal “Minha Pagina” (www.bb.com.br/minhapagina).

A atuacdo aconteceu do seguinte modo: o usuario digitava coédigos de
barras de guias validas para pagamento, porém recebia um link QR Code PIX em
valores irrisorios, a exemplo de R$ 0,30. Os pagamentos de guias a valor menor
ocorreram entre os dias 07/01/2023 e 30/01/2023. Assim, o BB realizou o repasse dos
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valores reais das guias para os respectivos credores, porém recebeu valores infimos
como pagamento.

Além do ataque virtual as transacfes de pagamento de impostos e taxas
no canal do BB, a acdo criminosa envolveu a abordagem de algumas prefeituras
com solicitagdo de emissédo de guias de arrecadacdo em valores milionarios. Até o
momento, o valor total das operacdes sub-repticias € de R$ 20.778.274,57.

Conforme a Unidade de Seguranca Institucional — USI do Banco do Brasil,
a maioria dos pagamentos realizados por meio de QR Codes/links, via PIX, foi
processada pelo Banco Santander, a partir da agéncia 3482, conta corrente de n°
108921-97, de titularidade de LEONARDO GALVAO DE OLIVEIRA. Ainda, foram
detectados dois pagamentos efetuados por JOSE HENRIQUE ROXO GOMES.

Pelo apurado, a autoridade policial infere que JOSE HENRIQUE tenha
testado a vulnerabilidade do sistema. JOSE HENRIQUE atua no ramo de Tecnologia
da Informacgao. Os dois primeiros pagamentos fraudulentos foram realizados por ele,
com diferenca de 15 minutos entre as transac¢des. As 197 movimentacfes que se
seguiram foram feitas em nome de LEONARDO e se iniciaram aproximadamente 10
minutos apés a Ultima realizada por JOSE HENRIQUE.

No decorrer da investigacdo, a pessoa de IGOR GALVAO DE OLIVEIRA
igualmente chamou a atencdo dos investigadores, pois, além de ser irmédo de
LEONARDO, trabalha na empresa contratada pela vitima para prestar servico na
plataforma atacada. IGOR se apresenta em curriculo como especialista em
tecnologia atuante em desenvolvimento de sistema bancario de tributacéo.

Ademais, consta que, em 1°/02/2023, LEONARDO foi abordado pela
PMDF, em via publica, na companhia de VIVALDO FRAUZINO PEREIRA FILHO e
CARLOS VICTOR LOPES PICADO. Na posse dos investigados foram localizados
diversos celulares, notebook e duas cédulas de identidade de mulheres distintas
aparentemente falsas (Ocorréncia n°® 717/2023 — 262 DP). Os bens foram
apreendidos em razdo da suspeita de terem sido utilizados como instrumento de
fraude.

Em sua oitiva, VIVALDO relatou o envolvimento com possiveis atividades
ilicitas de um grupo criminoso. De acordo com as suas declaracdes, VIVALDO
conheceu alguns homens, num bar em Taguatinga/DF, que |Ihe ofereceram uma
oportunidade de obter uma renda extra. O servico consistia em transportar duas
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mulheres para cidades do interior de Minas Gerais e Goias com o0 objetivo de
abrirem contas bancarias exclusivamente em agéncias do Banco do Brasil.
Esclareceu que realizou 15 viagens, recebendo o valor aproximado de R$ 600,00
por cada, além das despesas de combustivel e alimentacéo.

Além desse, outro episédio conecta LEONARDO, VIVALDO e CARLOS
VICTOR. Segundo a Denuncia n® 14.651/2020 — DICOE, LEONARDO, VIVALDO,
CARLOS VICTOR e outras cinco pessoas enredaram-se em fraudes no programa
do Auxilio Emergencial. De acordo com o denunciante, os denunciados compravam
listas de CPFs e, em seguida, efetuavam o cadastro na Caixa Econdmica Federal.
Pessoas eram contratadas para efetuar os saques dos valores.

Nesse passo, a autoridade policial assinala a imprescindibilidade das
medidas, a fim de propiciar uma linha de apuracéo a partir dos rastros deixados.

O Ministério Publico oficiou pelo deferimento dos pedidos (ID 151308347).
Decido.

1. Da quebra de sigilo bancario

Apés a andlise dos argumentos expostos, vislumbro a necessidade da
guebra de sigilo dos dados bancarios pleiteada, uma vez que a medida é imperiosa
para esclarecer a autoria e materialidade dos delitos em apuracéo. O fato narrado é
grave e, dadas as particularidades do caso, a medida se apresenta como a mais
eficaz.

Em virtude do que prevé a Constituicdo Federal de 1988 (art. 5°, X, da CF),
a quebra do sigilo de dados se reveste de carater excepcional. Dai decorre o dever
de prudéncia do Juiz, cuja decisdo deve harmonizar o interesse publico na
investigacao de ilicitos penais com a tutela do direito individual a privacidade. Assim,
na colisdo entre direitos fundamentais, o Poder Judiciario atua com supedaneo no
principio da proporcionalidade na solucdo do confronto concreto.

Nesse cenario, a quebra do sigilo bancéario é razoavel e adequada, pois
com grandes chances oferecera as informacfes necessarias a melhor elucidacdo do
caso.

2. Das interceptacdes telefénica e telematica
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A concessdo das interceptacdes telefonica e telematica solicitadas
igualmente mostra-se recomendavel.

Constata-se que ha indicios de associacdo criminosa que atua mediante
sofisticado esquema de fraude. A cautelar, portanto, sera essencial para colher
outros elementos capazes de identificar e individualizar os agentes e suas condutas,
evitar que novas praticas criminosas tomem efeito e colher outros elementos de
prova. No mais, ndo existem outros dados investigatorios disponiveis para extrair
evidéncias quanto aos possiveis crimes e subsidiar outras linhas investigativas para
0 avanco da apuracao.

A principio, cuida-se de ilicitos penais puniveis com pena de reclusao,
portanto, preenchido um dos requisitos para o deferimento da medida pleiteada.
Verifico, outrossim, que a solicitacdo atende as determinagdes contidas nos artigos
1°, 3% e 5° da Lei 9.296/96, cumprindo as disposi¢cdes contidas no artigo 2.°, incisos |
a lll, da citada lei.

Sendo assim, as interceptacbes poderdo ser eficazes para prover as
informacgdes necessarias a elucidacao do caso.

3. Da quebra de dados eletrénicos, telefonicos e telematicos

Da mesma maneira, vislumbro a necessidade da quebra de sigilo de dados
eletrénicos, telefénicos e telematicos pleiteada, uma vez que tal diligéncia
complementara a coleta de elementos de prova das possiveis praticas criminosas.

Como salientado, a linha investigativa até entdo tracada ja se exauriu e,
nesse cenario, a cautelar pleiteada mostra-se relevante para o prosseguimento da
persecucao, pois, com 0 acesso a outros dados, os investigadores terao a chance
de desvendar os envolvidos e eventual divisdo de tarefas na empreitada delituosa.

Considerado o enorme desenvolvimento da informatica, a expressao
constitucional “dados telefénicos” deve ser atualmente compreendida em seu
sentido mais amplo, de forma a abranger qualquer comunicacdo via telefone
conjugada ou ndo com a informéatica. Dai o motivo pelo qual o art. 1° da Lei 9.296/96
dispbe sobre a possibilidade de interceptacdo de comunicacdes telefonicas de
qualquer natureza, incluido o fluxo de comunicacdes em sistemas de informatica e
telematica.
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Nesse quadro, saliento que a quebra do sigilo de dados pretendida néo se
confunde com a interceptacdo de comunicacdes ressalvada pelo art. 5°, inciso XiIl,
da Constituicdo Federal. Com efeito, diferentemente da interceptacao, a quebra do
sigilo se refere a registos pretéritos documentados e armazenados e ndo a fatos
atuais. Nas palavras de RENATO BRASILEIRO DE LIMA, “a protecao a que se
refere o art. 5°, inciso Xll, da Constituicdo Federal, € da comunicacdo de dados e
nao dos dados em si mesmos” (In Manual de Processo Penal: volume Unico — 8. ed.
rev., ampl. e atual. — Salvador: Ed. JusPodivm, 2020, p. 825).

Todavia, a falta de condicionante expressa em relacéo ao sigilo de dados
nao significa sua natureza absoluta. Afasta-se, sim, a aplicacdo da Lei n° 9.296/96,
mas ndo a ponderacao inerente ao convivio das liberdades publicas. E dizer, quando
demonstrada a necessidade da quebra para o auxilio nas investigacbes ou na
instrucdo criminal, o interesse publico a investigacdo deve prevalecer sobre o direito
fundamental de protecao a intimidade do individuo.

Ademais, a Lei do Marco Civil da Internet — Lei 12.965/14 — em seu artigo
22, disciplina a possibilidade da quebra do sigilo de dados telematicos, atraves de
autorizacao judicial, tendo a medida o objetivo de formar arcabouco probatério em
processo judicial civel ou penal, por meio do qual o responsavel pela guarda, deve
disponibilizar os registros de conexdo e de acesso a aplicacdes de internet, bem
como de dados pessoais e do conteudo de comunicacdes privadas, em situacdes de
extrema essencialidade. E o caso dos autos.

Portanto, diante dos argumentos apresentados, o pedido & pertinente,
atendidas que foram as exigéncias legais.

Destaco que o Conselho Nacional de Justica editou a Resolugao n° 59, de
09 de agosto de 2008, que disciplina e uniformiza as rotinas do procedimento de
interceptacdo de comunicacdes telefénicas e de sistemas de informatica e
telematica nos orgdos do Poder Judiciario, as quais deverdo ser observadas por
este Juizo.

Em face do exposto, com fundamento no artigo 1°, 8§ 4° da Lei
Complementar n° 105/2001, DECRETO A QUEBRA DO SIGILO BANCARIO das
contas vinculadas aos CPFs e CNPJ abaixo elencados, no periodo de 1°/03/2022 até a

data de recebimento da ordem judicial:
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NOME CPFICNPJ

LEONARDO GALVAO DE 053.129.231-25
OLIVEIRA

IGOR GALVAO DE OLIVEIRA 019.833.171-10
JOSE HENRIQUE ROXO GOMES 030.964.970-60

46.154.920/0001-65

VIVALDO FRAUZINO PEREIRA 047.415.141-70
FILHO
CARLOS VICTOR LOPES PICADO 036.300.281-28

O Banco Central devera:

a) Planilha Excel (.xIs) e PDF editaveis contendo extrato completo de
toda e qualguer movimentacdo bancaria (depdsitos, saques,
transferéncias, investimentos, valores em poupanca, aplicacfes
financeiras diversas etc.) das contas vinculadas aos CPFs e CNPJ
referenciados, constando as contrapartes das transacgdes, do periodo
de 1°/03/2022 até a data de recebimento da ordem judicial;

b) Extrato do cartdo de crédito/débito, vinculado ao mesmo titular, do
periodo 1°/03/2022 até a data de recebimento da ordem judicial;

C) Planilha Excel (.xIs) e PDF editaveis contendo o extrato com data,
hora e local de todos os eventuais saques efetivados dessa mesma
conta nos caixas eletronicos, fornecendo, se disponivel, as imagens
captadas pela camera embutida no ATM usado;

d) Planilha Excel (.xIs) e PDF editaveis contendo logs de conexao,
indicando IP e Porta Loégica, de todas os acessos efetivados dessa
mesma conta e a geolocalizacdo capturada pelo aplicativo do banco,
do periodo 1°/03/2022 até a data de recebimento da ordem;

A cépia dos arquivos devera ser encaminhada diretamente para o e-mail
funcional da autoridade policial: eduardo.fabbro@pcdf.df.gov.br.
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Fixo 0 prazo de 5 (cinco)_dias para resposta.

Prosseguindo, com base nos artigos 2°, 39, inciso | e 5° todos da Lei n°
9.296/96 e na Resolucdo n° 59 do CNJ, determino A INTERCEPTAGCAO DAS
COMUNICACOES TELEFONICAS dos prefixos e IMEIs constantes da tabela a
seguir, bem como dos prefixos e dos IMEIs dos interlocutores que com eles
mantiverem/tentarem qualquer tipo de contato, pelo prazo de 15 (quinze) dias,
contados de sua implementagdo. Também DECRETO A QUEBRA DO SIGILO dos
respectivos dados telefonicos, no periodo compreendido entre 1°/03/2022 e o
fim de implementacao da medida de interceptacao telefbnica:

PREFIXO IMEI
(61) 98633-2262

(61) 99117-3641 355001504296418

(61) 98472-6411

(61) 99181-8292

(51) 99957-3189 357268116240120

(51) 99573-1895

354129100865111

353909109340286
359097103803451

358442713213124
354115093790176

353890109533304

Expeca-se oficio unico as empresas de telefonia CLARO, TIM, VIVO, Ol,
GVT, EMBRATEL, NEXTEL e SURF TELECOM para:

I. informar o historico de chamadas (efetuadas, recebidas e tentadas),
servicos de mensagens texto e ERBs utilizadas com identificacdo de
latitude, longitude, azimute, handover (deslocamento) e dados
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cadastrais de seus titulares, em planilha excel, formato digital
pesquisavel, no periodo compreendido de 1°03/2022 e o fim de
implementacdo da medida de interceptacao telefonica e

li. fornecer todos os dados cadastrais existentes em poder das respectivas
empresas de telefonia de todos os interlocutores que
mantiverem/tentarem qualquer tipo de contato com o prefixo/IMEI
mencionado na tabela acima, bem como as ERBs com identificacdo de
setorizacdo, latitude, longitude, azimute, handover (deslocamento)
utilizadas pelas referidas pessoas quando em contato com o prefixo
alvo, no periodo compreendido de 1°/3/2022 e o fim de implementacao
da medida de interceptacao telefonica.

As informacbes deverdo ser encaminhadas para o e-mail funcional da
autoridade policial: eduardo.fabbro@pcdf.df.gov.br.

Fixo o prazo de 3 (trés)_dias para resposta.

A fim de viabilizar os trabalhos técnico-investigativos de interceptacéo
telefGnica relacionados aos referidos terminais, a autoridade policial responsavel
podera requisitar das empresas telefénicas que disponibilizem:

a) o0 envio diario dos extratos das chamadas a partir do inicio da
interceptacdo, contendo datas, horarios e duragcbes de
chamadas/mensagens tentadas, originadas e recebidas durante o
periodo de interceptacdo, agenda de contatos, bem como a
interceptacdo do contetdo das comunicacfes de dados realizadas por
meio das tecnologias MMS, WAP, WEB, 3G, 4G e conexdes;

b) em tempo real, informacdes sobre as Estacfes Radio Base (ERB'’S)
transmissoras e receptoras das ligacbes, com suas respectivas
localizacBes e codigos correspondentes a setorizagao, latitude, longitude
e azimute, referentes aos terminais interceptados e também dos
interlocutores que com eles mantiverem/tentarem contato, cujo contexto
seja de interesse a investigacdo, bem como o fornecimento de todos os
respectivos dados cadastrais e IMEIs existentes em poder das
operadoras de telefonia, inclusive de outros terminais vinculados ao
mesmo CPF e dos interlocutores;

c) por ser imprescindivel, a vinculacdo do IMEI/Chassis/ESN dos aparelhos
celulares, visando a pronta interceptacdo de outras linhas neles
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habilitadas;

d) a listagem com todos os numeros de telefone programados para
transferéncia automatica de ligacdo (servico “siga-me”) pelos
mencionados terminais telefbnicos e eventuais sucessores, na qual
deverdo constar os locais de instalacdo, nomes dos assinantes,
enderecos, telefones de referéncia e demais dados cadastrais existentes
em poder da empresa;

e) as condicBes técnicas necessarias para a efetivacdo das medidas
elencadas nos itens anteriores quando 0s terminais moveis em questao
estiverem operando em roaming (fora da area de abrangéncia da
operadora);

f) as senhas especificas a Delegacia Especial de Repressao aos Crimes
Cibernéticos — DRCC e a Secao de Inteligéncia de Sinais da Divisdo de
Inteligéncia Policial SIS/DIPO/PCDF, responsaveis pelos trabalhos
técnicos disciplinados no artigo 4°, in fine, da Lei n® 9.296/1996, a fim de
gue possam ter acesso imediato aos extratos telefénicos, senhas e aos
demais dados citados nos itens referidos, imprimindo celeridade as
investigacoes, devendo também as informagdes serem transmitidas por
correio eletrénico (date-sis@pcdf.df.gov.br e
eduardo.fabbro@pcdf.df.gov.br), as quais informaréo as prestadoras, via
oficio, os nomes dos policiais civis autorizados a ter acesso as
informacdes ora requeridas, bem como o veiculo de comunicagao para
transmissao dos dados;

g) o envio, quando solicitado durante o periodo de interceptacdo, dos
extratos de chamadas, conexbes, SMS e MMS contendo datas,
horéarios, duracdes de chamadas/mensagens tentadas, originadas e
recebidas, bem como informacbes sobre as Estacbes Radio Base
(ERBSs) transmissoras e receptoras das ligacdes, com suas respectivas
localizacbes e codigos correspondentes a setorizacao, latitude, longitude
e azimute, referentes aos terminais interceptados e também aos
interlocutores que com eles mantiverem/tentarem contato, mas apenas
referente ao periodo entre 1°/01/2021 e a data final da implementacao
do presente pedido e

h) o envio, quando solicitado, de dados cadastrais ou de geolocalizac&o
por até 90 dias, a contar do inicio da interceptacao.

Este documento foi gerado pelo usuario 969.***.***-87 em 24/04/2024 12:55:51 SIGILOSO

NUmero do documento: 23030718364334400000139525904
https://pje.tjdft.jus.br/pje/Processo/ConsultaDocumento/listView.seam ?x=23030718364334400000139525904
Assinado eletronicamente por: OMAR DANTAS LIMA - 07/03/2023 18:36:43 Num. 151408032 - Pag. 9

Este documento foi gerado pelo usuario 076.*** ***-77 em 16/07/2024 10:42:03

NUmero do documento: 24042413261900000000177786926
https://pje.tjdft.jus.br:443/pje/Processo/ConsultaDocumento/listView.seam?x=24042413261900000000177786926

Assinado eletronicamente por: DANIEL RODRIGUES FRANCO - 24/04/2024 13:26:19 Num. 194466935 - Pag. 57




As determinagcOes se estendem a todas as operadoras de telefonia que
operam em ambito nacional.

A Operadora VIVO devera atender a demanda,_igual e/ou semelhante as
outras operadoras, no sentido de que o sistema Vigia e PortalJud permitam consulta
aos dados interceptados mesmo apés o fim de cada periodo de interceptacdo, e ndo
somente durante o periodo interceptado. Ademais, para que o rastreamento de
Estacdo Radio Base — ERB — seja efetivamente em tempo real,_ e ndo por
solicitac6es que levam varios minutos até serem respondidas.

Os Delegados Eduardo Janini Dal Fabbro — mat. 238.228-8, e Giancarlos
Zuliani — mat. 63.678-9, e os Agentes de Policia Tiago Roland Arcuri — mat. 63.426-
3, Fabiano Belinaso Cervo — mat. 63.557-X, Patricia Philippi — mat. 236.609-6,
Ranieri Lima Damasio Rocha — mat. 234.432-7 e Bruno Cesar Motta Teixeira — mat.
231.494-0, participam da operacao e podem ter acesso aos dados sigilosos para fins
de investigacao e eventuais tratativas com as operadoras.

O Delegado de Policia responsavel pela operacédo podera indicar/substituir
0s membros de sua equipe (policiais civis) para os mesmos fins, como em casos de
transferéncias internas.

Os policiais da Delegacia Especial de Repressao aos Crimes Cibernéticos
e do Instituto de Criminalistica poderdo proceder a colheita do conteudo digital dos
aparelhos celulares eventualmente apreendidos em decorréncia desta investigacao,
por meio de extracdo, visualizacdo, fotografia ou recuperacdo de dados,_incluindo
imagens,_videos, audios, mensagens recebidas e encaminhadas,_correspondéncias
eletrbnicas e conversas registradas por meio dos aplicativos neles instalados, como
também do conteddo da agenda telefénica ou de quaisquer outros aplicativos que
possibilitem a comunicacdo, além de outros dados constantes na memaria destes
celulares que sejam Uteis como meio de prova.

Ainda, com esteio nos artigos 10, 22 e 23, todos da Lei n.° 12.965/14 e na
Resolucdo n° 59 do CNJ, DETERMINO A INTERCEPTACAO DE DADOS
TELEMATICOS das contas vinculadas aos nimeros de telefones méveis a
seqguir identificados, pelo prazo de 15 (quinze) dias:

PREFIXO
+5561986332262
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+5561991173641

+5561984726411

+5561991818292

+5551999573189

+5551995731895

Oficie-se a WHATSAPP LLC, com sede em 1601 Willow Road, Menlo Park,
California, 94025, United States of America, integrante do grupo econémico do qual
€ membra a empresa nacional FACEBOOK SERVICOS ONLINE DO BRASIL LTDA.,
localizada na Rua Leopoldo Couto de Magalh&es Junior, 700, 5° Andar, Bairro Itaim
Bibi, S&o Paulo-SP, CEP 04542-000, para que proceda a interceptacdo telematica,
de modo que sejam enviadas diariamente e pelo periodo de 15 (quinze) dias as
seguintes informacoes:

a) Identificacdo dos prefixos telefonicos que se comunicaram com 0S
usuarios interceptados;

b) Descricao do tipo de arquivo enviado, incluindo seus metadados;

c) Endereco IP de conexdao utilizado pelo(s) usuario(s) e seus interlocutores
(sender IP) no momento da comunicacdo, incluindo data, hora,
referéncia de fuso horario (time zone) e porta l6gica de origem;

d) Lista com nomes de grupos e prefixos telefbnicos das contas dos
integrantes que eventualmente receberem comunicacado pelo(s)
usuario(s) interceptado(s);

e) Dados cadastrais da conta (informacdes do aparelho e sistema
operacional, versdao da App, data e horario do registro, status de
conexao, ultima conexdo com data e hora, nome, endereco de e-mail se
disponivel, e informacdes de cliente Web);

f) Foto de perfil;

g) Registros de acesso (IPs) dos ultimos 6 meses;
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h) Histérico de mudanca de nimeros;

1) Grupos (data de criagcao, descricdo, identificador do Grupo (“group-1D”),
Foto, quantidade de membros e nome do Grupo). Apds o fornecimento
da listagem de grupos, fica autorizado o fornecimento de membros dos
grupos que vierem a ser indicados formalmente pela Autoridade Policial,
por meio de oficio, caso a ordem judicial original também inclua tal
pedido;

j) Agenda de contatos

Solicita-se, ainda, as seguintes providéncias:

a) Preserve os dados fornecidos e todos os demais que permitam a
identificacdo dos usuarios e

b) Se abstenha de informar ao titular da conta solicitada acerca do
tratamento de seus dados, considerando se tratar de procedimento
apuratorio sigiloso.

Estéo autorizados a receber as informagdes 0s policiais:

1. EDUARDO JANINI DAL FABBRO - eduardo.fabbro@pcdf.df.gov.br;

2. GIANCARLOS ZULIANI - giancarlos.zuliani@pcdf.df.gov.br;

3. TIAGO ROLAND ARCURI - tiago.arcuri@pcdf.df.gov.br;

4. FABIANO BELINASO - fabiano.cervo@pcdf.df.gov.br;

5. PATRICIA PHILIPPI - patricia.philippi@pcdf.df.gov.br;

6. RANIERI LIMA DAMASIO ROCHA - ranieri.rocha@pcdf.df.gov.br e

7. BRUNO CESAR MOTTA TEIXEIRA - bruno.teixeira@pcdf.df.gov.br.

Conforme solicitado, a deciséo judicial devera ser encaminhada em formato
.PDF _ao e-mail institucional da unidade policial,_para fins de solicitacdo online na
plataforma do provedor.

No mesmo passo, oficie-se a GOOGLE INC, com sede em 1600
Amphitheather Parkway, Montain View, California-USA, representada juridicamente
no Brasil pela empresa Google Brasil Internet LTDA, sediada na Av. Brigadeiro Faria
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Lima, n° 3900, Sao Paulo-SP, CEP 04538-132, para que forneca em relacdo aos
seguintes IMElIs e e-mails:

E-MAIL IMEI
leeo.galvao21@gmail.com 354129100865111
leonardogalvaol975@gmail.com 359097103803451
gammer.leonardo@gmail.com 354115093790176
vivaldo.pereiralt@gmail.com 357268116240120

igoorgalvao@gmail.com

igor.galvaol@gmail.com

igor.galvao@gmail.com

jose.h.r.gomes@gmail.com

a) Que a empresa GOOGLE forneca, a partir do IMEI, os e-mails
vinculados fornecendo a Autoridade Policial a relacdo de todas as
contas GOOGLE vinculadas ao IMEI acima elencado;

b) A partir das contas de e-mails: Hotmail e Gmail, identificadas no item
anterior, que a empresa Google do Brasil colete e forneca o conteudo
das contas dos e-mails no periodo de 1°12/2022 até a data de
iImplementacdo e demais itens que seguem, com relacdo ao mesmo
periodo:

c) Conteudo integral armazenado no EM NUVEM GOOGLE;

d) Conteudo armazenado na aplicagcdo “Fotos”, com a indicacdo dos
metadados das imagens e localizacdes;

e) ldentificacdo e listagem dos locais salvos na aplicacéo “Mapas”;

f) Fornecimento do histérico de localizacdo (location history) dos aparelhos
no periodo requisitado do dispositivo movel vinculado a conta;

g) ldentificac&o de todas as pesquisas no Google realizadas pelos usuarios
dos aparelhos no periodo requisitado;
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h) Identificacdo de todos os contatos registrados junto a plataforma
(agenda de contatos da Google, gmail, hotmail, etc);

I) dados Cadastrais e Log's e IP’s de Acesso dos emails;

)] conteudo das mensagens enviadas e recebidas pelos enderecos
eletrénicos, em Contas-Espelhos;

k) Envio de todo o conteudo do Google Drive, Maps, e-mails, Calendarios,
Contatos, Lembretes e Safari, com vinculo as contas requisitadas;

l) dados do aparelho smartphone (nimero da linha e IMEI) associados as
contas de e-mails requisitadas e ainda numero da linha e IMEI utilizados
para envio e recebimento das mensagens de e-mails:

m) histérico de mensagens do aplicativo Hangouts (Google Talk);

n) metadados e outras informacdes coletadas nos provedores com vinculos
aos emails interceptados, assim como eventuais informacdes sobre
vinculos suspeitos das contas, com informacdes de interesse de
organizagOes criminosas nacionais e internacionais;

0) informar se os e-mails interceptados mantem contas no aplicativo de
historico de localizagdo (https://maps.google.com/locationhistory/b/0),
fornecendo o histoérico, extrato ou trajetos de localizacdo do aparelho no
periodo correspondente a quebra de sigilo;

p) Pesquisar se os e-mails descritos estao vinculados a algum dispositivo
movel Android. Caso positivo informar outras contas de e-mails do Gmail
do aparelho, assim como se essas contas mantém algum vinculo com o
Telegram e WhatsApp, fornecendo cadastro, informacdes sobre linhas
telefénicas vinculadas, informacdes de acesso, inclusive IP, nome da
conta, assim todo o conteudo de texto e imagens trocados entre
usuarios, inclusive arquivos, midias, fotos e videos do IMEIs a serem
descritos abaixo;

g) Acesso a todo o conteudo da ferramenta Maps (seus lugares, suas
contribuicbes, sua linha do tempo etc.). As informacdes solicitadas
devem abranger o periodo compreendido entre os dias 1°/12/2022 a
data de implementacéao;

r) Acesso ao contelddo do Google Docs e outros servicos da Google. As
informacdes solicitadas devem abranger o periodo compreendido entre
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os dias 1°/12/2022 a data de implementacéo;

Ss) Acesso a todos os aplicativos do Google Play Store instalados no
aparelho. As informacfes solicitadas devem abranger o periodo
compreendido entre os dias 1°/12/2022 a data de implementacao;

t) Acesso a Agenda de Contatos. As informacdes solicitadas devem
abranger o periodo compreendido entre os dias 1°/12/2022 a data de
implementacéo;

u) Acesso aos IPs, porta (se possivel), Data, Hora, Time zone. As
informacdes solicitadas devem abranger o periodo compreendido entre
os dias 1°9/12/2022 a data de implementacéo e

v) Recuperar o histérico de localizacdo do Google ou de eventuais
ferramentas que o celular possua, no periodo de 1°/12/2022 a data de
iImplementacéo, para obter informacfes sobre o trajeto dos investigados.

Solicita-se, ainda, as seguintes providéncias:
c) Preserve os dados fornecidos e todos os demais que permitam a
identificacdo dos usuarios e

d) Se abstenha de informar ao titular da conta solicitada acerca do
tratamento de seus dados, considerando se tratar de procedimento
apuratorio sigiloso.

Esta autorizado a receber as informacées o policial EDUARDO JANINI DAL
FABBRO — mat. 238.228-8 — e-malil LERS: eduardo.fabbro@lers.google.com

Conforme solicitado, a deciséo judicial devera ser encaminhada em formato
.PDF ao e-mail institucional eduardo.fabbro@pcdf.df.gov.br,_para fins de solicitacdo
online na plataforma do provedor.

Fixo o prazo de 10 (dez) dias para resposta.

Ainda, oficie-se a APPLE COMPUTER BRASIL LTDA, sediada na R.
Leopoldo Couto de Magalhaes Junior, 700 - Itaim Bibi, Sdo Paulo - SP, 01454- 901,
Phone: (11) 5503-0000, por meio de seus representantes, para que sejam
fornecidos, em relagdo aos IMEIs e e-mails se seguir arrolados todos os dados
cadastrais e informacbes constantes do iCloud, como caixas de e-malil
(@icloud.com, @me.com e @mac.com) recebidas e enviadas, todo o contetddo que
0 assinante optou por manter na nuvem, incluindo-se fotos e videos armazenados
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(camera e downloads), documentos, notas, lembretes, pages, keynotes, app amigos,
agenda de contatos, calendarios, favoritos, historico de navegacdo do Safari,
historico de pesquisa do Google Maps, mensagens, correio de voz e backups de
dispositivos i0S de 1°/12/2022 até a data de implementacéao.

As informacdes solicitadas deverédo ser encaminhadas por meio do e-mail
institucional: eduardo.fabbro@pcdf.df.gov.br. Como alternativa, podera ser
disponibilizado a autoridade policial link, com login e senha para download.

E-MAIL IMEI
leeo.galvao21@gmail.com 353909109340286
leonardogalvaol975@gmail.com 358442713213124
gammer.leonardo@gmail.com 355001504296418
vivaldo.pereiralt@gmail.com 353890109533304

igoorgalvao@gmail.com

igor.galvaol@gmail.com

igor.galvao@gmail.com

jose.h.r.gomes@gmail.com

Fixo o prazo de 10 (dez) dias para resposta.

Por fim, autorizo o acesso a dados e informagdes contidas nos aparelhos
eletronicos apreendidos em posse dos investigados relacionados no AAA n° 59/2023
— 262 DP (ID 151308346).

Cadastrem-se os visualizadores conforme o requerido.
O Diretor de Secretaria ficara responsavel pela tramitacdo da medida.
Dé-se ciéncia a autoridade policial e ao Ministério Publico.

Intimem-se.

BRASILIA-DF, 07 de marco de 2023.
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Omar Dantas Lima

Juiz de Direito
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Vs Poder Judiciario da Unido
& nig TJ D FT TRIBUNAL DE JUSTIGA DO DISTRITO FEDERAL E DOS TERRITORIOS

3? Vara Criminal de Brasilia

Praca Municipal Lote 1 Bloco B, -, 72 ANDAR, ALA C, SALA 734, Zona Civico-
Administrativa, BRASILIA - DF - CEP: 70094-900

Telefone: (61) 31037462

Horario de atendimento: 12:00 as 19:00

E-mail: 3vcriminal.brasilia@tjdft.jus.br

Oficio n. 181/2023-3*"VCRBSB.

BRASILIA/DF, 8 de marco de 2023.

Ao(A) Senhor(a)

Chefe do Departamento de Supervisdo de Conduta- DECON/BCB
Divisdo de Atendimento a Demandas de Informacoes - DIADI
SBS Qd. 03 Bloco B Edificio Sede - 6° andar

Brasilia-DF CEP 70074-900

Protocolo Digital (PD): https://www.bcb.gov.br/acessoinformacao/protocolodigital

Assunto: Autoriza a quebra de sigilo bancario.

Processo n°:0708910-97.2023.8.07.0001
Acao: PEDIDO DE QUEBRA DE SIGILO DE DADOS E/OU TELEFONICO (310)
Inquérito n. 11/2023 da DELEGACIA ESPECIAL DE REPRESSAO AOS CRIMES CIBERNETICOS

Crime(s) investigado(s): art. 155, § 4°, inciso II, do Cédigo Penal
Senhor Chefe,

Autorizo a Quebra de Sigilo Bancario das pessoas fisicas e juridicas mencionadas abaixo, com fundamento no art. 1.°, §4°, da
Lei Complementar n.° 105, no artigo 198, §1°, inciso I, da Lei n.° 5.172/66, bem como na Resolugdo n.° 59, do CNJ, nos termos abaixo
mencionados, a ser cumprida no prazo de 05 (cinco) dias (contados da data do seu recebimento), sob pena de incursdo no crime de
desobediéncia, observando-se o sigilo e procedendo-se a Autoridade Policial na forma do estatuido na Lei n° 9.296/96, devendo as
informacdes ser encaminhadas preferencialmente em midia digital:

"(...) Em face do exposto, com fundamento no artigo 1°, § 4°, da Lei Complementar n° 105/2001, DECRETO A QUEBRA
DO SIGILO BANCARIO das contas vinculadas aos CPFs e CNPJ abaixo elencados, no periodo de 1°/03/2022 até a data de
recebimento da ordem judicial:

NOME CPF/CNPJ
LEONARDO GALVAO DE OLIVEIRA 053.129.231-25
IGOR GALVAO DE OLIVEIRA 019.833.171-10
JOSE HENRIQUE ROXO GOMES 030.964.970-60
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46.154.920/0001-65
'VIVALDO FRAUZINO PEREIRA FILHO 047.415.141-70
CARLOS VICTOR LOPES PICADO 036.300.281-28

O Banco Central devera:

a) Planilha Excel (.xls) e PDF editaveis contendo extrato completo de toda e qualquer movimentacdo bancaria
(depositos, saques, transferéncias, investimentos, valores em poupanga, aplicacoes financeiras diversas etc.) das contas vinculadas aos
CPFs e CNPJ referenciados, constando as contrapartes das transacdes, do periodo de 1°/03/2022 até a data de recebimento da ordem
judicial;

b) Extrato do cartdo de crédito/débito, vinculado ao mesmo titular, do periodo 1°/03/2022 até a data de recebimento da
ordem judicial;

C) Planilha Excel (.xIs) e PDF editdveis contendo o extrato com data, hora e local de todos os eventuais saques
efetivados dessa mesma conta nos caixas eletronicos, fornecendo, se disponivel, as imagens captadas pela camera embutida no ATM
usado;

d) Planilha Excel (.xls) e PDF editaveis contendo logs de conexdo, indicando IP e Porta Légica, de todas os acessos
efetivados dessa mesma conta e a geolocalizagdo capturada pelo aplicativo do banco, do periodo 1°/03/2022 até a data de recebimento

da ordem;

A copia dos arquivos deverd ser encaminhada diretamente para o e-mail funcional da autoridade policial:
eduardo.fabbro@pcdf.df.gov.br.

Fixo o prazo de 5 (cinco) dias para resposta.(...)

O Diretor de Secretaria ficara responsavel pela tramitacdo da medida.
Dé-se ciéncia a autoridade policial e ao Ministério Publico.
Intimem-se.

BRASILIA-DF, 07 de marco de 2023.

Omar Dantas Lima

Juiz de Direito"

Atenciosamente,

OMAR DANTAS LIMA

Juiz de Direito

CASO NAO TENHA ACESSO AO SISTEMA PJE PARA JUNTADA DA RESPOSTA, FAVOR ENVIA-LA POR
MEIO DIGITAL AO ENDERECO DE EMAIL DESTE JUIZO, POR SE TRATAR DE PROCESSO JUDICIAL
ELETRONICO, E MENCIONAR NA RESPOSTA O NUMERO DO PROCESSO JUDICIAL A QUE SE REFERE.

Obs: Os documentos/decisoes do processo, cujas chaves de acesso estao acima descritas, poderao
ser acessados por meio do

link: https://pje.tjdft.jus.br/pje/Processo/ConsultaDocumento/listView.seam (ou pelo site do
TIJDFT: "www.tjdft.jus.br" > Aba lateral direita "Advogados" > item "Processo Eletronico -
PJe" > item "Autenticacao de documentos"; ou também pelo site do TJDFT:

"www.tjdft.jus.br" > Aba lateral direita "Cidadaos" > item "Autenticacdao de Documentos" >

item "Processo Judicial Eletronico - PJe [Documentos emitidos no PJe]).
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e Poder Judiciario da Unido
& nig TJ D FT TRIBUNAL DE JUSTIGA DO DISTRITO FEDERAL E DOS TERRITORIOS

3?2 Vara Criminal de Brasilia

Praca Municipal Lote 1 Bloco B, -, 72 ANDAR, ALA C, SALA 734, Zona Civico-
Administrativa, BRASILIA - DF - CEP: 70094-900

Telefone: (61) 31037462

Horario de atendimento: 12:00 as 19:00

E-mail: 3vcriminal.brasilia@tjdft.jus.br

Oficio n. 182/2023-3*VCRBSB.
BRASILIA/DF, 8 de marco de 2023.
Ao(A) Senhor(a)

Presidente das Empresas CLARO, TIM, VIVO, OI, GVT, EMBRATEL, NEXTEL e SURF TELECOM

Assunto: Autoriza a quebra de sigilo e a interceptacdo das comunicagées telefénicas.

Processo n°:0708910-97.2023.8.07.0001
Acio: PEDIDO DE QUEBRA DE SIGILO DE DADOS E/OU TELEFONICO (310)
Inquérito n. 11/2023 da DELEGACIA ESPECIAL DE REPRESSAO AOS CRIMES CIBERNETICOS

Crime(s) investigado(s): art. 155, § 4°, inciso II, do Cédigo Penal

Senhor Presidente,

Autorizo a quebra de sigilo e a interceptacdo das comunicagoes telefonicas, com base na Lei

n° 9.296/96 e na Resolugéo n° 59 do CNJ , devendo observar as diretrizes e o prazo abaixo mencionados (contados da data
do seu recebimento), sob pena de incursdo no crime de desobediéncia, observando-se o sigilo e procedendo-se a Autoridade Policial na
forma do estatuido na Lei n° 9.296/96:

"(...) Prosseguindo, com base nos artigos 2°, 3° inciso I e 5° todos da Lei n° 9.296/96 e na Resolucdo n° 59 do
CNJ, determino A INTERCEPTACAO DAS COMUNICACOES TELEFONICAS dos prefixos e IMEIs constantes da tabela a
seguir, bem como dos prefixos e dos IMEIs dos interlocutores que com eles mantiverem/tentarem qualquer tipo de contato, pelo prazo
de 15 (quinze) dias, contados de sua implementacdo. Também DECRETO A QUEBRA DO SIGILO dos respectivos dados

telefonicos, No_periodo _compreendido entre 1°/03/2022 e o fim de implementacdo da medida de
interceptacdo telefonica:

PREFIXO IMEI
(61) 98633-2262
(61) 99117-3641 355001504296418

(61) 98472-6411
(61) 99181-8292
(51) 99957-3189 357268116240120
(51) 99573-1895

354129100865111
353909109340286
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359097103803451
358442713213124
354115093790176
353890109533304

Expeca-se oficio uUnico as empresas de telefonia CLARO, TIM, VIVO, OI, GVT, EMBRATEL, NEXTEL e SURF
TELECOM para:

i. informar o histérico de chamadas (efetuadas, recebidas e tentadas), servicos de mensagens texto e ERBs utilizadas
com identificacdo de latitude, longitude, azimute, handover (deslocamento) e dados cadastrais de seus titulares, em planilha excel,
formato digital pesquisavel, no periodo compreendido de 1°/03/2022 e o fim de implementacdo da medida de interceptacdo telefonica e

ii. fornecer todos os dados cadastrais existentes em poder das respectivas empresas de telefonia de todos os
interlocutores que mantiverem/tentarem qualquer tipo de contato com o prefixo/IMEI mencionado na tabela acima, bem como as ERBs
com identificacdo de setorizacdo, latitude, longitude, azimute, handover (deslocamento) utilizadas pelas referidas pessoas quando em
contato com o prefixo alvo, no periodo compreendido de 1°/3/2022 e o fim de implementagdo da medida de interceptacdo telefénica.

As informacdes deverdo ser encaminhadas para o e-mail funcional da autoridade policial: eduardo.fabbro@pcdf.df.gov.br.
Fixo o prazo de 3 (trés) dias para resposta.

A fim de viabilizar os trabalhos técnico-investigativos de interceptagdo telef6nica relacionados aos referidos terminais, a
autoridade policial responséavel podera requisitar das empresas telefénicas que disponibilizem:

a) o envio diario dos extratos das chamadas a partir do inicio da interceptacdo, contendo datas, horarios e duragdes de
chamadas/mensagens tentadas, originadas e recebidas durante o periodo de interceptacdo, agenda de contatos, bem como a interceptagao
do contetido das comunicac¢des de dados realizadas por meio das tecnologias MMS, WAP, WEB, 3G, 4G e conexoes;

b) em tempo real, informagoes sobre as Estacdes Radio Base (ERBI s) transmissoras e receptoras das ligagdes, com suas
respectivas localizacoes e cddigos correspondentes a setorizacdo, latitude, longitude e azimute, referentes aos terminais interceptados e
também dos interlocutores que com eles mantiverem/tentarem contato, cujo contexto seja de interesse a investigacdo, bem como o
fornecimento de todos os respectivos dados cadastrais e IMEIs existentes em poder das operadoras de telefonia, inclusive de outros
terminais vinculados ao mesmo CPF e dos interlocutores;

¢) por ser imprescindivel, a vinculacdo do IMEI/Chassis/ESN dos aparelhos celulares, visando a pronta interceptacdo de
outras linhas neles habilitadas;

d) a listagem com todos os numeros de telefone programados para transferéncia automatica de ligagdo (servico [ siga-mell)
pelos mencionados terminais telefénicos e eventuais sucessores, na qual deverdo constar os locais de instalacdo, nomes dos assinantes,
enderecos, telefones de referéncia e demais dados cadastrais existentes em poder da empresa;

e) as condi¢Bes técnicas necessarias para a efetivagdo das medidas elencadas nos itens anteriores quando os terminais
méveis em questao estiverem operando em roaming (fora da area de abrangéncia da operadora);

f) as senhas especificas a Delegacia Especial de Repressdao aos Crimes Cibernéticos I DRCC e a Secdo de Inteligéncia de
Sinais da Divisdo de Inteligéncia Policial SIS/DIPO/PCDF, responsaveis pelos trabalhos técnicos disciplinados no artigo 4°, in fine, da
Lei n° 9.296/1996, a fim de que possam ter acesso imediato aos extratos telefdnicos, senhas e aos demais dados citados nos itens
referidos, imprimindo celeridade as investigacdes, devendo também as informagOes serem transmitidas por correio eletronico (date-
sis@pcdf.df.gov.br e eduardo.fabbro@pcdf.df.gov.br), as quais informardo as prestadoras, via oficio, os nomes dos policiais civis
autorizados a ter acesso as informacdes ora requeridas, bem como o veiculo de comunicagdo para transmissdo dos dados;

g) o envio, quando solicitado durante o periodo de interceptacdo, dos extratos de chamadas, conexdes, SMS e MMS
contendo datas, horarios, duragdes de chamadas/mensagens tentadas, originadas e recebidas, bem como informacdes sobre as Estagdes
Rédio Base (ERBs) transmissoras e receptoras das ligac0es, com suas respectivas localizagdes e codigos correspondentes a setorizagao,
latitude, longitude e azimute, referentes aos terminais interceptados e também aos interlocutores que com eles mantiverem/tentarem
contato, mas apenas referente ao periodo entre 1°/01/2021 e a data final da implementagdo do presente pedido e

h) o envio, quando solicitado, de dados cadastrais ou de geolocalizagdo por até 90 dias, a contar do inicio da interceptacao.

As determinacdes se estendem a todas as operadoras de telefonia que operam em ambito nacional.

Este documento foi gerado pelo usuario 969.***.***-87 em 24/04/2024 12:55:51 SIGILOSO

Numero do documento: 23030809081057500000139706430
https://pje.tjdft.jus.br/pje/Processo/ConsultaDocumento/listView.seam ?x=23030809081057500000139706430
Assinado eletronicamente por: OMAR DANTAS LIMA - 08/03/2023 09:08:10 Num. 151613324 - Pag. 2

Este documento foi gerado pelo usuario 076.*** ***-77 em 16/07/2024 10:42:03

NUmero do documento: 24042413261900000000177786926
https://pje.tjdft.jus.br:443/pje/Processo/ConsultaDocumento/listView.seam?x=24042413261900000000177786926

Assinado eletronicamente por: DANIEL RODRIGUES FRANCO - 24/04/2024 13:26:19 Num. 194466935 - Pag. 69




A Operadora VIVO devera atender a demanda, igual e/ou semelhante as outras operadoras, no sentido de que o sistema Vigia
e PortalJud permitam consulta aos dados interceptados mesmo ap6s o fim de cada periodo de interceptacdo, e ndo somente durante o
periodo interceptado. Ademais, para que o rastreamento de Estacdo Radio Base I ERB [ seja efetivamente em tempo real, e ndo po
solicitagdes que levam varios minutos até serem respondidas.

Os Delegados Eduardo Janini Dal Fabbro I mat. 238.228-8, e Giancarlos Zuliani 0  mat. 63.678-9, e os Agentes de Polici
Tiago Roland Arcuri 0 mat. 63.426-3, Fabiano Belinaso Cervo I mat. 63.557-X, Patricia Philippi I mat. 236.609-6, Ranieri Lir
Damasio Rochal mat. 234.432-7 e Bruno Cesar Motta Teixeira ] mat. 231.494-0, participam da operagdo e podem ter acesso aos dado

sigilosos para fins de investigacao e eventuais tratativas com as operadoras.

O Delegado de Policia responsavel pela operacdo podera indicar/substituir os membros de sua equipe (policiais civis) para os
mesmos fins, como em casos de transferéncias internas.

Os policiais da Delegacia Especial de Repressdo aos Crimes Cibernéticos e do Instituto de Criminalistica poderdo proceder a
colheita do contetido digital dos aparelhos celulares eventualmente apreendidos em decorréncia desta investigacdo, por meio de
extragdo, visualizacdo, fotografia ou recuperacdo de dados, incluindo imagens, videos, dudios, mensagens recebidas e encaminhadas,
correspondéncias eletronicas e conversas registradas por meio dos aplicativos neles instalados, como também do contetido da agenda
telefénica ou de quaisquer outros aplicativos que possibilitem a comunicacdo, além de outros dados constantes na memoria destes
celulares que sejam tteis como meio de prova. (...)

O Diretor de Secretaria ficara responsavel pela tramitacdo da medida.

Dé-se ciéncia a autoridade policial e ao Ministério Publico.

Intimem-se.

BRASILIA-DF, 07 de marco de 2023.

Omar Dantas Lima

Juiz de Direito"

Ficam, ainda, expressamente vedadas as intercepta¢des de outros niimeros nao discriminados nesta decisao, nos termos
do art. 10, TV, da Resolucdo n.° 59/CNJ.

Esta autorizado o fornecimento da localizagdo da ERB'S dos terminais telefénicos monitorados e dos terminais em que
forem citados nos didlogos monitorados, ligados a investigacao.

Atenciosamente,

OMAR DANTAS LIMA

Juiz de Direito

CASO NAO TENHA ACESSO AO SISTEMA PJE PARA JUNTADA DA RESPOSTA, FAVOR ENVIA-LA POR
MEIO DIGITAL AO ENDERECO DE EMAIL DESTE JUiZO, POR SE TRATAR DE PROCESSO JUDICIAL
ELETRONICO, E MENCIONAR NA RESPOSTA O NUMERO DO PROCESSO JUDICIAL A QUE SE REFERE.

Obs: Os documentos/decisoes do processo, cujas chaves de acesso estao acima descritas, poderao
ser acessados por meio do

TJDFT: "www.tjdft.jus.br" > Aba lateral direita "Advogados" > item "Processo Eletronico -
PJe" > item "Autenticacao de documentos"; ou também pelo site do TIDFT:
"www.tjdft.jus.br" > Aba lateral direita "Cidadaos" > item "Autenticacao de Documentos" >
item "Processo Judicial Eletronico - PJe [Documentos emitidos no PJe]).
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Vs Poder Judiciario da Unido
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3?2 Vara Criminal de Brasilia

Praca Municipal Lote 1 Bloco B, -, 72 ANDAR, ALA C, SALA 734, Zona Civico-
Administrativa, BRASILIA - DF - CEP: 70094-900

Telefone: (61) 31037462

Horario de atendimento: 12:00 as 19:00

E-mail: 3vcriminal.brasilia@tjdft.jus.br

Oficio n. 183/2023-3*'VCRBSB.

BRASILIA/DF, 8 de marco de 2023.

Ao(A) Senhor(a)

Presidente da WHATSAPP LLC, com sede em 1601 Willow Road, Menlo Park, California, 94025, United States of America, integrante

do grupo econdmico do qual é membra a empresa nacional FACEBOOK SERVICOS ONLINE DO BRASIL LTDA., localizada na Rua
Leopoldo Couto de Magalhaes Junior, 700, 5° Andar, Bairro Itaim Bibi, Sdo Paulo-SP, CEP 04542-000

Assunto: Autoriza a quebra de sigilo de dados telematicos.

Processo n°:0708910-97.2023.8.07.0001
Acio: PEDIDO DE QUEBRA DE SIGILO DE DADOS E/OU TELEFONICO (310)
Inquérito n. 11/2023 da DELEGACIA ESPECIAL DE REPRESSAO AOS CRIMES CIBERNETICOS

Crime(s) investigado(s): art. 155, § 4°, inciso II, do Cédigo Penal

Senhor Presidente,

Autorizo a quebra de sigilo, com base nos artigos 10, 22 e 23, todos da Lei n.° 12.965/14 e na
Resolucdo n° 59 do CNJ, devendo observar as diretrizes e o prazo abaixo mencionados (contados da
data do seu recebimento), sob pena de incursdao no crime de desobediéncia, observando-se o sigilo e
procedendo-se a Autoridade Policial na forma do estatuido na Lei n® 9.296/96:

"(...) Ainda, com esteio nos artigos 10, 22 e 23, todos da Lei n.° 12.965/14 e na Resolugdo n° 59 do CNJ, DETERMINO A
INTERCEPTACAO DE DADOS TELEMATICOS das contas vinculadas aos niimeros de telefones méveis a seguir
identificados, pelo prazo de 15 (quinze) dias:

PREFIXO
+5561986332262

+5561991173641

+5561984726411

+5561991818292

+5551999573189
+5551995731895
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Oficie-se a WHATSAPP LLC, com sede em 1601 Willow Road, Menlo Park, California, 94025, United States of America,
integrante do grupo econdmico do qual é membra a empresa nacional FACEBOOK SERVICOS ONLINE DO BRASIL LTDA,,
localizada na Rua Leopoldo Couto de Magalhdes Janior, 700, 5° Andar, Bairro Itaim Bibi, Sdo Paulo-SP, CEP 04542-000, para que
proceda a interceptacdao telemadtica, de modo que sejam enviadas diariamente e pelo periodo de 15 (quinze) dias as seguintes
informacdes:

a) Identificacdo dos prefixos telefénicos que se comunicaram com os usudrios interceptados;

b) Descricdo do tipo de arquivo enviado, incluindo seus metadados;

c¢) Endereco IP de conexdo utilizado pelo(s) usuério(s) e seus interlocutores (sender IP) no momento da comunicagao,
incluindo data, hora, referéncia de fuso horério (time zone) e porta l6gica de origem;

d) Lista com nomes de grupos e prefixos telefonicos das contas dos integrantes que eventualmente receberem comunicagao
pelo(s) usudrio(s) interceptado(s);

e) Dados cadastrais da conta (informagoes do aparelho e sistema operacional, versdo da App, data e horério do registro,
status de conexao, tltima conexdo com data e hora, nome, endereco de e-mail se disponivel, e informacdes de cliente Web);

f) Foto de perfil;

g) Registros de acesso (IPs) dos tltimos 6 meses;

h) Historico de mudanca de niimeros;

i) Grupos (data de criacdo, descricdo, identificador do Grupo (0group-ID0), Foto, quantidade de membros e nome di
Grupo). Ap6s o fornecimento da listagem de grupos, fica autorizado o fornecimento de membros dos grupos que vierem a ser indicados
formalmente pela Autoridade Policial, por meio de oficio, caso a ordem judicial original também inclua tal pedido;

j) Agenda de contatos

Solicita-se, ainda, as seguintes providéncias:

a) Preserve os dados fornecidos e todos os demais que permitam a identificagdo dos usudrios e

b) Se abstenha de informar ao titular da conta solicitada acerca do tratamento de seus dados, considerando se tratar de
procedimento apuratério sigiloso.

Estdo autorizados a receber as informagGes os policiais:

1. EDUARDO JANINI DAL FABBRO - eduardo.fabbro@pcdf.df.gov.br;

2. GIANCARLOS ZULIANI - giancarlos.zuliani@pcdf.df.gov.br;

3. TTAGO ROLAND ARCURI - tiago.arcuri@pcdf.df.gov.br;

4, FABIANO BELINASO - fabiano.cervo@pcdf.df.gov.br;

5. PATRICIA PHILIPPI - patricia.philippi@pcdf.df.gov.br;

6. RANIERI LIMA DAMASIO ROCHA - ranieri.rocha@pcdf.df.gov.br e

7. BRUNO CESAR MOTTA TEIXEIRA - bruno.teixeira@pcdf.df.gov.br.

Conforme solicitado, a decisdo judicial devera ser encaminhada em formato .PDF ao e-mail institucional da unidade policial,
para fins de solicitagdo online na plataforma do provedor. (...)

O Diretor de Secretaria ficara responsavel pela tramitacdo da medida.
Dé-se ciéncia a autoridade policial e ao Ministério Publico.
Intimem-se.

BRASILIA-DF, 07 de marco de 2023.
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Omar Dantas Lima
Juiz de Direito"

Atenciosamente,

OMAR DANTAS LIMA

Juiz de Direito

CASO NAO TENHA ACESSO AO SISTEMA PJE PARA JUNTADA DA RESPOSTA, FAVOR ENVIA-LA POR
MEIO DIGITAL AO ENDERECO DE EMAIL DESTE JUIZO, POR SE TRATAR DE PROCESSO JUDICIAL
ELETRONICO, E MENCIONAR NA RESPOSTA O NUMERO DO PROCESSO JUDICIAL A QUE SE REFERE.

Obs: Os documentos/decisoes do processo, cujas chaves de acesso estao acima descritas, poderao
ser acessados por meio do

TIJDFT: "www.tjdft.jus.br" > Aba lateral direita "Advogados" > item "Processo Eletronico -
PJe" > item "Autenticacao de documentos"; ou também pelo site do TJDFT:
"www.tjdft.jus.br" > Aba lateral direita "Cidadaos" > item "Autenticacao de Documentos" >
item "Processo Judicial Eletronico - PJe [Documentos emitidos no PJe]).
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e Poder Judiciario da Unido
_{_l‘ TJ D FT TRIBUNAL DE JUSTIGA DO DISTRITO FEDERAL E DOS TERRITORIOS

3?2 Vara Criminal de Brasilia

Praca Municipal Lote 1 Bloco B, -, 72 ANDAR, ALA C, SALA 734, Zona Civico-
Administrativa, BRASILIA - DF - CEP: 70094-900

Telefone: (61) 31037462

Horario de atendimento: 12:00 as 19:00

E-mail: 3vcriminal.brasilia@tjdft.jus.br

Oficio n. 184/2023-3*VCRBSB.
BRASILIA/DF, 8 de marco de 2023.
Ao(A) Senhor(a)

Presidente da GOOGLE INC, com sede em 1600 Amphitheather Parkway, Montain View, Califérnia-USA, representada juridicamente
no Brasil pela empresa Google Brasil Internet LTDA, sediada na Av. Brigadeiro Faria Lima, n° 3900, Sao Paulo-SP, CEP 04538-132

Assunto: Autoriza a quebra de sigilo de dados teleméticos.

Processo n°:0708910-97.2023.8.07.0001
Acdo: PEDIDO DE QUEBRA DE SIGILO DE DADOS E/OU TELEFONICO (310)
Inquérito n. 11/2023 da DELEGACIA ESPECIAL DE REPRESSAO AOS CRIMES CIBERNETICOS

Crime(s) investigado(s): art. 155, § 4°, inciso II, do Cédigo Penal
Senhor Presidente,

Autorizo a quebra de sigilo, com base nos artigos 10, 22 e 23, todos da Lei n.° 12.965/14 e na
Resolucao n° 59 do CNJ, devendo observar as diretrizes e o prazo abaixo mencionados (contados da
data do seu recebimento), sob pena de incursao no crime de desobediéncia, observando-se o sigilo e
procedendo-se a Autoridade Policial na forma do estatuido na Lei n° 9.296/96:

"(...) No mesmo passo, oficie-se 8 GOOGLE INC, com sede em 1600 Amphitheather Parkway, Montain View, Califérnia-
USA, representada juridicamente no Brasil pela empresa Google Brasil Internet LTDA, sediada na Av. Brigadeiro Faria Lima, n° 3900,
Sdo Paulo-SP, CEP 04538-132, para que forneca em relagdo aos seguintes IMEIs e e-mails:

E-MAIL IMEI
leeo.galvao21@gmail.com 354129100865111
leonardogalvao1975@gmail.com 359097103803451
gammer.leonardo@gmail.com 354115093790176
vivaldo.pereiralt@gmail.com 357268116240120

igoorgalvao@gmail.com

igor.galvaol@gmail.com
igor.galvao@gmail.com
jose.h.r.gomes@gmail.com
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a) Que a empresa GOOGLE forneca, a partir do IMEI, os e-mails vinculados fornecendo a Autoridade Policial a relagdo de
todas as contas GOOGLE vinculadas ao IMEI acima elencado;

b) A partir das contas de e-mails: Hotmail e Gmail, identificadas no item anterior, que a empresa Google do Brasil colete e
forneca o contetido das contas dos e-mails no periodo de 1°/12/2022 até a data de implementacdo e demais itens que seguem, com
relacdo ao mesmo periodo:

¢) Contetido integral armazenado no EM NUVEM GOOGLE;

d) Contetido armazenado na aplicacdo [ Fotosl, com a indicacdo dos metadados das imagens e localizacgdes;

e) Identificagdo e listagem dos locais salvos na aplicacao 0 Mapasl ;

f)  Fornecimento do histérico de localizacdo (location history) dos aparelhos no periodo requisitado do dispositivo mével
vinculado a conta;

g) Identificagdo de todas as pesquisas no Google realizadas pelos usuarios dos aparelhos no periodo requisitado;

h) Identificacdo de todos os contatos registrados junto a plataforma (agenda de contatos da Google, gmail, hotmail, etc);
i) dados Cadastrais e Log's e IPI s de Acesso dos emails;

j)  contetido das mensagens enviadas e recebidas pelos enderecos eletronicos, em Contas-Espelhos;

k) Envio de todo o contetido do Google Drive, Maps, e-mails, Calendarios, Contatos, Lembretes e Safari, com vinculo as
contas requisitadas;

1) dados do aparelho smartphone (nimero da linha e IMEI) associados as contas de e-mails requisitadas e ainda nimero da
linha e IMETI utilizados para envio e recebimento das mensagens de e-mails:

m) historico de mensagens do aplicativo Hangouts (Google Talk);

n) metadados e outras informagdes coletadas nos provedores com vinculos aos emails interceptados, assim como eventuais
informacdes sobre vinculos suspeitos das contas, com informagoes de interesse de organiza¢des criminosas nacionais e internacionais;

0) informar se os e-mails interceptados mantem contas no aplicativo de histérico de localizagdo
(https://maps.google.com/locationhistory/b/0), fornecendo o histérico, extrato ou trajetos de localizacdo do aparelho no periodo
correspondente a quebra de sigilo;

p) Pesquisar se os e-mails descritos estdo vinculados a algum dispositivo mével Android. Caso positivo informar outras
contas de e-mails do Gmail do aparelho, assim como se essas contas mantém algum vinculo com o Telegram e WhatsApp, fornecendo
cadastro, informagdes sobre linhas telefénicas vinculadas, informacdes de acesso, inclusive IP, nome da conta, assim todo o contetido de
texto e imagens trocados entre usudrios, inclusive arquivos, midias, fotos e videos do IMEIs a serem descritos abaixo;

q) Acesso a todo o conteudo da ferramenta Maps (seus lugares, suas contribui¢des, sua linha do tempo etc.). As informagdes
solicitadas devem abranger o periodo compreendido entre os dias 1°/12/2022 a data de implementacao;

r) Acesso ao conteddo do Google Docs e outros servigos da Google. As informacdes solicitadas devem abranger o periodo
compreendido entre os dias 1°/12/2022 a data de implementacao;

s) Acesso a todos os aplicativos do Google Play Store instalados no aparelho. As informagdes solicitadas devem abranger o
periodo compreendido entre os dias 1°/12/2022 a data de implementacao;

t) Acesso a Agenda de Contatos. As informagdes solicitadas devem abranger o periodo compreendido entre os dias
1°/12/2022 a data de implementagdo;

u) Acesso aos IPs, porta (se possivel), Data, Hora, Time zone. As informacdes solicitadas devem abranger o periodo
compreendido entre os dias 1°/12/2022 a data de implementagdo e

v)  Recuperar o histérico de localizacdo do Google ou de eventuais ferramentas que o celular possua, no periodo de
1°/12/2022 a data de implementagdo, para obter informacdes sobre o trajeto dos investigados.

Solicita-se, ainda, as seguintes providéncias:
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c) Preserve os dados fornecidos e todos os demais que permitam a identificagdo dos usudrios e

d) Se abstenha de informar ao titular da conta solicitada acerca do tratamento de seus dados, considerando se tratar de
procedimento apuratério sigiloso.

Esta autorizado a receber as informagdes o policial EDUARDO JANINI DAL FABBRO I mat. 238.228-8 1 e-mail LERS
eduardo.fabbro@lers.google.com

Conforme solicitado, a decisdo judicial devera ser encaminhada em formato .PDF ao e-mail institucional
eduardo.fabbro@pcdf.df.gov.br, para fins de solicitacdo online na plataforma do provedor. (...)

Fixo o prazo de 10 (dez) dias para resposta.

O Diretor de Secretaria ficara responsavel pela tramitacdo da medida.
Dé-se ciéncia a autoridade policial e ao Ministério Publico.
Intimem-se.

BRASILIA-DF, 07 de margo de 2023.

Omar Dantas Lima

Juiz de Direito"

Atenciosamente,

OMAR DANTAS LIMA

Juiz de Direito

CASO NAO TENHA ACESSO AO SISTEMA PJE PARA JUNTADA DA RESPOSTA, FAVOR ENVIA-LA POR
MEIO DIGITAL AO ENDERECO DE EMAIL DESTE JUiZO, POR SE TRATAR DE PROCESSO JUDICIAL
ELETRONICO, E MENCIONAR NA RESPOSTA O NUMERO DO PROCESSO JUDICIAL A QUE SE REFERE.

Obs: Os documentos/decisoes do processo, cujas chaves de acesso estao acima descritas, poderao
ser acessados por meio do
link: https://pje.tjdft.jus.br/pje/Processo/ConsultaDocumento/listView.seam (ou pelo site do
TIJDFT: "www.tjdft.jus.br" > Aba lateral direita "Advogados" > item "Processo Eletronico -
PJe" > item "Autenticacao de documentos"; ou também pelo site do TIDFT:
"www.tjdft.jus.br" > Aba lateral direita "Cidadaos" > item "Autenticacao de Documentos" >

item "Processo Judicial Eletronico - PJe [Documentos emitidos no PJe]).
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Vs Poder Judiciario da Unido
& nig TJ D FT TRIBUNAL DE JUSTIGA DO DISTRITO FEDERAL E DOS TERRITORIOS

3? Vara Criminal de Brasilia

Praca Municipal Lote 1 Bloco B, -, 72 ANDAR, ALA C, SALA 734, Zona Civico-
Administrativa, BRASILIA - DF - CEP: 70094-900

Telefone: (61) 31037462

Horario de atendimento: 12:00 as 19:00

E-mail: 3vcriminal.brasilia@tjdft.jus.br

Oficio n. 185/2023-3*VCRBSB.
BRASILIA/DF, 8 de marco de 2023.
Ao(A) Senhor(a)

Presidente da APPLE COMPUTER BRASIL LTDA, sediada na R. Leopoldo Couto de Magalhdes Junior, 700 - Itaim Bibi, Sdo Paulo -
SP, 01454- 901, Phone: (11) 5503-0000

Assunto: Autoriza a quebra de sigilo de dados teleméticos.

Processo n°:0708910-97.2023.8.07.0001
Acdo: PEDIDO DE QUEBRA DE SIGILO DE DADOS E/OU TELEFONICO (310)
Inquérito n. 11/2023 da DELEGACIA ESPECIAL DE REPRESSAO AOS CRIMES CIBERNETICOS

Crime(s) investigado(s): art. 155, § 4°, inciso II, do Cédigo Penal
Senhor Presidente,

Autorizo a quebra de sigilo, com base nos artigos 10, 22 e 23, todos da Lei n.° 12.965/14 e na
Resolucao n° 59 do CNJ, devendo observar as diretrizes e o prazo abaixo mencionados (contados da
data do seu recebimento), sob pena de incursao no crime de desobediéncia, observando-se o sigilo e
procedendo-se a Autoridade Policial na forma do estatuido na Lei n° 9.296/96:

"(. . ) Ainda, oficie-se a APPLE COMPUTER BRASIL LTDA, sediada na R. Leopoldo Couto de Magalhdes Junior, 700 -
Itaim Bibi, Sdo Paulo - SP, 01454- 901, Phone: (11) 5503-0000, por meio de seus representantes, para que sejam fornecidos, em relagdo
aos IMEIs e e-mails se seguir arrolados todos os dados cadastrais e informagOes constantes do iCloud, como caixas de e-mail
(@icloud.com, @me.com e @mac.com) recebidas e enviadas, todo o conteido que o assinante optou por manter na nuvem, incluindo-se
fotos e videos armazenados (cadmera e downloads), documentos, notas, lembretes, pages, keynotes, app amigos, agenda de contatos,
calendarios, favoritos, histérico de navegacdo do Safari, histérico de pesquisa do Google Maps, mensagens, correio de voz e backups de
dispositivos iOS de 1°/12/2022 até a data de implementacao.

As informagdes solicitadas deverdo ser encaminhadas por meio do e-mail institucional: eduardo.fabbro@pcdf.df.gov.br.
Como alternativa, podera ser disponibilizado a autoridade policial link, com login e senha para download.

E-MAIL IMEI
leeo.galvao21@gmail.com 353909109340286
leonardogalvao1975@gmail.com 358442713213124
gammer.leonardo@gmail.com 355001504296418
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vivaldo.pereiralt@gmail.com 353890109533304
igoorgalvao@gmail.com
igor.galvaol@gmail.com
igor.galvao@gmail.com

jose.h.r.gomes@gmail.com

Fixo o prazo de 10 (dez) dias para resposta. (...)

O Diretor de Secretaria ficara responsavel pela tramitacdo da medida.
Dé-se ciéncia a autoridade policial e ao Ministério Publico.
Intimem-se.

BRASILIA-DF, 07 de marco de 2023.

Omar Dantas Lima

Juiz de Direito"

Atenciosamente,

OMAR DANTAS LIMA

Juiz de Direito

CASO NAO TENHA ACESSO AO SISTEMA PJE PARA JUNTADA DA RESPOSTA, FAVOR ENVIA-LA POR
MEIO DIGITAL AO ENDERECO DE EMAIL DESTE JUIZO, POR SE TRATAR DE PROCESSO JUDICIAL
ELETRONICO, E MENCIONAR NA RESPOSTA O NUMERO DO PROCESSO JUDICIAL A QUE SE REFERE.

Obs: Os documentos/decisoes do processo, cujas chaves de acesso estao acima descritas, poderao
ser acessados por meio do

link: https://pje.tjdft.jus.br/pje/Processo/ConsultaDocumento/listView.seam (ou pelo site do
TIJDFT: "www.tjdft.jus.br" > Aba lateral direita "Advogados" > item "Processo Eletronico -
PJe" > item "Autenticacao de documentos"; ou também pelo site do TJDFT:

"www.tjdft.jus.br" > Aba lateral direita "Cidadaos" > item "Autenticacdo de Documentos" >
item "Processo Judicial Eletronico - PJe [Documentos emitidos no PJe]).
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Apple Response; Case Number: 202300188973; (Oficio n. 185/2023; Autos n.
0708910-97.2023.8.07.0001)

Law Enforcement <lenforcement@apple.com>
Seg, 13/03/2023 11:10

Para: drcc-cartorio@pcdf.df.gov.br <drcc-cartorio@pcdf.df.gov.br>;03VCRIMINAL - BSB
<3vcriminal.bsb@tjdft.jus.br>

Entrega via e-mail / Via Email Delivery

Vossa Senhoria / Vossa Exceléncia / Dear Officer:

A Apple Inc. ("Apple") esta fornecendo dados em resposta a Ordem Judicial / Policial recebida pela
Apple. Esses arquivos sdo copias verdadeiras dos dados que a Apple localizou com base nos critérios
e informacdes fornecidos na solicitagdo. Os referidos arquivos foram preparados pelos funcionarios
da Apple no curso normal dos negécios.

Devido a complexidade dos dados de backup do iCloud, pode ser necessario trabalhar com um
especialista forense em celular para acessar e revisar os dados fornecidos. A Apple ndo é capaz de
fornecer assisténcia técnica nestes casos.

Para fins de seguranca e confidencialidade dos dados dos clientes, a producao destes dados
contendo as informacdes de Identificacdo Pessoal dos clientes da Apple sdao protegidos pelo
programa GPG. Os 6rgaos publicos solicitantes deverdo estar em condig¢des de gerar os arquivos
fornecidos protegidos com o programa GPG sem necessidade de assisténcia da Apple.

A senha para acesso ao arquivo protegido pelo programa GPG sera fornecida em um e-mail
separado.

A preservacao de todos os elementos de prova nos termos da R. Ordem, bem como esta resposta
sao de responsabilidade da Autoridade competente requerente.

Entretanto, ndo foi possivel localizar nenhuma conta(s) associada(s) a informacao
leonardogalvao1975@gmail.com. Desta forma, nao é possivel fornecer dados para este parametro de
busca.

A Apple confirma o recebimento da Ordem judicial para realizar pesquisa referente ao IMEI
353909109340286
358442713213124
355001504296418
353890109533304.

Em resposta ao seu pedido, repare que a Apple é incapaz de fornecer conteudo de iCloud para os
clientes que sdo meramente associados com um dispositivo porque o conteudo pertence ao mais
alto nivel de protecao da privacidade. Se a Apple fornecesse o conteddo com base em um
dispositivo identificador, poderia haver clientes que nao tém nenhuma relacdo com este caso cujo
conteudo é inadvertidamente incluido na produgéo para as Autoridades e isso violaria o
compromisso da Apple para com a privacidade (https://nam02.safelinks.protection.outlook.com/?
url=https%3A%2F%2Fwww.apple.com%2Fapples-commitment-to-customer-
privacy%2F&data=05%7C01%7C3vcriminal.bsb%40tjdft.jus.br%7C7a9439c940304f7e93b508db23cca
62e%7Cdc420092224743308f15f9d13eebedad%7C1%7C0%7C638143134236231365%7CUnknown%7
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CTWEFpbGZsb3d8ey)JWIjoiMCAwLAWMDAILCJQIjoiV2IuMzIiLCIBTIil6lk ThaWwiLCIXVCI6MNn0%3D%7C3
000%7C%7C%7C&sdata=HOkH%2FReviNxAxS2GyltEIsvHIg3C%2BcCs40LIYor%2F22U%3D&reserved=
0) e também seria excessivamente amplo e ndo relevante para os factos do caso.

Como tal, a Apple é incapaz de fornecer contetdo de iCloud conforme solicitado, e ndo pode por
iniciativa propria decidir quais as contas que sao de interesse para a investigagao.

Assim, pedimos encarecidamente que reveja a informacao do ficheiro
APLOO0001_APPLE_CONFIDENTIAL e que nos informe/confirme quais as contas que devem ser alvo
de pesquisas em relagao ao conteudo (ndo sera neste caso necessario enviar nova ordem judicial).

Para futura referéncia, podera enviar primeiro um oficio policial pedindo os dados cadastrais ligados
aos dispositivos, uma vez que nao necessitamos de ordem judicial para tal, e posteriormente podera
enviar ordem judicial contendo as contas de interesse para a investigacao.

English:

Apple Inc. ("Apple”) is providing data, in response to the legal request received by Apple. These files
are true copies of the data Apple has located based on the criteria and information provided in the
legal request. Said files were prepared by Apple personnel in the ordinary course of business.

Due to the complexity of the iCloud backup data you may need to work with a cellular forensics
expert to access and review the provided data. Apple is unable to provide technical assistance.

For data security and customer confidentiality purposes, Apple's production of data containing
customer personally identifying information is protected using GPG software. Law enforcement
officers who receive Apple data should be in a position to manage production files protected with
the GPG format without technical assistance from Apple.

The password for the GPG protected file will be provided in a separate email.

All evidence preservation pursuant to the herein request response is the responsibility of the
requesting law enforcement agency.

After a reasonable search, Apple is unable to locate any account(s) associated with the information
leonardogalvao1975@gmail.com. Therefore, there is no data to provide for this request.

Apple received your legal request regarding IMEI

353909109340286

358442713213124

355001504296418

353890109533304. iCloud content is available based on subscriber account information rather than
by device identifier such as serial number or IMEL.

iCloud requests must include the relevant Apple ID/account email address, or full name and phone
number, and/or full name and physical address of the subject Apple account.

As such, Apple is unable to provide iCloud content as requested. We kindly ask you to review the
information as outlined in the file APLO00001 and provide a new court order, which specifies which
accounts should be the target of content related searches.
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For data security and customer confidentiality purposes, Apple’s production of data containing
customer personally identifying information is password protected. The password for the file(s) will
be provided in a separate email. Please note, any xls files will need to be opened in “Read Only”
mode.

All evidence preservation pursuant to the herein request response is the responsibility of the
requesting law enforcement agency.

Atenciosamente / Sincerely,

Inés

Apple Privacy & Law Enforcement Compliance

lawenforcement@apple.com

https://nam02.safelinks.protection.outlook.com/?
url=http%3A%2F%2Fapple.com%2Fprivacy%2F&data=05%7C01%7C3vcriminal.bsb%40tjdft.jus.br%7
C7a9439c940304f7e93b508db23ccabae%7Cdc420092224743308f15f9d13eebedad%7C1%7C0%7C63
8143134236231365%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwWMDAILC)QIljoiV2IuMzIiLCIBT
i161k1haWwiLCIXVCI6MNn0%3D%7C3000%7C%7C%7C&sdata=WAWEV43LQ32KG9vjrsPvcBOoGw4QXT
Y%2BTfOMdLto2xI%3D&reserved=0

Anexos / Enclosure via link

Para aceder aos dados, cole a ligacdo abaixo na barra de url do seu browser. A transferéncia
automatica de um ficheiro GPG sera ativada. Por favor deixe o arquivo concluir seu download antes
de tentar abri-lo usando as instrucées no e-mail da senha GPG.

https://nam02.safelinks.protection.outlook.com/?
url=https%3A%2F%2Fs.apple.com%2Fci0H5H2t51&data=05%7C01%7C3vcriminal.bsb%40tjdft.jus.br
%7C7a9439¢940304f7€93b508db23ccabae%7Cdc420092224743308f15f9d13eebedad%7C1%7C0%7C
638143134236231365%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4AwLjAwMDAILCJQljoiV2IuMzliLCJ
BTil6lkThaWwil CJIXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=jTMwNmJ5cID3DHK54UilcioDmueAG
C0e%2F%2BKjaFk9DY8%3D&reserved=0

Link expira em: 2023-06-21

Depois de descriptografar o arquivo GPG, siga o documento “Read_Me_Instructions” localizado na
pasta “Account Data Links". Esse documento fornecera instrugdes sobre como fazer o download dos
dados.

As Diretrizes da Apple sobre Procedimentos Judiciais de Governos e Autoridades Legais fora dos
Estados Unidos estdo disponiveis em:

https://nam02.safelinks.protection.outlook.com/?
url=http%3A%2F%2Fwww.apple.com%2Flegal%2Fprivacy%2Flaw-enforcement-guidelines-outside-
us-
br.pdf&data=05%7C01%7C3vcriminal.bsb%40tjdft.jus.br%7C7a9439c940304f7e93b508db23ccabae%
7Cdc420092224743308f15f9d13eebedad%7C1%7C0%7C638143134236231365%7CUnknown%7CTW
FpbGZsb3d8eyJWIjoiMCAwLjAWMDAILCJQIjoiV2IuMzIliLCIBTil6lk 1ThaWwiLCIXVCI6MNn0%3D%7C3000
%7C%7C%7C&sdata=xhXkV%2B7B8nVq89d4kISRWW%2BCDbbWVKe6eXVOwhr0d1Q%3D&reserved
=0/ https://nam02.safelinks.protection.outlook.com/?
url=https%3A%2F%2Fwww.apple.com%2Flegal%2Fprivacy%2Flaw-enforcement-guidelines-outside-
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us.pdf&data=05%7C01%7C3vcriminal.bsb%40tjdft.jus.br%7C7a9439c940304f7e93b508db23ccabae%
7Cdc420092224743308f15f9d13eebedad%7C1%7C0%7C638143134236231365%7CUnknown%7CTW
FpbGZsb3d8eyJWIjoiMCAwLjAWMDAILCIQIjoiV2IuMzIiLCIBTil6lk1haWwiLCIXVCI6MNn0%3D%7C3000
%7C%7C%7C&sdata=eFXd6RRA%2BM%2B1QWEiIdQASrzwUHtX8R1kEcOgcY4cSmg0%3D&reserved
=0
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Esta carta pode conter informacdes confidenciais que sdo direcionadas somente a pessoa(s) acima
mencionada(s). Qualquer outra distribuicdo, reenvio, cdpia ou divulgacdo é completamente proibida.
Caso vocé tenha recebido esta carta por engano, favor notificar lawenforcement@apple.com
imediatamente e deletar este arquivo/mensagem do seu sistema.
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Apple Response; Case Number: 202300188973; (Oficio n. 185/2023; Autos n.
0708910-97.2023.8.07.0001)

lawenforcement@apple.com <lawenforcement@apple.com>
Seg, 13/03/2023 11:14

Para: drcc-cartorio@pcdf.df.gov.br <drcc-cartorio@pcdf.df.gov.br>;03VCRIMINAL - BSB
<3vcriminal.bsb@tjdft.jus.br>

Entrega via e-mail / Via Email Delivery

Vossa Senhoria / Vossa Exceléncia / Dear Officer:

Em resposta a sua solicitacao, a Apple lhe forneceu um arquivo contendo Informagdes de
Identificacao Pessoal do cliente (IIP).

Conforme informado anteriormente, para fins de seguranca e confidencialidade dos dados dos
clientes, a producao destes dados contendo o IIP do cliente sdo protegidos pelo programa GPG.
Os 6rgaos publicos solicitantes deverao estar em condigdes de gerar os arquivos protegidos com o
programa GPG sem a necessidade de assisténcia da Apple.

Informacdes técnicas relacionadas ao programa GPG estdo disponiveis em:
http://www.gpg4win.org/doc/en/gpg4win-compendium.html. Informagdes relacionadas a
instalacdo do programa GPG no sistema operacional Windows estao descritas neste link sob o
titulo "Installing Gpg4win". Se for necessaria mais alguma informacao ou assisténcia técnica, por
favor consulte o Departamento de Tecnologia da sua agéncia.

A senha para este(s) arquivo(s) é: $*200spEkifK8$@20cVx

Instrucdes para instalagdo do programa GPG e visualizagdo do arquivo

Ao remover a protegdo de arquivo do arquivo de produgao gpg, verifique se vocé leu as
permissdes de gravacdo na unidade para a qual vocé esta copiando e se a unidade esta formatada
com NTFS (existem limitagdes nos sistemas de arquivos FAT32 nos quais nao ha suporte para
caminhos longos o que fard com que a expansao de algumas produg¢des ndo seja corretamente
descompactada).

Acesse o arquivo GPG usando as etapas seguintes (observe que isso nao deve ser considerado
uma descricao abrangente do processo, pois os direitos do usuario na maquina podem nao
permitir determinadas etapas descritas aqui).

Para Windows:

1. Instale GPG para Windows (http://www.gpg4win.org/)
Existe uma versdo do programa gpg que nao inclui o Kleopatra que vocé pode instalar com este
link: http://files.gpg4win.org/gpg4win-light-2.1.0.exe

2. Copie o arquivo para uma unidade em que o usuario possa gravar
3. Se voce reiniciar o computador, podera clicar duas vezes no arquivo e ele solicitara a senha, caso
contrario: abra o prompt de comando (execute cmd.exe)
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4. Digite: gpg
5. Pressione o botdo “barra de espaco”

6. Arraste o arquivo para a janela de comando

Se feito corretamente seu texto deve ser semelhante ao seguinte:
gpg c:/Documents and Settings/myuser/Desktop/Production16000017.zip.gpg

7. Pressione o botdo "Enter"
8. Digite a senha

Para Mac:

1. Instale MacGPG (https://gpgtools.org) [https://s3.amazonaws.com/gpgtools/GPG%20Suite%20-
%202013.08.06.dmg]

2. Copie o arquivo para uma unidade em que o usuario possa gravar

3. Se voce reiniciar o computador, podera clicar duas vezes no arquivo e ele solicitara a senha, caso
contrario: abra uma janela do Terminal (/Applications/Utilities/Terminal.app)

4. Digite: gpg -0

5. Pressione o botdo “barra de espa¢o”

6. Arraste o arquivo para a janela de comando

7. Apague ".gpg” da linha de texto

8. Pressione o botao “barra de espaco”

9. Digite: -d

10. Pressione o botao "barra de espago”

11. Arraste o arquivo para a janela de comando

Se feito corretamente seu texto deve ser semelhante ao seguinte:
gpg —o /Users/myuser/Desktop/Production16000017.zip —d
/Users/myuser/Desktop/Production16000017.zip.gpg

12. Pressione o botao "Enter"
13. Digite a senha

Isto removera a protecao do arquivo e colocara um novo arquivo zip no local do arquivo GPG. Este
novo arquivo é compactado, vocé precisara descompacta-lo e os arquivos estardo disponiveis para
visualizacao.

English:

Pursuant to your legal request, Apple has provided you with a file containing customer personally
identifying information (PII).

As previously advised, for data security and customer confidentiality purposes, Apple’s production
of data containing customer Pll is protected using GPG software. Government officials who receive
Apple data containing customer PIl should be in a position to manage production files protected
with the GPG format without technical assistance from Apple.

Technical information relating to GPG software is available at:
http://www.gpg4win.org/doc/en/gpg4win-compendium.html. Information in relation to installing
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GPG on Windows OS is included in this link under the heading ‘Installing Gpg4win'. If you require
further technical assistance/information, please consult your agency's Information Technology
Department.

The password for the file(s): $*200spEkifkK8$@20cVx

GPG Installation & Production File Viewing Instructions

When removing the file protection from the gpg production file be sure that you have read write
permissions on the drive that you are copying to and that the drive is formatted with NTFS (there
are limitations with FAT32 file systems where long file paths are not supported, which will cause
expansion of some productions to fail to properly unzip).

Access the GPG file by using the following steps (please note that this should not be considered a
comprehensive description of the process as the user rights on the machine may not permit certain
steps outlined herein).

For Windows:

1. Install GPG for Windows (http://www.gpg4win.org/)

There is a light version of gpg that doesn't include Kleopatra that you can install with this link:
http://files.gpg4win.org/gpg4win-light-2.1.0.exe

2. Copy the file to a drive that the user can write to

3. If you restart your computer you should be able to double click on the file and it will prompt you
for the password, if not: open a command prompt (run cmd.exe)

4. Type: gpg

5. Press the space bar button

6. Drag the file into the command window

If done properly your text should look similar to the following:
gpg c:/Documents and Settings/myuser/Desktop/Production16000017.zip.gpg

7. Press the “Enter” button
8. Type the password

Mac:

1. Install MacGPG (https://gpgtools.org) [https://s3.amazonaws.com/gpgtools/GPG%20Suite%20-
%202013.08.06.dmg]

2. Copy the file to a drive that the user can write to

3. If you restart your computer you should be able to double click on the file and it will prompt you
for the password, if not open a Terminal window (/Applications/Utilities/Terminal.app)

4. Type: gpg -0

5. Press the space bar button

6. Drag the file into the command window

7. Delete ".gpg” from the text string

8. Press the space bar button

9. Type: -d

10. Press the space bar button

11. Drag the file into the command window
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If done properly your text should look similar to the following:
gpg —o /Users/myuser/Desktop/Production16000017.zip —d
/Users/myuser/Desktop/Production16000017.zip.gpg

12. Press the "Enter” button
13. Type the password

This will remove the file protection and place a new zip file in the same location as the GPG file.
This new file is zipped, so you will need to unzip it and the files will be available for viewing.

KRR KRKKR KRR RKR KRR RRR AR RRR KRR RRR AR RRRKRRARRR XA ARRR KA AR RXhARRRkhhhhhxhkhhhxhkhkhhhxrkhkhdxx

Esta carta pode conter informagdes confidenciais que sdo direcionadas somente a pessoa(s) acima
mencionada(s). Qualquer outra distribuicdo, reenvio, cdpia ou divulgacdo é completamente
proibida. Caso vocé tenha recebido esta carta por engano, favor notificar
lawenforcement@apple.com imediatamente e deletar este arquivo/mensagem do seu sistema.
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Apple Receipt Confirmation; Case Number: 202300188973; (Oficio n. 185/2023; Autos
n. 0708910-97.2023.8.07.0001)

lenforcement <lawenforcement@apple.com>
Sex, 10/03/2023 11:26

Para: drcc-cartorio@pcdf.df.gov.br <drcc-cartorio@pcdf.df.gov.br>;03VCRIMINAL - BSB
<3vcriminal.bsb@tjdft.jus.br>

Ul 2 anexos (278 KB)

Cartilha .pdf; law-enforcement-guidelines-outside-us-br.pdf;
Vossa Senhoria / Vossa Exceléncia:
Prezado(a)s, pedimos encarecidamente que os arquivos que seguem em anexo sejam lidos.

Um deles contém as nossas diretrizes e os dados que conseguimos fornecer e o outro,
especificamente no topico “Atencao”, dicas de como vocés conseguiriam nos ajudar a melhor
atendé-los.

Repare que no referido tdpico explicamos que caso o pedido de quebra de sigilo de dados se refira
apenas aos DSID de nossos usuarios, seremos capazes de atender as suas solicitacdes mais
rapidamente.

Para tanto, basta apenas que vocés nos oficiem requerendo os dados cadastrais basicos antes de
pedirem a quebra do dados, e informaremos o que tem ou nao relacdo com a Apple e, em caso
positivo, forneceremos o DSID e demais dados cadastrais existentes.

Caso seja adotado este procedimento no futuro, conseguiremos atender melhor as Ordens Judiciais
encaminhadas.

Contamos com a colaboracéo de voceés.
Atenciosamente,

Sergio

Apple Privacy & Law Enforcement Compliance

lawenforcement@apple.com

https://nam02.safelinks.protection.outlook.com/?
url=http%3A%2F%2Fapple.com%2Fprivacy%2F&data=05%7C01%7C3vcriminal.bsb%40tjdft.jus.br%7
C8688441db697499616ce08db21735dd0%7Cdc420092224743308f15f9d13eebedad%7C1%7C0%7C6
38140551958450896%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMCAwLjAwWMDAILCIQljoiV2IuMzIiLCJB
Til6lk1haWwiLCIXVCI6MNn0%3D%7C3000%7C%7C%7C&sdata=11TVIJHK2GmMfAFZp%2BHTL%2BU7VL
CWQcVpL6kQI6WoPmMBsw%3D&reserved=0

As Diretrizes da Apple sobre Procedimentos Judiciais de Governos e Autoridades Legais fora dos
Estados Unidos estao disponiveis em:

https://nam02.safelinks.protection.outlook.com/?
url=http%3A%2F%2Fwww.apple.com%2Flegal%2Fprivacy%2Flaw-enforcement-guidelines-outside-
us-
br.pdf&data=05%7C01%7C3vcriminal.bsb%40tjdft.jus.br%7C8688441db697499616ce08db21735dd0
%7Cdc420092224743308f15f9d13eebedad%7C1%7C0%7C638140551958450896%7CUnknown%7CT
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https://nam02.safelinks.protection.outlook.com/?url=http%3A%2F%2Fapple.com%2Fprivacy%2F&data=05%7C01%7C3vcriminal.bsb%40tjdft.jus.br%7C8688441db697499616ce08db21735dd0%7Cdc420092224743308f15f9d13eebeda4%7C1%7C0%7C638140551958450896%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=11TVJHK2GmfAFZp%2BHTL%2BU7VLCWQcVpL6kQI6WoPmBsw%3D&reserved=0
https://nam02.safelinks.protection.outlook.com/?url=http%3A%2F%2Fwww.apple.com%2Flegal%2Fprivacy%2Flaw-enforcement-guidelines-outside-us-br.pdf&data=05%7C01%7C3vcriminal.bsb%40tjdft.jus.br%7C8688441db697499616ce08db21735dd0%7Cdc420092224743308f15f9d13eebeda4%7C1%7C0%7C638140551958450896%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=MOgru08v7eBc2Koej49F0IBdtPCEFahCRvUKqyFC%2FWQ%3D&reserved=0

WFpbGZsb3d8eyJWIjoiMCAwLAWMDAILCIQljoiV2IuMzIiLCIBTIil61k ThaWwiLCIXVCI6Mn0%3D%7C300
0%7C%7C%7C&sdata=MOgru08v7eBc2Koej49F0IBdtPCEFahCRVUKQqyFC%2FWQ%3D&reserved=0 /
https://nam02.safelinks.protection.outlook.com/?
url=https%3A%2F%2Fwww.apple.com%2Flegal%2Fprivacy%2Flaw-enforcement-guidelines-outside-
us.pdf&data=05%7C01%7C3vcriminal.bsb%40tjdft.jus.br%7C8688441db697499616ce08db21735dd0
%7Cdc420092224743308f15f9d13eebedad%7C1%7C0%7C638140551958450896%7CUnknown%7CT
WEFpbGZsb3d8ey)WIjoiMCAwLjAWMDAILCIQljoiV2IuMzIiLCIBTIil61k ThaWwiLCIXVCI6Mn0%3D%7C300
0%7C%7C%7C&sdata=XdK%2F1zU5jx1Uw51vICyZcD200041Gf48t2Nu7160nzE%3D&reserved=0

Esta carta pode conter informacdes confidenciais que sdo direcionadas somente a pessoa(s) acima
mencionada(s). Qualquer outra distribuicdo, reenvio, cépia ou divulgacdo € completamente proibida.
Caso vocé tenha recebido esta carta por engano, favor notificar lawenforcement@apple.com
imediatamente e deletar este arquivo/mensagem do seu sistema.
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Apple Response; Case Number: 202300188973; (Oficio n. 185/2023; Autos n.
0708910-97.2023.8.07.0001)

lenforcement <lawenforcement@apple.com>
Sex, 10/03/2023 11:25

Para: drcc-cartorio@pcdf.df.gov.br <drcc-cartorio@pcdf.df.gov.br>;03VCRIMINAL - BSB
<3vcriminal.bsb@tjdft.jus.br>

Entrega via e-mail

Obrigado por entrar em contato com a Apple. Estamos levando mais tempo do que seria desejado
para a emissao de respostas aos pedidos e aproveitamos a oportunidade para antecipadamente
pedirmos desculpas por qualquer transtorno que venha a ser causado como consequéncia de
eventual atraso.

No entanto, atualmente, estamos passando problemas técnicos e, por esse motivo, vimos, por meio
deste e-mail, solicitar a dilacao do prazo inicialmente estabelecido em Vosso pedido.

Favor confirmar o recebimento deste e-mail.
Atenciosamente,

Sergio

Apple Privacy & Law Enforcement Compliance

lawenforcement@apple.com

https://nam02.safelinks.protection.outlook.com/?

url=http%3A%2F%2Fapple.com%2F privacy%2F&data=05%7C01%7C3vcriminal.bsb%40tjdft.jus.br¥%7
Cf0ff986851f94d48ec4608db21734€91%7Cdc420092224743308f15f9d13eebedad%7C1%7C0%7C638
140551509933216%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMCAwLjAWMDAILCJQIjoiV2IuMzIiLCJBTIl
61k 1haWwiLCIXVCI6MN0%3D%7C3000%7C%7C%7C&sdata=bNmY27pCIP%2B3ialUaMGGK%2BNyG3
DngN%2B7cG77t204Yn4E%3D&reserved=0

As Diretrizes da Apple sobre Procedimentos Judiciais de Governos e Autoridades Legais fora dos
Estados Unidos estdo disponiveis em:

https://nam02.safelinks.protection.outlook.com/?

url=http%3A%2F%2Fwww.apple.com%2Flegal%2F privacy%2Flaw-enforcement-guidelines-outside-
us-
br.pdf&data=05%7C01%7C3vcriminal.bsb%40tjdft.jus.br%7Cf0ff986851f94d48ec4608db21734€91%7
Cdc420092224743308f15f9d13eebedad%7C1%7C0%7C638140551509933216%7CUnknown%7CTWE
pbGZsb3d8ey)WIjoiMCAwLjAwWMDAILCIQIjoiV2IuMzIiLCIBTil6lk 1ThaWwiLCIXVCI6MNn0%3D%7C3000%
71C%7C%7C&sdata=8zupXeuHw6dzx8RvBwmUDI7ULF0%2BvFmr4K50eKpzOGw%3D&reserved=0 /
https://nam02.safelinks.protection.outlook.com/?
url=https%3A%2F%2Fwww.apple.com%2Flegal%2Fprivacy%2Flaw-enforcement-guidelines-outside-
us.pdf&data=05%7C01%7C3vcriminal.bsb%40tjdft.jus.br%7Cf0ff986851f94d48ec4608db21734e€91%7
Cdc420092224743308f15f9d13eebedad%7C1%7C0%7C638140551509933216%7CUnknown%7CTWE
pbGZsb3d8ey)WIjoiMCAwLjAWMDAILCIQIjoiV2IuMzIliLCIBTil6lk 1ThaWwiLCIXVCI6MNn0%3D%7C3000%
71C%7C%7C&sdata=NqCVB7TreROIlj%2BEHVWZ%2FiEI%2Fzha5C59gZYSCXZXzE630%3D&reserved=0

kkkkkhkhhkkkkkhkhkhkhkhkhhhhhhkhkhkhkhkhkhhhhhhkhkhkhkhkhkhhhhhkkkhkhkhkhkhhhkkkkhkhkkk

Esta carta pode conter informacdes confidenciais que sdo direcionadas somente a pessoa(s) acima
mencionada(s). Qualquer outra distribuicdo, reenvio, cépia ou divulgagdo € completamente proibida.
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https://nam02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.apple.com%2Flegal%2Fprivacy%2Flaw-enforcement-guidelines-outside-us.pdf&data=05%7C01%7C3vcriminal.bsb%40tjdft.jus.br%7Cf0ff986851f94d48ec4608db21734e91%7Cdc420092224743308f15f9d13eebeda4%7C1%7C0%7C638140551509933216%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=NqCVB7TreROlj%2BEHVWZ%2FiEI%2Fzha5C5gZYSCXZXzE630%3D&reserved=0

Caso vocé tenha recebido esta carta por engano, favor notificar lawenforcement@apple.com
imediatamente e deletar este arquivo/mensagem do seu sistema.
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EMPRESA APPLE COMPUTER BRASIL LTDA.
CNPJ 00.623.904/0001-73
ENDERECO Rua Leopoldo Couto de Magalhaes Junior,

700, 70. andar, Itaim Bibi
CEP 04542-000 - Sao Paulo- SP

Telefone de (11) 5503-0000
Departamento Juridico

Email lawenforcement@apple.com
FORMA DE Através do e-mail indicado acima
ENQAMINHAMENTO DE

OFICIOS

INFORMACOES A . Namero de série (SN)

SEREM OFERECIDAS

PARA A EMPRESA PARA| ° [MEl
POSSIBILITAR A « MEID
PESQUISA . MAC ADDRESS
. TELEFONE _  CELULAR +
IDENTIFICACAO DO ALVO
. GUID
e ApplelID
. DSID

« Nome completo e numero de telefone e
endereco fisico.
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INFORMAGOES QUE e Registro de dispositivos, incluindo nome,
PODEM SER e-mail, enderego e telefone (fornecidos
FORNECIDAS PELA pelo usuario);
EMPRESA » Registro de atendimento ao cliente pela
Apple;
e iTunes:

a) nome, enderegco fisico,
endereco de e-mail e numero de telefone
(fornecidos pelo usuario);

b) conexbes e transagcbes de
compra/download do iTunes;

c) conexdes de atualizagdo/novo
download;

d) registro de conexbes e
informagdes do assinante iTunes, com
enderecos IP

e Compras em lojas fisicas (mediante
numero do cartdo de crédito) e compras
em lojas online (mediante numero do
cartao de crédito ou Apple ID) - informam,
inclusive, o endereco fisico da entrega;

e Informacgdes de backup de aparelhos;

o Dados cadastrais do iCloud, incluindo
nome completo, enderego, telefone e e-
mail (fornecidos pelo usuario);

e Logs de acesso, com |IP, data, hora e
horario GMT/UTC - sao retidos por 30
(trinta) dias;

o Conteudo do iCloud, que pode incluir:

a. fotos;

b. videos;

mensagens SMS, MMS ou
iMessage, e correio de voz;
documentos;

contatos;

calendarios;

favoritos;

historico de navegagao do Safari;
backup de dispositivos iOS

o

mT@ oo
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ATENCAO Um Apple ID pode ser um endereco de e-mail
de qualquer provedor, ndo apenas Apple.

Tanto o Apple ID quanto DS ID podem ser
obtidos mediante solicitacdo de dados
cadastrais basicos, levando-se em
consideragao os critérios de pesquisa acima,
feita por meio de expedicao de oficios simples,
sempre devidamente fundamentados e, ainda,
delimitando um periodo determinado (inicio e
fim) para as pesquisas.

Indicar o DS ID nas ordens de quebra de sigilo
de dados e pedidos de preservacéo reduz
significativamente o tempo necessario para a
realizacao das pesquisas e envio das
respostas.

E recomendavel que um pedido de preservacéo
seja feito sempre apos a solicitagado de dados
cadastrais basicos, por meio de expedientes
proprios. A adogao desta medida simples
otimizara o tratamento dos dados e
consequentemente a investigagdo em curso.

A ordem judicial cujo objeto seja o fornecimento
de eventuais dados preservados deve
necessariamente fazer mengao expressa ao
case number (nUmero nosso) gerado em
decorréncia do pedido de preservacao feito
previamente.

Antes de solicitar a quebra do sigilo de dados
de determinado alvo, considere sempre a
proporcionalidade desta medida em relacao a
sua investigacao, evitando, consequentemente,
a elaboracao de ordens abrangentes, vagas,
com determinagdes inexequiveis ou que sejam
destinadas a alvos n&o relacionados com a
Apple.

O tempo necessario para a elaboragao e o
envio de uma resposta da Apple esta
diretamente relacionado com a dimensao do
pedido feito e com a disponibilidade de nossas
equipes. Por isso, busque sempre fazer
pedidos assertivos, evitando-se a busca e o
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envio desnecessario de dados que nao serao
utilizados.

A partir do momento da entrega dos dados pela
Apple, a autoridade solicitante torna-se
efetivamente a controladora dos dados
pessoais solicitados, e assim responsavel
juridicamente pela seguranca e
armazenamento dos dados pessoais, que
devem ser apagados assim que as finalidades
do tratamento forem alcangadas. Entendemos
que dada a natureza e o volume de dados
associados a solicitagdes envolvendo o
conteudo do(s) usuario(s) do iCloud, tal
armazenamento e obrigagdo de seguranga
tornam-se ainda mais importantes, tendo em
vista o potencial de interferéncia na esfera
intima dos usuarios protegida
constitucionalmente e especificamente no
ambito da LGPD.

Este documento foi gerado pelo usudrio 969.***.***-87 em 24/04/2024 12:55:52 SIGILOSO

Numero do documento: 23031319060248800000140236265
https:/pje.tjdft.jus.br/pje/Processo/ConsultaDocumento/listView.seam?x=23031319060248800000140236265
Assinado eletronicamente por: DANIEL RODRIGUES FRANCO - 13/03/2023 19:06:02 Num. 152206759 - Pag. 4

Este documento foi gerado pelo usuério 076.******-77 em 16/07/2024 10:42:03

NUmero do documento: 24042413261900000000177786928
https://pje.tjdft.jus.br:443/pje/Processo/ConsultaDocumento/listView.seam?x=24042413261900000000177786928

Assinado eletronicamente por: DANIEL RODRIGUES FRANCO - 24/04/2024 13:26:20 Num. 194466937 - Pag. 8




Diretrizes de Processos Juridicos

Autoridades Governamentais e Policiais fora dos Estados Unidos

Estas Diretrizes sao fornecidas para serem usadas por 6rgaos governamentais e policiais fora dos
Estados Unidos durante a busca por informacdes sobre clientes de aparelhos, produtos e servigos da
Apple, e sdo provenientes de entidades da Apple na regido ou pais pertinente. A Apple atualizara
estas Diretrizes conforme necessario.

Nestas Diretrizes, o termo Apple designa a entidade relevante responsavel pelas informacdes dos
clientes de uma regido ou um pais especifico. A Apple, na qualidade de empresa global, conta com
diversas pessoas juridicas em jurisdicGes diferentes, as quais sao responsaveis pelas informacdes
pessoais que coletam e que s&o processadas em nome delas pela Apple Inc. Por exemplo, as
informacbes de pontos de venda nas entidades de varejo da Apple fora dos Estados Unidos sao
controladas por entidades de varejo individuais da Apple em cada pais. As informagbes pessoais
relacionadas a Apple Online Store e aos Servigos de Midia da Apple também poderao ser controladas
por pessoas juridicas fora dos Estados Unidos, conforme indicado nos termos de cada servico em
uma jurisdicdo especifica. Normalmente, as pessoas juridicas da Apple fora dos Estados Unidos na
Australia, no Canada, na Irlanda e no Japao sao responsaveis pelos dados de clientes relacionados
aos servicos da Apple nas respectivas regioes.

Todas as outras solicitacdes de informacgdes referentes aos clientes da Apple, inclusive davidas dos
clientes sobre a divulgacao de informagdes, deverdo ser direcionadas para https:// www.apple.com/br/
privacy/contact/. Estas Diretrizes ndo se aplicam as solicitacbes de autoridades governamentais e
policiais dos Estados Unidos feitas a Apple Inc.

No caso de solicitagbes por informacgdes feitas por autoridades governamentais e policiais, a Apple
cumpre as leis relacionadas as entidades globais que controlam nossos dados, e fornece
informacgdes conforme exigido pela lei. Todas as solicitagcbes de 6rgdos governamentais e policiais
fora dos Estados Unidos em busca de conteldo, com excecédo de circunstancias emergenciais
(definidas abaixo em Solicitacbes Emergenciais), devem estar em conformidade com as leis
aplicaveis, inclusive a lei dos Estados Unidos relativa a privacidade nas comunicagdes (ECPA —
Electronic Communications Privacy Act). Uma solicitacao feita sob um Tratado de Assisténcia Juridica
Mutua ou Acordo Executivo de acordo com a Lei para Esclarecer o Uso Legal de Dados no Exterior
("CLOUD Act") estara em conformidade com a ECPA. A Apple somente fornecera conteudo do cliente,
na forma como existe na conta do cliente, mediante o processo judicialmente valido.

No caso de solicitagcdes de entidades privadas, a Apple cumpre as leis relacionadas as entidades
locais que controlam os dados de cliente e fornecera os dados conforme exigido pela lei.

A Apple dispbe de um processo centralizado para receber, rastrear, processar e responder a
solicitagdes judiciais legitimas provenientes de autoridades governamentais, autoridades policiais e
entidades privadas, desde 0 momento em que sao recebidas até quando uma resposta é enviada. Uma
equipe treinada em nosso departamento juridico examina e avalia todas as solicitagbes recebidas. As
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